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                                     Предисловие

       Учебное пособие предназначено для студентов очной и заочной форм обучения специальности 351400  «Прикладная информатика (в сфере сервиса)», изучающих дисциплины «Операционные системы, среды и оболочки», «Сетевые операционные системы», и разработано с целью обеспечения обучающихся систематизированным учебным материалом по теоретическим и практическим основам администрирования операционных  систем семейства Windows 2000.

       Рассмотрены вопросы структурного построения ресурсов в Windows 2000,    средства администрирования Windows 2000, технология обслуживания жестких дисков, способы администрирования учетных записей пользователей и групп, методы управления совместным использованием папок и  службой печати, средства мониторинга и оптимизации производительности вычислительной системы. В пособии сконцентрирован минимально необходимый объем учебного материала, достаточный для успешного освоения на теоретических и практических занятиях важнейших навыков администрирования операционных  систем в пределах учебного времени, отведенного рабочей программой соответствующей дисциплины. Для более глубокого и объемного изучения как отмеченных, так и дополнительных вопросов администрирования Windows 2000, следует обратиться к известным достаточно подробным изданиям, указанным в библиографическом списке.
       Представленные в учебном пособии теоретические и практические сведения могут найти применение при изучении ряда смежных дисциплин специальности 351400 «Прикладная информатика (в сфере сервиса)», а также соответствующих разделов в дисциплинах «Информатика», «Информационные технологии», «Информационные системы» других специальностей.

       В данном пособии использованы материалы учебного курса в рамках программы сертификационного экзамена Microsoft Certified Systems Engenier   (MCSE)   N 70-215.
       Учебное пособие подготовлено кандидатом технических наук старшим научным сотрудником проректором ОГИС по информационным технологиям,              С. Ф. Храпским. 

Введение

       Важнейшей сферой профессиональной деятельности специалистов в области информационных технологий является управление (администрирование) функционированием операционных систем как отдельных компьютеров, так и их групп, объединенных в вычислительные сети. 

       Системное администрирование в общем случае сводится к решению  следующих основных задач:

       1) управление и обслуживание пользователей вычислительной системы – создание и поддержка учетных записей пользователей, управление доступом пользова​телей к ресурсам;

       2) управление и обслуживание ресурсов вычислительной системы – обслуживание дисковых устройств, управление и поддержка совместного использования информационных хранилищ, управление службой печати, конфигурирование системы и т. п.;
       3) мониторинг и управление производительностью системы с целью поддержания ее на требуемом уровне и возможного увеличения.
       Современные операционные системы (далее – ОС)  обладают мощными и гибкими средствами управления работой локальных ком​пьютеров, распределенных компьютерных систем и вычислительных сетей глобального масштаба. ОС семейства Microsoft Windows 2000   на сегодняшний день по праву относятся к числу наиболее совершен​ных и стабильных программных продуктов, получивших широкое признание и распространение в сфере информационно-коммуникаци​онных технологий. 

       В состав семейства продуктов Windows 2000 входят версии Windows 2000 Profes​sional, Windows 2000 Server, Windows 2000 Advanced Server и Windows 2000 Datacenter Server. Windows 2000 Professional – это на​стольная ОС со встроенной поддержкой одноранговых и клиент-сервер​ных сетей. Windows 2000 Server включает возможности Windows 2000 Professional и богатый набор серверных функций. Windows 2000 Server можно ис​пользовать как сервер файлов, печати, приложений или Web-сервер. Windows 2000 Advanced Server — более мощная ОС сервера при​ложе​ний, основанная на Windows 2000 Server и дополненная поддержкой большего числа процессоров и од​новременных подключенний пользова​телей. Windows 2000 Datacenter Server – это специализированная версия Windows 2000 Server, разработанная для крупных предприятий и опти​мизированная для работы с боль​шими хранилищами данных, научного анализа и моделирования, масштабных серверных проектов. 

       ОС семейства Windows 2000 включают множество (в том числе и новых) инструментов и средств конфигурирования, настройки и администрирования  операционной среды. Несмотря на явные тенденции автоматизации ряда административных функций в новых ОС, системные администраторы сталкиваются с необходимостью постоянного пополнения знаний как в связи с появлением нового инструментария, так и в связи с потребностью управления новыми функциональными возможностями современных компьютерных систем.

       Решение задач администрирования ОС семейства Windows 2000 и является предметом рассмотрения последующих разделов данного учебного пособия. При этом даны определения используемых понятий, представлены основные теоретические сведения по тематике изучаемых вопросов, приведены алгоритмы практических действий по решению задач администрирования. Для работы с учебным пособием необходима начальная подготовка по общим разделам дисциплин «Информатика» и «Операционные системы», а также практические навыки работы на компьютере в среде ОС Windows.

         1.Основные понятия структурного построения 

                 ресурсов в Windows 2000    
       В сложных распределенных вычислительных системах существует множество объектов: пользователи, файловые серверы, принтеры, факс-серверы, приложе​ния и базы данных. К таким объектам должен быть обеспечен легкий и бы​стрый доступ пользователей, а администраторам должна быть обеспечена возможность эффективного управления работой с ними. Если необходимая для этого информация хранится централизовано, процесс поиска и управления этими объектами значительно упрощается. В этом помогает служба каталогов (directory service), которая однозначно идентифицирует и организует пользователей и ресурсы сети и обеспечивает к ним доступ.

       Каталог (directory) – это хранимый набор сведений о взаимосвязанных объектах. 

       Терминами каталог и служба каталогов обозначают каталоги в общедоступных и частных сетях. Каталог содержит сведения о ресур​сах сети. Служба каталога является одновременно источником (source) информации о каталоге и службой (service), обеспечивающей доступ к ней пользователей.

       Служба каталогов предоставляет средства для организации и об​легчения доступа к ресурсам сетевых компьютерных систем. Она по​зволяет искать объекты по одному или нескольким атрибутам. На​пример, администраторы могут знать не точное имя объекта, а лишь один или несколько его атрибутов. Службы каталогов позволяют им запросить список объектов, отвечающих известным атрибутам.

       Служба каталогов применяется для защиты объектов в базе данных (далее – БД) каталога от вторжений извне или неупол​номоченных пользователей интрасети, для репликации каталога на другие компьютеры в сети, для дробления каталога на несколько хранилищ (которые расположены на разных компьютерах сети, что позволяет хранить крупные катало​ги, содержащие много объектов).

       Служба каталога – это инструмент и администратора, и пользова​теля. По мере расширения сети требуется управлять все большим ко​личеством ресурсов, и значение службы каталогов усиливается.

       Служба каталогов упорядочивает сетевые ресурсы и упрощает к ним доступ. Для облегчения доступа Windows 2000 поддерживает два типа сетей: рабочие группы и домены.

       Рабочая группа (workgroup) – это логическая группировка объединен​ных в сеть компьютеров, предоставляющих доступ к ресурсам, ска​жем, к файлам и принтерам. Рабочую группу иногда сравнивают с одноранговой сетью, так как все компьютеры в ней могут совместно обращаться к ресурсам без выде​ленного сервера. Каждый компьютер с Windows 2000 Server и Windows 2000 Professional, входящий в рабочую группу, ведет свою БД безопасности, содержащую учетные записи пользователей и ин​формацию безопасности для данного компьютера.

       Поскольку каждый компьютер в рабочей группе ведет свою БД безо​пасности, администрирование учетных записей пользователей и досту​па к ресурсам децентрализовано. Пользователь должен иметь учетную запись на каждом компьютере, к которому ему нужен доступ. Любые изменения учетных записей пользователя, например, смену пароля или добавление новой учетной записи, нужно проделывать на каждом ком​пьютере. 

       Рабочие группы Windows 2000 обеспечивают следующие пре​имущества:

       • для централизованного хранения БД безопасности не требуется компьютер с Windows 2000 Server;

       • их просто создать, они не требуют такого детального планирова​ния и администрирования, как домен;

       • удобны для небольшого количества расположенных рядом компь​ютеров (в сетях, объединяющих более 10 компьютеров, рабочие группы неэффективны);

       • удобны для небольших групп опытных пользователей, способных грамотно распределять ресурсы.

       В рабочей группе компьютер с Windows 2000 Server на​зывается изолированным сервером (stand-alone server).

       Домен (Domain) – это логическая груп​пировка объединенных в сеть компьютеров, предоставляющих дос​туп к централизованной БД каталога, содержащего учетные записи пользователей и информацию о безопасности для данного домена.  В Windows 2000 эта БД называется каталогом и по сути является частью Active Directory – службы каталогов Windows 2000. В домене каталог хранится на контроллерах домена. Контрол​лер домена (domain controller) – это сервер, управляющий всеми дей​ствиями пользователей, связанными с безопасностью в домене, и обеспечивающий централизацию администрирования. В Windows 2000 все контроллеры домена равноправны.

       Домен не относится к конкретному расположению или конфигу​рации сети. Компьютеры в домене могут находиться близко друг к другу в малой локальной вычислительной сети или в разных уголках мира, соединяясь по линиям связи, включая аналоговые, ISDN или DSL. 

       Домены Windows 2000 предоставляют централизованное администрирование, обеспечивают однократный вход в систему пользователей с получением доступа к разрешенным ресурсам (например, к файлам, сетевым принтерам и приложениям), обеспечивают масштабирование и позволяют создавать очень боль​шие сети.

       Служба каталогов Active Directory включена в Windows 2000 и обеспечивает централизованное управле​ние сетью, позволяя легко добавлять, удалять и перемещать ресурсы, например, учетные записи пользователей, принтеры, серверы, БД, группы, компьютеры, политики безопасности, которые хранятся в ка​талоге в виде объектов. Изложение технологий работы администратора со службой каталогов Active Directory представляет собой достаточно объемный учебный материал и не входит в рамки вопросов, рассматриваемых в данном пособии.

       Windows 2000 поддерживает два типа дисков: базовый и динамический. 

       Базовый диск – это промышленный стандарт. Такой диск делится на разделы (par​tition) – части, функционирующие как физически отдельные устрой​ства хранения данных. Windows 2000 поддерживает два типа разде​лов: основной и дополнительный. Базовый диск может содержать основные и дополнительные разделы и логические диски. Вновь ус​тановленный диск в Windows 2000 инициализируется как базовый. Так как базовая структура диска является стандартом, ее поддер​живают MS-DOS и все версии Microsoft Windows/NT/2000. По умол​чанию Windows 2000 использует базовую структуру диска, которую можно преобразовать в динамическую. Базовые диски совместимы с наборами томов  Windows NT, чере​дующимися наборами (RAID-0), зеркальными (RAID-1) и чередую​щимися с четностью (RAID-5) томами.

       Динамический диск поддерживается только в Windows 2000. Динамическая структура под​разумевает создание одного раздела, занимающего все дисковое про​странство. Динамические диски делятся на тома, включающие области на одном или нескольких физических дисках. Динамический диск мо​жет содержать простые, составные, чередующиеся, зеркальные и чередующиеся с четностью тома. Динами​ческий диск создается путем модернизации базового диска. Динамическая структура диска позволяет обойти некоторые огра​ничения базовых дисков, например, можно установить или изменить объем динамического диска, не перезагружая компьютер.

       Отметим, что съемные накопители могут содержать только основные разделы. На них нельзя создать дополнительные разделы, логические диски или динамические тома. Основной раздел на съемных накопи​телях не может быть активным.

       Жесткий диск можно разбить на основной и дополнительный разде​лы. Каждый раздел – это изолированная секция для хранения дан​ных. Разделы позволяют хранить различные типы информации раз​дельно, например, пользовательские данные на одном и приложения на другом разделе. Базовый диск может содержать до 4 основных или до 3 основных разделов и один дополнительный раздел. Иначе гово​ря, максимальное количество разделов всегда равно 4, при этом толь​ко один раздел может быть дополнительным.

       Windows 2000 использует основные разделы для запуска компьютера. Один из основных разделов должен быть помечен как активный. Ак​тивный раздел (active partition) хранит загрузочные файлы и применя​ется для запуска ОС. В каждый момент времени только один основ​ной раздел на одном жестком диске может быть активным. Несколь​ко основных разделов позволяет изолировать разные ОС или типы данных. 

       Системный раздел (system partition) Windows 2000 (или системный том) – это активный раздел, содержащий файлы для загрузки ОС.                  Загрузочный раздел (boot partition) Windows 2000 – это основной раз​дел или логический диск, на котором установлены файлы ОС. В общем случае загру​зочный и системный разделы могут занимать один раздел. Однако, системный раздел должен находиться на активном разделе (обычно это диск С:), тогда как загрузочный раздел может располагаться на другом основном или дополнительном разделе.

       Дополнительный раздел (extended partition) может быть создан из ос​тавшейся части свободного места. На жестком диске может быть толь​ко один дополнительный раздел, поэтому следует оптимально задействовать все оставшееся свободное место для создания дополнительного раз​дела. В отличие от основных разделов дополнительный раздел можно не фор​матировать и не обозначать буквой алфавита. Дополнительный раз​дел разбивается на сегменты – логические диски. Логическому диску необходимо присвоить имя и отформатировать его с помощью одной из файловых систем.

       Базовый диск можно модернизировать до динамического и затем создать тома Windows 2000. При этом надо определить, какой тип тома более подхо​дит  для эффективного использования дискового пространства и от​казоустойчивости. Отказоустойчивость (fault tolerance) – это способ​ность компьютера или ОС обойтись без потерь данных в случае сбоя. В Windows 2000 отказоустойчивыми являются тома RAID-1 и RAID-5. 

       Простой том (simple volume) – это дисковое пространство на од​ном жестком диске. Простой том может занимать несколько обла​стей (до 32) на одном диске. Отказоустойчивости он не обеспечива​ет. Данные в нем еще более уязвимы, поскольку чем больше размер простого тома, тем выше вероятность потери информации из-за от​каза любого из его разделов.

       Составной том (spanned volume) включает в себя пространство не​скольких дисков (до 32). При записи данных на составной том Win​dows 2000 полностью заполняет сначала первый диск, затем второй и делает то же со всеми дисками в томе. Составной том отказоустойчи​вым не является. Поломка одного из дисков влечет потерю данных всего тома.

       Зеркальный том (mirrored volume), или RAID-1,  состоит из двух одинаковых копий простого тома, каждая из которых находится на отдельном жестком диске. Зеркальные тома повышают отказоустойчивость при сбое же​сткого диска.

       Чередующийся том (striped volume), или RAID-0, объединяет области свободного пространства нескольких дисков (до 32) в один логичес​кий том. При работе с чередующимся томом Windows 2000 оптими​зирует выполнение, записывая данные на диски равномерно. Если сломается один из дисков чередующегося тома, теряются данные все​го тома. Поэтому, как простые и составные тома, том RAID-0 отказо​устойчивости не обеспечивает.

       При создании так называемого чередую​щегося с четностью тома, или RAID-5, Windows 2000 добавляет блоки контрольных сумм на каждый диск тома; эти блоки позволяют восстановить данные тома при отказе какого-либо жесткого диска. Создание тома RAID-5 тре​бует минимум 3 жестких дисков. Том RAID-5 отказоустойчив.

       Динамические диски, обладающие меньшей отказоустойчивостью, чем простой, дополнительный простой, составной или чередующий​ся том, не могут содержать загрузочный и системный разделы. Эта особенность встроена в Windows 2000, чтобы обеспечить базовый уро​вень отказоустойчивости для разделов, содержащих файлы ОС. Ди​намические диски могут быть прочитаны только из Windows 2000. Так что динамические диски неприменимы при альтернативной загрузке другой ОС. Динамические тома не используются в портативных ком​пьютерах. Отказоустойчивые конфигурации (RAID-1 и RAID-5) нельзя создать локально на компьютерах с Windows 2000 Professional.

       Windows 2000 работает с файловыми системами NTFS, FAT16 и FAT32, поддерживающими чтение и запись данных. Разделы NTFS и FAT поддерживают как базовые, так и динамические диски, но если раздел должен обеспечивать защиту на уровне файлов и папок, сжатие, квотирование или шифрование, надо применять NTFS. Только Windows 2000/NT могут получить доступ к данным на логическом диске, отформатированном под NTFS.  FAT16 и FAT32 совместимы с другими ОС, и пожалуй единственная при​чина использования FAT16 или FAT32 – возможность альтернативной загрузки. 

                                           Выводы

       Служба каталогов позволяет организовать и упростить доступ к ре​сурсам сетевых компьютерных систем. Windows 2000 поддерживает безопасное сетевое окружение, в котором пользователи получают до​ступ к общим ресурсам независимо от размера сети. Windows 2000 поддерживает два типа сетей: рабочие группы и домены. Windows 2000 включает службу каталогов Active Directory, обеспечивающую цент​рализованное управление сетью. Она позволяет легко добавлять, уда​лять и перемещать ресурсы. Windows 2000 поддерживает два типа дисков: базовые и динамические. Базовые диски могут со​держать основные и дополнительный разделы и логические диски на дополнительном разделе. По умолчанию в Windows 2000 использует​ся базовая структура дисков, поэтому все диски являются базовыми, пока их не преобразуют в динамические. Динамические диски содер​жат один раздел, охватывающий весь диск. Динамический диск мож​но разделить на тома, способные включать пространство одного или нескольких физических дисков. 

                           Контрольные вопросы и задания
1.  Дайте определения терминов каталог и служба каталогов.

2.  Какие функциональные возможности предоставляет пользователю служба каталогов?
3.  Перечислите основные преимущества, которые дает использование в Windows 2000 понятия «рабочая группа».

4.  Что такое «домен» и для чего это структурное понятие применяется в Windows 2000?
5.  Какие типы дисков поддерживает Windows 2000?
6.  Какова структура  динамического  диска и с какими целями он   создается?
7.  Что такое «раздел» диска  и какие функции он выполняет?
8.  Чем отличаются основной и дополнительный разделы жесткого диска?
9.  Какое количество основных и дополнительных разделов может содержать базовый диск?
10. Какую функцию выполняет активный раздел диска?
11. В чем заключается отличие системного раздела от загрузочного?
12. Приведите описания типов томов, которые возможно создать в среде Windows 2000.
13. Что такое отказоустойчивость тома, какие типы томов ею обладают?
14. С какими типами файловых систем работает Windows 2000?
             2. Средства администрирования Windows 2000
       В Windows 2000 используется единая среда управления, имеющая название консоль управления Microsoft (Microsoft Management Console или  MMC). Эта общая консоль управления предназначена для запуска всех программных модулей администрирования, конфигурирования или мониторинга локальных компьютеров и сети в целом. Такие законченные модули называются оснастками (snap-in). Консоль управления сама по себе не выполняет никаких функций администрирования, но служит в качестве рабочей среды для запуска оснасток. 

       Консоль управления Microsoft (далее – MMC) позволяет создавать единую среду управления для администрирования операционных систем Windows. Оснастки представляют собой управляющие компоненты, которые объединены в среде ММС. Из нескольких оснасток можно создать индивидуальный управляющий инструмент. 

       Каждая оснастка, в свою очередь, может содержать дополнительные оснастки расширения. Такая модульная структура позволяет системному администратору существенно снизить стоимость управления системой благодаря возможности создания индивидуальных инструментов на основе выбранных оснасток, которые предоставляют только необходимые возможности и средства просмотра. Администратор может затем сохранять каждый индивидуальный инструмент в отдельном файле и отправлять его другим пользователям или администраторам, которым делегированы права на выполнение данных административных задач. 

       Консоль ММС включает в себя интерфейсы прикладного программирования (API), оболочку пользовательского интерфейса (консоли) и набор инструкций. 

       ММС представляет собой приложение с многооконным интерфейсом.

       Итак, все инструменты ММС состоят из совокупности оснасток. Ряд оснасток могут быть объединены администратором в инструмент (также называемый документом), который сохраняется в файле с расширением *.msc (Management Saved Console). Администратор использует инструменты для управления сетью. 

       Благодаря возможности индивидуальной настройки ММС, администратор может создать идеальный инструмент на основе доступных оснасток. Каждый инструмент может иметь множество функций. В больших сетях администраторы могут иметь набор инструментов, организованных по категориям выполняемых с их помощью задач. 

       ММС позволяет следующее:

       • выполнять большинство административных задач только с помощью ММС – консоль способна экономить время за счет использова​ния одного интерфейса вместо нескольких;

       • централизовать администрирование – ММС позволяет выполнять большинство административных задач с одного компьютера;

       • использовать большинство оснасток для удаленного администриро​вания – не все оснастки способны выполнять удаленное админи​стрирование, поэтому если оснастка может работать с удаленным компьютером, Windows 2000 выдает соответствующее сообщение;

       • создать пользовательскую консоль — ММС обеспечивает создание специализированных консолей, содержащих все или часть оснас​ток; эти пользовательские консоли затем распределяются в груп​пы поддержки для делегирования административных задач.

       Консоли ММС бывают двух типов: пользовательские и преднастроенные.

       Одну или несколько оснасток или их частей можно объединить для создания пользовательской консоли, которую затем можно приме​нять для централизованного администрирования. ММС позволяет ад​министраторам сохранять пользовательские ММС для повторного применения, распределять их другим администраторам и совместно с ними ра​ботать с пользовательскими ММС, централизовывать и объединять административные задачи с любого компьютера с помощью пользовательских ММС.

       Для создания собственных пользовательских консолей ММС мож​но объединять готовые оснастки с другими (например, от независимых произ​водителей), выполняющими связанные задачи. Создание пользова​тельской ММС позволяет не переключать различные программы или предварительно настроенные ММС, поскольку все нужные ос​настки уже будут размещены в консоли.

       По умолчанию Windows 2000 сохраняет файлы пользовательских консолей в папке Администрирование (My Administrative Tools). Если этой папки нет, Windows 2000 создает ее. Windows 2000 сохраняет содержимое папки Администрирование отдельно для каждого пользователя.

       С Windows 2000 автоматически устанавливаются преднастроенные консоли ММС. Они включают оснастки, обычно используемые для администрирования. Авторские консоли ММС неизменяемы, доба​вить к ним дополнительные оснастки нельзя. Преднастроенные консоли ММС содержат только одну оснастку, обеспечивающую выполнение соответствующего набора администра​тивных задач. Консоли функционируют в режиме пользователя, что означает невозможность их изменения, сохранения или добавления дополнительных оснасток. Действие режима пользователя можно оп​ределить по отсутствию таких меню ММС, как Консоль (Console), Окно (Window) и Справка (Help), и объектов панели инструментов ММС. Кроме того, консоли ММС иногда добавляются при установ​ке дополнительных компонентов. Например, при установке службы Domain Name System (DNS) Windows 2000 устанавливает консоль DNS.

       Для выбора предварительно настроенных консолей ММС служит меню Пуск\Программы\Администрирование  (Start\Programs\Admini-strative Tools).

       Набор установленных консолей ММС зависит от версии Windows 2000 и установленных компонентов. Windows 2000 Server и Windows 2000 Professional имеют различные преднастроенные консоли ММС, появляющиеся в меню Администрирование. Для удаленного админис​трирования к Windows 2000 Professional добавляются включенные в Windows 2000 Server преднастроенные консоли ММС. Все админист​ративные инструменты Windows 2000 Server легко добавить, устано​вив пакет Adminpak.msi с установочного компакт-диска Windows 2000 Server.

       Оснастка – это единица функций управления и минимальная единица расширения консоли. Оснастка расширяет консоль ММС, позволяя выполнять различные административные задачи. 

         Оснастки бывают двух типов: изолированные оснастки и оснастки расширения. 

       Изолированная оснастка обычно называется просто «оснастка». Каждая из них обеспечива​ет одну функцию или связанный набор функций. Windows 2000 Server включает стандартный набор оснасток, больший по составу, чем в Windows 2000 Professional.

       Оснастка расширения обычно называется просто «расширение». Она обеспечивает дополнитель​ные административные функциональные возможности для других оснасток. Расширения созданы для работы с одной или несколькими изолированными оснастками на основе функции изолированной ос​настки. При добавлении расширения Windows 2000 выводит на экран только расширения, совместимые с изолированной оснасткой. Win​dows 2000 помещает расширения в изолированную оснастку. Некото​рые оснастки могут действовать и как осна​стка, и как расширение.

       Расширения могут обеспечивать ряд функциональных возможно​стей. Некоторые действительно расширяют пространство имен кон-соли: например, Сведения о системе (System Information) добавляет к про​странству имен системную информацию для каждого компьютера в пространстве имен. Другие просто расширяют контекстные меню или увеличивают число специальных мастеров.

       Многие оснастки реализуют изолированную функциональность и способны расширять другие оснастки. Например, оснастка Просмотр событий (Event Log) читает сведения журналов событий компьюте​ров. Если в консоли есть объект Управление компьютером (Computer Management), оснастка Просмотр событий автоматически расширяет каждый экземп​ляр этого объекта и позволяет просмотреть журналы событий компь​ютера. В то же время оснастка Просмотр событий  также работает в изолированном (Stand-alone) режиме – вне узла Управление компьютером – как самосто​ятельный узел.

       Консоли ММС содержат оснастки, выполняющие определенные за​дачи. Действия ММС задают параметры консоли. Ее параметры по​зволяют создать ММС для выполнения задач с компьютеров других администраторов. Режим консоли определяет функциональные воз​можности ММС для того, кто работает с сохраненной ММС. Кон​соль доступна в двух режимах: авторском и пользовательском.
       При сохранении ММС в авторском режиме разрешается полный доступ ко всем функциональным возможностям ММС, включая изменение консоли. Сохраненная в авторском режиме консоль ММС позволяет добавлять или удалять оснастки, создавать новые окна, видеть все части дерева консоли, сохранять консоли ММС.

       Если планируется распространять ММС другим администраторам, то ее сохраняют в пользовательском режиме. Пользователи тогда не смогут добавлять к ней оснастки, удалять их из нее и сохранять консоль.

       Пользовательские режимы могут быть трех типов, обеспечиваю​щих разные уровни доступа и функциональных возможностей:

       • Полный доступ (Full Access) – позволяет пользователям переходить от одной оснастки к другой, открывать новые окна и получать доступ ко всем частям дерева консоли;
       • Ограниченный доступ, многооконный (Limited Access, Multiple Windows) – запрещает пользователям открывать новые окна или получать доступ ко всем частям дерева консоли, но разрешает им просмотр многочис​ленных окон в консоли;
       • Ограниченный доступ, однооконный (Limited Access, Single Window) – запрещает пользователям открывать новые окна или получать доступ ко всем частям дерева консоли и разрешает им просмотр только одного окна в консоли.

Выводы

       Консоль управления Microsoft (ММС) – одно из основных административных средств управления Windows 2000 Server, обеспечивающее стандартный способ их созда​ния, сохранения и открытия. Эти средства – консоли ММС – вклю​чают одну или несколько оснасток, которые представляют собой при​ложения управления для выполнения административных задач. По умолчанию Windows 2000 сохраняет файлы пользовательских ММС с расширением *.msc в папке Администрирова​ние (Administrative Tools). Каждая ММС имеет дерево консоли, которое отображает иерар​хическую организацию содержащихся в ней оснасток и окно подроб​ных сведений со списком содержимого активной оснастки. Оснастки бывают двух типов: изолированные и расширения. Первый обеспе​чивает одну функцию или связанный набор функций. Второй до​бавляет к изолированной оснастке функциональные возможности ад​министрирования. Каждую консоль можно настроить для работы в пользовательском или авторском режимах. Первый не разрешает дру​гим пользователям добавлять или удалять оснастки из консоли или сохранять консоль. Второй разрешает полный доступ ко всем функ​циональным возможностям ММС. Консоли можно настраивать и распространять среди пользователей в сети.

                          Контрольные вопросы и задания

1. Как называется среда управления  Windows 2000 и каковы преимущества ее использования?
2. Что понимается под термином «оснастка» в Windows 2000?
3. Опишите состав и назначение пользовательской консоли управления.

4. Какие оснастки включают так называемые «преднастроенные» консоли управления?
5. Чем отличаются изолированные оснастки от оснасток расширения?
6. Для работы в каких режимах могут быть настроены консоли управления?
7. Перечислите и опишите возможные пользовательские режимы функционирования консоли управления.

8. Какие действия позволяет выполнять пользователям режим полного доступа при работе с консолью управления?
9. Чем отличается пользовательский режим многооконного ограниченного доступа от однооконного?

                     3. Обслуживание жестких дисков

       Перед установкой Windows 2000 Server надо определить структуру той части жесткого диска, которая будет использоваться ОС, разбить ее на разделы и отформатировать. Если системный и загрузочный раз​делы будут разделены, необходимо разбить на разделы и отформати​ровать обе области диска (области, на которой содержится ОС, и области с системны​ми файлами).

       При настройке свободного пространства на жестком диске или жест​кого диска, предназначенного для Windows 2000, необходимо:
       • инициализировать диск – определить фундаментальную структуру диска; Windows 2000 поддерживает два типа дисков: базовый и ди​намический;

       • создать разделы или тома –  разбить на разделы базо​вый диск или создать тома на динамическом диске;

       • отформатировать диск – созданный раздел или том надо отформа​тировать под одну из файловых систем (NTFS, FAT16 или FAT32); выбор файловой системы отразится на способах контроля доступа пользователей к данным, хранения данных, производительности диска и ОС, которые смогут получить доступ к данным.

       Информация о дисках и основные задачи их обслуживания, напри​мер, создание и удаление разделов и томов, включены в оснастку Управление дисками (Disk Management). Имея соответствующие права, можно обслуживать диски локально или с удаленного компьютера. Можно настроить собственную консоль ММС и добавить к ней оснастку Управление дисками. Эта оснастка также включена в стандарт​ную консоль Управление компьютером (Computer Management). Оснастка Управление дисками отображает контекстные меню с ко​мандами, которые можно выполнить над выделенным объектом, и включает утилиты, упрощающие модернизацию дисков и создание разделов и томов.

       Оснастка Управление дисками отображает сведения о дисках в виде таблицы или графика. Режим просмотра меняется командами меню Вид (View).

       Помимо мониторинга информации о дисках, оснастка Управление дисками  по​зволяет выполнять такие задачи, как установка и удаление жесткого диска и изменение типа диска. 

       Рассмотрим работу с простыми и составными томами. 

       Простой том представляет собой пространство одного диска. Простой том может быть расширен за счет неразмеченного пространства на том же диске. Простые тома не являются отказоустойчивыми, но можно создать два простых тома, которые будут содержать одни и те же данные. Простой том можно отформатировать под NTFS, FAT16 или FAT32, однако расширение допускает только NTFS.

       Для создания простого тома в консоли Управление компьютером  необходимо рас​крыть узел Запоминающие устройства (Storage) и щелкнуть папку Управление дисками. Затем щелкнуть правой кнопкой неразмеченное про​странство динамического диска, на котором надо создать новый том и выбрать в контекстном меню команду Создать том (Create Volume). Откроется окно Мастера создания тома (Create Volume).

       Чтобы расширить простой том NTFS, необходимо щелкнуть  его значок пра​вой кнопкой и выбрать в контекстном меню команду Расширить том (Extend Volume). После открытия окна мастера расширения тома следует выпол​нить его инструкции, чтобы расширить простой том за счет неразме​ченного пространства любого динамического диска. Если при расши​рении используется пространство другого диска, простой том превра​щается в составной.

       Составной том включает в себя пространство нескольких дисков и позволяет использовать его более эффективно. Для создания составного тома требуется минимум два динамических диска. Составные тома не могут быть частью зеркального или чередующегося тома и не являются отказоустойчивыми. Составной том создается объединением областей свободного про​странства нескольких дисков (от 2 до 32) в один большой логический том. Области свободного пространства, входящие в составной том, могут быть разного размера. Организация составных томов в Windows 2000 такова, что данные записываются сначала на первый диск до его заполнения, затем то же происходит со вторым диском. Этот процесс повторяется для каждого следующего диска (их может быть до 32). Путем удаления небольших томов и объединения освободившего​ся пространства в один составной том можно освободить буквы дис​ков и создать один большой том.

       Отформатированный под NTFS составной том допускает расшире​ние за счет свободного места. Оснастка Управление дисками форматиру​ет новую область, не затрагивая данных исходного тома. Том с FAT16 или FAT32 расширить нельзя.

       При дополнении составного тома можно использовать до 32 ди​намических дисков. Том, расширенный пространством нескольких дисков, превращается в составной и не может быть задействован как часть зеркального или чередующегося тома. Ни одна часть расширен​ного тома не может быть удалена без удаления всего составного тома. Расширить системные и загрузочные тома нельзя.

       Чередующиеся тома имеют лучшие скоростные характеристики сре​ди всех подходов управления дисками в Windows 2000 Server. В таких томах данные записываются равномерно по всем жестким дискам порциями по 64 Кб. Поскольку все жесткие диски чередующегося тома выполняют те же функции, что и один диск, Windows 2000 мо​жет параллельно выполнять команды ввода-вывода на всех дисках, а значит, чередующиеся тома ускоряют ввод-вывод.

       Чередующийся том создается путем объединения областей свобод​ного пространства нескольких дисков (от 2 до 32) в один логический том. Как и с составными томами, при работе с чередующимися, Windows 2000 записывает данные на несколько дисков. Однако на чередую​щихся томах ОС распределяет файлы равномерно по всем дискам. Как и составные, чередующиеся тома не отказоустойчивы. При по​ломке одного из дисков теряются данные всего тома.

       Для создания чередующегося тома надо иметь минимум 2 дина​мических диска. Максимально для создания чередующегося тома можно использовать 32 диска. Для создания чере​дующегося тома необходимо в оснастке Управление дисками щелкнуть правой кнопкой неразмеченное пространство динамического диска, где надо создать чередующийся том, затем выбрать в контекстном меню команду Создать том (Create Volume), после чего откроется окно мастера создания тома.

       Новые диски в Windows 2000 инициализируются как базовые.

       Для добавления нового диска необходимо установить или присоединить новый физический диск (или диски), а затем в оснастке Управление дисками в меню Действие (Action) выбрать команду Повторить сканирование дисков (Rescan Disks). 

       Перенос диска с одного компьютера на другой отличается от установ​ки нового диска. После переноса диска надо использовать оснастку Управление дисками. Чтобы добавить новый диск требуется щелкнуть его правой кнопкой и выбрать в контекстном меню команду Импорт чужих дисков (Import Foreign Disk), после чего откроется окно соответствующего мастера.

        Чтобы добавить несколько за​висимых дисков, необходимо снять их с одного компьютера, установить на дру​гой и в оснастке Управление дисками указать группу добавляемых дисков. При переносе динамического диска будут доступны все его тома. Если том занимает несколько дисков и один из них не был перенесен на новый компьютер, оснастка Управление дисками  этот том не отобразит.

       Базовый диск можно модернизировать в динамический. При этом все существующие разделы преобразуются в простые тома. Чередующийся том с четностью преобразуется в том RAID-5. Для успешной модернизации каждый диск должен содержать 1 Мб неразмеченного пространства. 

       Для модернизирования базового диска в динамический следует  щелкнуть правой кнопкой значок базового диска и выбрать в контекстном меню команду Обновление до динамичес​кого диска (Upgrade To Dynamic Disk), после чего откроется окно мастера обновления. По завершении процесса необходимо перезагрузить компьютер.

       Преобразовав базовый диск в динамический, можно созда​вать тома, обладающие дополнительными возможностями, но диск не сможет содержать основные или дополнительный разделы. Доступ к динамическим дискам можно получить только из Windows 2000.

       Для обратного преобразования динамического диска в базовый необходимо перед преобразованием динамического диска  удалить все тома, чтобы все пространство диска считалось неразмеченным.

       Чтобы пре​образовать динамический диск в базовый, требуется щелкнуть правой кнопкой динамический диск (все неразмеченное пространство) и выбрать в контекстном меню команду Восстановить кон​фигурацию базового диска (Revert To Basic Disk).

       Основные параметры выбранного диска можно просмотреть в диало​говом окне его свойств. В оснастке Управление дисками в панели с графическим представлением диска необходимо щелкнуть правой кнопкой имя диска (но не его том) и выбрать в контекстном меню команду Свойства (Properties).

       Чтобы просмотреть свойства тома  в оснастке Управление дисками  необходимо щелк​нуть том правой кнопкой и выбрать в контекстном меню команду Свойства (Properties). Вкладки диалогового окна свойств тома имеют следующее описание:
       • Доступ (Sharing) – служит для настройки параметров и разрешений общего тома в сети;

       • Оборудование (Hardware) – служит для проверки свойств и разре​шения конфликтов жестких дисков;
• Общие (General) –  показывает метку и тип тома,  файло​вую сис-

тему, занятое и свободное пространство;
       • Сервис (Tools) – служит для проверки ошибок, архивирования и дефрагментации;
       • Доступ через Web (Web Sharing) – служит для совместного использова​ния папок через службу IIS (Internet Information Services). 
       • Безопасность (Security) – служит для установки разрешений доступа в NTFS, доступна только для NTFS 4.0/5.0. (Windows 2000 использует NTFS 5.0.);
       • Квота (Quota) – служит для квотирования томов NTFS 5.0.

       При работе с оснасткой Управление дисками может понадобиться обновить инфор​мацию на экране. Для этого в меню Действие (Action) предусмотре​ны команды Обновить (Refresh) и Повторить сканиро​вание дисков (Rescan Disks). Первая обновляет информацию о букве диска, файловой системе, томе и съемном носителе. Вторая обновляет информацию об устройствах. При этом оснастка Управление дисками сканирует все изменения в конфигурации подключен​ных дисков. Команда  Повторить сканиро​вание дисков также обновляет информацию о съемном носителе, дисках CD-ROM, простых томах, файловых системах и бук​вах дисков. 

       Можно обслуживать диски удаленных компьютеров с Windows 2000, которые входят в состав той же рабо​чей группы, домена или доверенного домена с любого другого ком​пьютера сети под управлением Windows 2000. При этом необходимо входить в состав групп Администраторы или Операторы сервера. Для удаленного обслуживания компьютера надо создать консоль ММС, связанную с этим компьютером. 

                                            Выводы

       Чтобы подготовить к работе жесткий диск, надо указать его тип, раз​бить его на разделы и отформатировать. Оснастка Управление дисками  позволя​ет просмотреть сведения об имеющихся дисках, а также обслуживать диски, например, создавать и удалять разделы и тома. Имея соответ​ствующие права,  можно обслуживать диски локально или с уда​ленного компьютера: кроме мониторинга информации о дисках можно добавлять, удалять и изменять их тип.

                           Контрольные вопросы и задания

1. Какие действия необходимо выполнить при настройке жест​кого диска, предназначенного для Windows 2000?
2. С помощью какой оснастки решаются основные задачи  обслуживания дисков?
3. Что такое «простой» том и какие действия предпринимают для его создания?
4. Опишите особенности организации так называемых «составных» томов в Windows 2000.

5. Что нужно сделать для добавления нового диска?
6. Какие действия выполняются для преобразования базового диска в динамический и наоборот?
7. Опишите назначение вкладок диалогового окна свойств тома.

8. Какие команды позволяют обновить информацию о дисках?
9. Какими правами необходимо обладать для обслуживания дисков удаленных компьютеров с любого другого ком​пьютера сети под управлением Windows 2000?
4. Администрирование учетных записей пользователей

       Для регистрации пользователя в домене (и доступа к ресурсам сети) или в локальной системе (и доступа к локальным ресурсам) создается учетная запись пользователя (user accounts) — набор уникальных рек​визитов, идентифицирующих его для Windows 2000. Учетная запись включает имя пользователя и, если требуется, пароль для регистра​ции в системе, указывает его принадлежность к группам и определя​ет его привилегии и разрешения на использование компьютера и сети и на доступ к ресурсам. Каждый пользователь, регулярно работаю​щий в сети, имеет учетную запись.

       Windows 2000 поддерживает два типа учетной записи пользователя: до​менную и локальную. 

       Доменные учетные записи позволяют войти в домен и получить доступ к ресурсам сети. При вхо​де пользователь вводит свой пароль и имя. Эта информация позволяет Windows 2000 аутентифицировать его и создать маркер доступа, содер​жащий сведения о пользователе и параметрах безопасности. Маркер доступа идентифицирует пользователя для компьютеров с Windows 2000, к ресурсам которых он пытается получить доступ. Windows 2000 предоставляет маркер доступа на время выполнения входа. Учетная запись пользователя создается в организационном под​разделении (ОП) в реплике хранилища Active Directory (именуемом каталогом) на контроллере домена. Контроллер домена реплицирует информацию о новой учетной записи пользователя на все контрол​леры домена в домене. После репликации информации о новой учетной записи пользо​вателя все контроллеры данного домена могут аутентифицировать его при входе.

       Локальные учетные записи разрешают пользователям входить в систему и получать доступ к ре​сурсам только на том компьютере, на котором создана локальная учетная запись. При создании локальной учетной записи Windows 2000 создает ее только в БД безопасности данного компьютера. Win​dows 2000 не реплицирует информацию о локальной учетной записи на контроллеры домена. После создания локальной учетной записи компьютер использует свою локальную БД безопасности для аутен​тификации локальной учетной записи, что позволяет пользователю войти в систему данного компьютера. 

       Кроме того, Windows 2000 предоставляет встроенные учетные за​писи, применяемые для выполнения административных задач или доступа к сетевым ресурсам. Windows 2000 автоматически создает несколько встроенных учетных записей, из которых чаще всего применяются Администратор (Admi​nistrator) и Гость (Guest). ОС не позволяет удалять встроенные учет​ные записи или отключать запись Администратор, хотя встроенные учетные записи можно переименовывать.

       Учетная запись Администратор применяется для управления общей конфигурацией компьютера или домена, например, для создания и изменения учетных записей пользователей и групп, управления политикой безопасности, созда​ния принтеров и предоставления учетным записям разрешений дос​тупа к ресурсам. 

       Учетная запись Гость позволяет случайным пользователям войти в систему и получить вре​менный доступ к ресурсам. Учетная запись Гость по умолчанию отключена. Ее следует вклю​чать только в сетях с низким уровнем безопасности и всегда назна​чать ей пароль.

       Планируя и организуя информацию для учетных записей пользова​телей, можно упростить процесс их создания. Следует планировать:

       • правила именования учетных записей пользователей;

       • требования к паролям;

       • параметры учетных записей, например, время входа в систему, компьютеры, с которых в нее можно войти, и срок действия учет​ной записи.

       Правила именования определяют порядок идентификации пользователей в домене. Посто​янные правила именования помогают за​помнить пользовательские имена входа в систему и найти их в спис​ке. 

       В целях защиты доступа к домену или компьютеру каждый пользова​тель должен иметь пароль.

       Для предотвращения несанкционированного доступа к учетной за​писи Администратор требуется присвоение пароля для этой учетной записи. Можно присвоить уникальные пароли для учетных записей пользователей и запретить пользователям изменять их или разрешить им ввести свои пароли при первом входе в систему. В большинстве случаев контролировать пароли следует пользователям.

       Необходимо определить время, когда пользователь может входить в сеть, и ком​пьютеры, с которых это можно делать. Следует установить сроки действия учетных записей временных пользователей. Для контроля за входом пользователя на домен необходимо задавать часы входа в систему, то есть срок, в течение которого пользователи могут работать в сети. По умолчанию Windows 2000 разрешает доступ в любой день 24 часа в сутки. Можно разрешить вход только в рабочее время. Уста​новка времени входа сокращает срок, в течение которого учетная за​пись открыта для несанкционированного доступа.

       По умолчанию пользователи могут входить в домен с любого компь​ютера домена. Желательно требовать, чтобы пользователи входили в домен толь​ко с их собственных компьютеров. Это предотвратит их доступ к кон​фиденциальной информации на других компьютерах.

       Следует определить, стоит ли задавать срок действия учетной записи пользователя. Если да, то для отключения учетной записи при прекращении досту​па к сети необходимо установить дату окончания действия учетной записи пользо​вателя. 

       Для создания доменных учетных записей служит оснастка Ac​tive Directory – пользователи и компьютеры (Active Directory Users And Computers), которая, как уже было отмечено, в данном учебном пособии  не рассматривается.

       Для создания локальных учетных записей служит оснастка Локальные пользователи и компьютеры (Local Users And Groups). Можно создать локальные учетные записи только на компью​терах с Windows 2000 Professional и изолированных или рядовых (не имеющих статуса контроллера) серверах с Windows 2000 Server. Ло​кальные учетные записи сохраняются не в каталоге домена, а в БД безопасности компьютера, на котором они были созданы.

       Администрирование учетных записей пользователей включает изменение учетных записей и настройку пользовательских профилей и домашних каталогов.

       Профиль пользователя – это набор папок и данных, определяющих параметры рабо​чего стола, приложений и место хранения личных данных. Профиль также содержит все сетевые соединения, установленные при входе в систему, пункты меню Пуск и драйверы, относящиеся к сетевым сер​верам. Профиль пользователя сохраняет вид рабочего стола и пара​метры среды, заданные во время последнего входа в систему.

       Windows 2000 создает профиль локального пользователя при пер​вом входе в систему. При входе в компьютер клиента всегда предоставляются индивидуальные параметры рабочего стола и соединений не​зависимо от того, кто ранее работал на этом компьютере. Самый простой способ изменить профиль пользователя – изменить параметры рабочего стола, например, при установке нового сетевого подключения или добавлении файла в папку Мои документы. Затем при выходе из системы Windows 2000 вносит изменения в профиль. При следующем входе в систему по​явятся новое сетевое подключение и файл.

       Рекомендуется, чтобы пользователи сохраняли свои документы в папке Мои документы, а не в домашних каталогах. Win​dows 2000 автоматически устанавливает папку Мои документы, и она по умолчанию является местом для сохранения данных приложе​ниями Microsoft.

       Для поддержки пользователей, работающих на нескольких компью​терах, можно настроить перемещаемый профиль пользователя (roaming user profile – далее RUP). Для этого необходимо установить его на сетевом сервере, чтобы он был досту​пен независимо от того, с какого компьютера пользователи  входят в домен. При входе в сеть Windows 2000 копирует такой профиль с сетевого сервера на компьютер, с которого входит пользователь. Следовательно, в любом ме​сте сети он получает индивидуальные параметры рабочего стола и подключений.

       При входе Windows 2000 применяет к данному компьютеру парамет​ры RUP. При первом входе в систему на локальный компьютер копи​руются все документы пользователя. В дальнейшем при его входе Win​dows 2000 сравнивает локально сохраненные файлы профиля с файлами RUP. Система синхронизирует их, копируя только те файлы, которые изме​нялись со времени последнего входа пользователя в систему. Поскольку Windows 2000 копирует только их, вход в систему ускоряется. При выходе пользователя из системы Windows 2000 копирует сде​ланные в локальной копии RUP изменения обратно на сервер.

       Можно настроить или указать готовый RUP для всех учетных запи​сей и запретить его модификацию. Для этого можно настроить рабо​чую среду и скопировать полученный профиль на место RUP пользо​вателя.

       Перемещаемые профили используются для следующих функций:

       • обеспечения пользователей рабочей средой, включающей только необходимые для работы подключения и приложения;

       • обеспечения стандартной среды рабочего стола для RUP пользо​вателей, имеющих одинаковые требования к работе (им нужны одинаковые сетевые ресурсы);

       •   устранения ошибок (имея ясное представление о настройке рабо​чих столов пользователей, специалисты службы технической под​держки найдут отклонение или проблему).

       Обязательным профилем называют RUP «только для чтения». Пользователь по-прежнему может изменять параметры своего рабочего стола, но при выходе из системы эти изменения не сохраняются. При его следующем входе обязательный профиль снова загружается с сервера. Возможно назначить один обязательный профиль многим пользо​вателям, которым нужны одинаковые параметры рабочего стола. Из​менив один профиль, можно изменить рабочую среду нескольких пользо​вателей.

       Чтобы   сделать   профиль обязательным,  необходимо переименовать  файл   Ntuser.dat, расположенный на сервере, в Ntuser.man. Файл профиля с этим расширением будет доступен только для чтения.

       Если настроить на сервере RUP, при следующем входе пользователя на компьютер в домене Windows 2000 скопирует локальный профиль пользователя в папку RUP на сервер. При следующем входе пользо​вателя в систему RUP будет скопирован с сервера на компьютер пользователя.

       Следует хранить перемещаемые профили на часто архивируемом сервере. Для ускорения входа в систему в сильно загруженной сети желательно поместить папки RUP на рядовой сервер, а не на контроллер домена. Копирование RUP с сервера на компьютеры клиентов может занять значи​тельную часть полосы пропускания сети и усилить нагрузку на про​цессоры компьютеров. Хранение профилей на контроллере домена замедляет проверку подлинности (аутентификацию) пользователей в домене.

       Чтобы настроить RUP, надо создать общую папку на сервере и задать путь в формате \\<сервер>\<ресурс>. На вкладке Про​филь (Profile) в диалоговом окне свойств учетной записи назначить путь к общей папке в поле Путь к профилю (Profile Path) – \\<сервер>\ < ресурс>\<регистрационное_имя>. Вместо регистрационного имени можно указать переменную %username% – Windows 2000 автоматически заменяет ее именем учет​ной записи пользователя.

       Можно настроить RUP и назначить его нескольким пользователям – вследствие этого при входе в систему у них будут одинаковые пара​метры и подключения. До создания и назначения RUP надо создать шаблон профиля, включающий параметры рабочего стола. Шаблон создает​ся путем придания рабочему столу точно такого вида, какой должен быть у пользователей, которым назначен данный профиль. Создав шаблон профиля пользователя, необходимо войти в систему как Администратор и скопировать шаблон в папку перемещаемого профиля на сервере. Папка должна быть доступна для всех пользователей, ко​торым будет назначен этот профиль. Шаблон профиля копируется на общий сетевой ресурс с помощью приложения Система (System).

       Для ус​пешного изменения, отключения, подключения или удаления учетных записей, создания RUP и назначения до​машних каталогов необходимо иметь право на администрирование ОП, к ко​торому относятся учетные записи.

       Помимо папки Мои документы, Windows 2000 позволяет создать до​полнительную – домашнюю – папку пользователя, которую  можно выделить ему для хранения личных документов и старых при​ложений. Иногда она является папкой по умолчанию для сохранения документов. Можно хранить домашнюю папку на компьютере клиента или в общей папке на файловом сервере. Домашняя папка не является частью RUP, поэтому ее размер не влияет на сетевой тра​фик при входе в систему. Возможно размещение всех домашних папок централизованно на сетевом сервере. Хранение всех домашних папок на файловом сервере дает ряд преимуществ:

       • пользователи могут получать доступ к своим домашним папкам с любого компьютера в сети;

       • поддержка и администрирование документов пользователя становятся централизованными;

       •   домашние папки доступны с компьютера клиента, на котором ра​ботает любая ОС Microsoft (включая MS-DOS, Windows 9x/2000).

       Следует хранить домашние папки на томе NTFS, чтобы можно было задействовать разрешения NTFS для защиты документов пользова​телей. Если домашние папки хранятся на томе FAT, можно ограничить доступ к ним только посредством разрешений доступа к общим папкам.

       Для создания домашней папки на файловом сервере в сети требуется вы​полнить следующие действия:
       • создать и открыть совмес​тный доступ к папке, в которой будут храниться все домашние папки на сетевом сервере (домашняя папка для всех пользовате​лей будет вложена в эту общую папку);

       • для общей папки удалить раз​решение по умолчанию Полный доступ (Full Control) для группы  Все (Everyone) и назначить его группе Пользователи (Users) – это гарантирует, что доступ к общей папке получат только пользова​тели с доменными учетными записями;
       • указать путь на вкладке Профиль (Profile) диалогового окна свойств учетной записи в группе Домашняя папка (Ноmе folder). Поскольку домашняя папка на​ходится на сетевом сервере, необходимо щелкнуть Подключить (Connect) и указать букву подключаемого диска – тогда при подключении пользо​вателя к сети имя диска появится в окне Мой компьютер (My Computer). В качестве имени пользователя можно указать переменную %username%, чтобы автомати​чески присвоить имя и создать домашнюю папку пользователя с тем же именем, под каким он входит в систему. 

                                               Выводы

       Учетная запись позволяет пользователю регистрироваться в домене для доступа к сетевым ресурсам или на локальном компьютере для доступа к ресурсам этого компьютера. Windows 2000 предусматривает доменные и локальные учетные записи. Встроенные учетные записи пользователей применяются для администрирования или для досту​па к сетевым ресурсам. Прежде чем начать создавать учетные записи, надо спланировать правила их наименования, требования к паролям и параметры учетных записей, например, время входа в систему. До​менная учетная запись создается в оснастке Ac​tive Directory – пользователи и компьютеры, а локальная – в оснастке Локальные пользователи и компьютеры. Bсe доменные и локальные учетные записи имеют стандартный набор свойств. Эти свойства можно изменять в диалоговом окне свойств. Ад​министрирование учетных записей включает их изменение, а также уп​равление профилями пользователей и домашними папками. Профиль пользователя – это набор папок и данных, определяющий рабочую среду пользователя. Для хранения личных документов и старых прило​жений можно предоставить пользователям домашнюю папку; иногда она является папкой по умолчанию для сохранения документов.

                        Контрольные вопросы и задания

1.  Дайте описание понятия  «учетная запись пользователя».

2.  В чем отличие доменных  учетных записей от локальных?
3.  Для каких целей применяются встроенные учетные записи пользователей?
4.  Какие возможности управления системой предоставляет учетная запись Администратор?
5.  Какая оснастка служит для создания локальных учетных записей?
6.  Что такое «профиль пользователя» и для чего он применяется в Windows 2000? 

7. Для каких функций используются перемещаемые профили пользователей и как они настраиваются? 

8.  Охарактеризуйте перемещаемый  профиль  пользователя, который называется обязательным?
9.  Какие действия необходимо выполнить, чтобы сделать профиль  пользователя обязательным?
10. На каких устройствах следует хранить перемещаемые профили пользователей? 

11. Для чего может использоваться так называемая «домашняя папка» пользователя?
12. Опишите порядок действий по созданию домашней папки на файловом сервере в сети.

           5. Администрирование учетных записей групп

       Группа (group) – это набор учетных записей пользователей. Группы упрощают администрирование, позволяя назначать разрешения и права группе пользователей, а не каждой отдельной учетной записи. Пользователи могут быть членами нескольких групп. В результате назначения разрешения  пользователям предоставляется доступ к определенным ресурсам и определяются права доступа. Если, напри​мер, нескольким пользователям требуется считать один файл, следует добавить их учетные записи в группу. Затем задать группе разрешение на счи​тывание файла. Права дают возможность выполнять системные зада​чи, например, изменять системное время, архивировать или восста​навливать файлы, а также локально регистрироваться в системе. Кроме пользователей, в группу можно добавлять контакты, ком​пьютеры и другие группы. Добавляя компьютеры в группу, можно упростить предоставление доступа системной задаче одного ком​пьютера к ресурсам другого.

       Для внедрения групп в домене надо понимать типы групп, области действия групп и правила членства в группе. Эти знания помогут  создавать группы, добавлять в них новых участников, изменять об​ласть действия группы и удалять их. В документации по Windows 2000 доменные группы на​зываются просто группами, а остальные — локальными или встроенны​ми. Вместе с тем термин группа часто используется в общем смысле и отно​сится к любому типу групп, который можно реализовать в Windows 2000.

       Иногда группы создаются в целях защиты, например, для назначения разрешений. В других случаях создание групп не связано с соображе​ниями безопасности, и они используются, например, для отсылки сообщений электронной почты. Таким образом, в Windows 2000 Server существует два типа групп: безопасности и распространения. Тип группы опре​деляет порядок ее использования. Группы обоих типов размещаются в хранилище Active Directory, что позволяет их применять в любом сегменте сети.

       Локальная группа может включать учетные записи компьютера, на котором она находится. Ее рекомендуется применять для назначения разрешений доступа к ресурсам, расположенным на том же компью​тере, что и группа. Windows 2000 создает локальные группы в локаль​ной БД системы защиты. Локальные группы бывают доменными и изолированными.

       Локальные группы домена создаются в хранилище Active Directory и используются всеми контроллерами данного домена. Локальной группе домена можно предоставить разрешения доступа к любому ресурсу на контроллерах домена.

       Изолированные локальные группы создаются на изолированных и рядовых серверах, а также на компьютерах с Windows 2000 Profes​sional. И все же локальные группы можно использовать лишь на той машине, где были созданы. Это значит, что изолированные локальные группы не следует использовать на компьютерах доме​на. Такие группы не позволяют выполнять централизованное ад​министрирование и не отображаются в хранилище Active Directory. Управление такими группами осуществляется отдельно на каждом компьютере. Изолированным локальным группам можно присваивать лишь разрешения доступа к ресурсам того компьютера, на котором на​ходится группа.

       Изолированные локальные группы могут включать локальные учетные записи пользователей компьютера, на котором находится группа. Такие группы не могут состоять в других группах.

       Изолированные локальные группы позволяет создать оснастка Управление компьютером (Com​puter Management). Локальные группы создаются в папке Груп​пы (Groups). 

       Чтобы создать локальную группу, необходимо раскрыть в дереве консоли папку Локальные пользователи и группы (Local Users And Groups) и щелкнуть подпапку Груп​пы (Groups). Затем выбрать команду Создать группу (New Group). В открывшемся диа​логовом окне ввести имя и описание группы. 

       В Windows 2000 существует четыре типа встроенных групп: глобальные, домен​ные локальные, изолированные локальные и системные. Встроенные группы обладают предопределенным набором членов и прав. Windows 2000 автоматически создает такие группы, чтобы не создавать группы вручную и назначать разрешения для часто исполь​зуемых функций.

       Встроенные глобальные группы позволяют объединять учетные записи общего типа. Windows 2000 по умолчанию добавляет членов в некоторые встроенные глобальные группы. Можно добавлять в них новых членов, чтобы пре​доставить им права и разрешения группы.

       При создании домена Windows 2000 создает встроенные глобаль​ные группы в хранилище Active Directory. Чтобы присвоить встроен​ной глобальной группе права, ее можно добавить в локальную группу домена или явно назначить ей нужные права и разрешения.

       На всех изолированных и рядовых серверах и компьютерах с Windows 2000 Professional есть встроенные локальные группы. Они предостав​ляют разрешения на выполнение задач (восстановление и архивирова​ние файлов, изменение системного времени, администрирование ре​сурсов системы и др.) на отдельном компьютере. Windows 2000 поме​щает встроенные локальные группы в папку Груп​пы (Groups) оснаст​ки Управление компьютером (Computer Management). Как и встроенные доменные локальные группы, уда​лить встроенные недоменные локальные группы нельзя.

       Права, которыми обладают члены встроенных локальных групп, таковы:

       • Пользователи (Users) – члены этой группы вправе обращаться лишь к тем ресурсам и выполнять лишь те задачи, на которые у них есть соответст​вующие разрешения. Члены группы не могут вносить постоянные изменения в конфигурацию рабочего стола. По умолчанию Windows 2000 добавляет в группу Пользователи  все новые локальные учетные записи пользователей. Если рядовой сервер или компьютер с Windows 2000 Profes​sional присоединяются к домену, Windows 2000 добавляет в локальную группу Пользователи  глобальную группу Пользователи домена (Domain Users);

       • Администраторы (Administrators) – члены этой группы вправе выполнять на компьютере любые административ​ные задачи. Встроенная учетная запись Администратор компьютера по умолчанию является членом локальной группы Администраторы. Если рядовой сервер или компьютер с Windows 2000 Professional присоединяется к домену, Windows 2000 добав​ляет в локальную группу Администраторы глобальную группу Администраторы домена;

       • Гости (Guests) – члены этой группы вправе обращаться лишь к тем ресурсам и выполнять лишь те задачи, на которые у них имеются разре​шения. Члены группы не могут вносить постоян​ные изменения в конфигурацию рабочего стола. Встроенная учетная запись Гость компьютера по умолчанию является членом локальной группы Гости, при установке эта учетная запись отклю​чается. Если рядовой сервер или компьютер с Win​dows 2000 Professional присоединяется к домену, доменные группы в эту группу не добавляются;
       • Операторы архива (Backup Operators) – члены этой группы вправе архивировать и восстанавливать систему с помощью утилиты Windows Backup;

       • Опытные пользователи (Power Users) – члены этой группы вправе создавать и изменять учетные записи пользовате​лей компьютера, открывать доступ к ресурсам;

       • Репликатор (Replicator) – члены этой группы вправе настраивать службы репликации файлов.

       На всех компьютерах с Windows 2000 есть встроенные системные груп​пы. Системные группы не име​ют определенного списка членов, который можно было бы изменять: в разное время состав членов таких групп может различаться в зависи​мости от метода доступа пользователя к ресурсу или компьютеру. При администрировании системные группы недоступны, однако они ото​бражаются при назначении прав и разрешений доступа к ресурсам. Состав системных групп в Windows 2000 основан на способе доступа к компьютеру, а не на том, какие пользователи работают с компьюте​ром. 

                                                Выводы

       Группа представляет собой набор учетных записей пользователей, контактов, компьютеров и других групп. В Windows 2000 два типа групп: безопасности и распространения. В Windows 2000 доступны только группы безопасности, применяемые для назначения разреше​ний и предоставления доступа к ресурсам. Приложения используют группы распространения как списки пользователей для осуществле​ния функций, не связанных с системой защиты. Группы классифи​цируются не только по типам, но и по области действия. По этому признаку они делятся на глобальные, универсальные и доменные ло​кальные. Локальные группы безопасности домена используются в основном для назначения разрешений доступа к ресурсам, а глобаль​ные — для объединения пользователей с одинаковыми требованиями доступа к сети. Универсальные группы применяются для назначения разрешений доступа к ресурсам разных доменов. Область действия группы определяет состав ее членов. Правила членства указывают, кого может включать группа и в какие группы она может входить. Для создания групп служит оснастка  Ac​tive Directory – пользователи и компьютеры. Кроме того, она позволяет администрировать группы: добавлять в них новых членов, изменять области ее действия и удалять ее. Для создания автономных локальных групп служит оснастка Управление компьютером.

                        Контрольные вопросы и задания

1. Дайте определение понятию «группа» и охарактеризуйте предоставляемые ею функциональные возможности в Windows 2000.

2. Что такое «разрешения» и «права» группы пользователей?
3. Какая оснастка позволяет создавать изолированные локальные группы пользователей?
4. Перечислите и охарактеризуйте типы встроенных групп, поддерживаемые в Windows 2000.

5. Какими правами обладают члены встроенных локальных групп?
6. Опишите функциональные особенности  встроенных системных груп​пы.

       6. Управление совместным использованием папок

       Общие папки (shared folders) предоставляют доступ к ресурсам других компьютеров в сети. Имея разрешение, пользователь может подклю​читься к общей папке и получить  доступ  к  ее  содержимому.

Общие папки могут содержать приложения, данные или личные фай​лы пользователей. Каждый вид данных требует своего набора разре​шений. 

       В общем случае разрешения доступа к общим папкам облада​ют такими характеристиками:

       • разрешения распространяются только на папки, но не на конк​ретные файлы, поэтому разрешения доступа к общим папкам – менее строгая мера защиты, чем разрешения NTFS;

       • разрешения не распространяются на локальных пользователей – только на тех, кто обращается к общей папке по сети;

       • назначение разрешений для общих папок – единственный спо​соб защитить сетевые ресурсы в файловой системе FAT (разреше​ния NTFS недоступны на разделах FAT);

       • по умолчанию группа  Все  получает  для общей папки  разреше-

ния  Полный доступ.

       Для каждой общей папки можно назначить свои разрешения. Разрешения контролируют действия пользователей над общими ресур​сами. Разрешения, расположеные в порядке убы​вания строгости ограничений, и соответствующие действия пользователей, предусмотренные каждым разрешением, описываются следующим образом:
       • разрешение Чтение (Read)  – пользователи могут просматривать содержимое файлов и папок, атрибуты файлов, запускать программы и менять папки внутри общей папки;

       • разрешение Изменить (Change) – пользователи могут создавать папки и файлы, добавлять и изменять данные в файлах, изменять атрибуты файлов, удалять файлы и папки, а также выполнять дейст​вия, предусмотренные разрешением Чтение;
       • разрешение Полный доступ (Full Control) – пользователи могут изменять права доступа к файлам и владельцев файлов, а также выполнять действия, предусмотренные разрешением Изменить.

       Разрешения для групп и пользователей регулируют доступ к общим папкам. Назначенные разрешения можно аннулировать. Пользователь может быть членом нескольких групп с разными разре​шениями и разным уровнем доступа к общей папке. При этом его раз​решения складываются из собственных разрешений и разрешений групп, в которые он входит. Например, если ему предоставлены разре​шения Чтение, а его группе – Изменить, фактически он будет обладать разрешением Изменить, которое включает и разре​шение Чтение.

       Аннулирование разрешений блокирует ранее назначенные или насле​дуемые разрешения. Пользователь с аннулированными разрешениями не получит доступ к ресурсам, даже если он член полномочной группы.

        В файловой системе FAT пользо​ватель имеет доступ ко всему содержимому общей папки. В файловой системе NTFS применяются либо разрешения доступа к общим папкам, либо разре​шения NTFS, но не оба типа вместе. Разрешения NTFS предпочти​тельнее, поскольку их можно назначить не только для папок, но и для файлов. Если для папки назначены оба типа разрешений, учиты​ваются более строгие.

       При копировании общая папка остается общей, а ее копия – нет. Перемещенная папка перестает быть общей.

       Следует учитывать некоторые важные рекомендации по использованию общих папок:
       • необходимо определить группы, которым нужен доступ к каждому ресурсу, для каждой группы определить уровень доступа;
       • для упрощения администрирования необходимо предоставлять разрешения группам, а не пользователям;
       • необходимо ограничивать разрешения, насколько это возможно (например, если пользователи будут читать информацию, но никогда не будут уда​лять или создавать файлы,  рационально назначить разрешения Read);
       • желательно организовать ресурсы так, чтобы ресурсы с одинаковым уровнем доступа находились в одной папке (например, если пользовате​лям нужны разрешения Чтение для нескольких папок с приложени​ями, рационально  хранить их в одной папке и ей  назначать разрешения);
       Создавать общие папки могут только члены одной из привилегированных групп в зависимости от роли компьютера, где расположены ресурсы. Ограничив число пользова​телей, которые могут одновременно подключаться к общей папке, и предоставив разрешения отдельным пользователям и группам, можно контролировать их доступ к общей папке и ее содержимому. Тогда, чтобы получить доступ к общей папке, пользователи должны иметь соответствующие права. Свойства общих папок можно изме​нять, например, можно прекратить совместное использование пап​ки, изменить сетевое имя или разрешения.

       В Windows 2000 открывать доступ к папке вправе только члены встро​енных групп Администраторы, Опе​раторы сервера и Опытные пользователи. Какие груп​пы могут выделять общие папки на конкретном компьютере, зависит от его роли в сети и принадлежности к рабочей группе или домену.

       В домене Windows 2000 группы Администраторы и Опе​раторы сервера могут выделять общие папки на любом компьютере домена. Груп​па Опытные пользователи является локальной, поэтому ее члены могут выде​лять общие папки только на изолированном сервере или компью​тере с Windows 2000 Professional, где расположена группа.

       В рабочей группе Windows 2000 группы Администраторы и Опытные пользователи могут открывать доступ к папке на изолированном сервере Windows 2000 Server или компьютере с Windows 2000 Professional, где расположена группа.

       Пользователи с привилегией Со​здание постоянных объектов совместного использования (Create Permanent Shared Objects) могут открывать доступ к папкам на компьютерах, где им предоставлено это право.

       Для упрощения администрирования Windows 2000 автоматически со​здает несколько общих папок. К имени стандартных общих папок добавляется знак доллара ($), скрывающий общие папки от пользо​вателей, подключающихся к компьютеру. Скрытыми общими папка-ми являются корни каждого тома, системная папка и папка с драйве​рами принтеров.

       Описания административных общих папок, автоматически генерируемых Windows 2000, перечислены ниже.

       Общая папка С$, D$, E$... – корень каждого тома на жестком диске. Сетевым именем является буква диска со знаком доллара ($)            в конце. Подключаясь к такой папке, пользователь получает дос​туп ко всему тому. Эти папки предназначены для выполнения административных задач, для чего группе Администраторы предоставляются разрешения Полный доступ. Съемные устройства, например CD-ROM, скрытыми общими папками не являются.

       Общая папка Admin$  – системная папка, по умолчанию C:\Winnt, предназна​чена для управления Windows 2000 с удаленного ком​пьютера, при этом администратор может не знать,
в какую папку установлена ОС. Доступ к этой папке
могут получить только члены группы Администраторы 
с разрешением Полный доступ.

       Общая папка Print$  –
при установке первого сетевого принтера папка  %systemroot%\System32\Spool\Drivers, где находятся драй​веры принтеров, становится общей. Группы Администраторы, Опе​раторы сервера и Операторы печати обладают разрешениями Полный доступ. Группа Все обладает разрешением Чтение.

       Скрытые общие папки не ограничиваются теми, что система со​здает автоматически. Можно самостоятельно создать скрытую общую папку, добавив знак $ к ее сетевому имени. Доступ к папке получат полно​мочные пользователи, знающие ее сетевое имя. При этом можно указать сетевое имя, комментарии по содержи​мому, ограничить число одновременно обращающихся пользователей и назначить разрешения. Можно также открыть доступ к папке под несколькими сетевыми именами. 

       Чтобы сделать папку общей, необходимо щелк​нуть ее правой кнопкой и выбрать в контекстном меню команду Свойства (Properties). В открывшемся диалоговом окне свойств пап​ки надо перейти на вкладку Доступ (Sharing). 

       Выделив общую папку, надо указать пользователей, которые по​лучат к ней доступ. Это можно сделать, предоставив разрешения от​дельным пользователям и группам. Для этого в диалоговом окне свойств папки следует щелкнуть кнопку Разрешения (Permissions) на вкладке Доступ, а в открывшемся окне выбрать пользователей или группы, которым надо предоставить разрешения.

       Свойства общих папок можно изменять, например, можно прекра​тить совместное использование папки, изменить сетевое имя или раз​решения. Для этого служит диалоговое окно свойств папки. 

       Для прекращения совместного использования папки необходимо выбрать переключатель Отменить общий доступ к этой папке (Do Not Share This Folder).

       Для изменения сетевого имени требуется сначала щелкнуть переключатель Отменить общий доступ к этой папке, чтобы прекратить сов​местное использование папки, а для вступления из​менений в силу щелкнуть кноп​ку Применить (Apply), затем – переключа​тель Открыть общий доступ к этой папке (Share This Folder), в поле Сетевое имя (Share Name) ввести новое сетевое имя.

       Для изменения разрешений необходимо щелкнуть кнопку Разрешения, в диалоговом окне настройки разрешений щелкнуть кнопку Добавить (Add) или Удалить (Remove). После щелчка кнопки Добавить откроется диалоговое окно Выбор: Пользователи, Компьютеры или Группы (Select Users, Computers Or Groups), где можно выбрать нового пользователя или группу.

       Для создания дополнительного сетевого имени  необходимо щелкнуть кнопку Новый общий ресурс (New Share) (дополнительное сетевое имя может понадобится для объединения нескольких общих папок и при этом  сохранения возможности пользователям применять старое сетевое имя).

       Для удаления сетевого имени следует щелкнуть кнопку Удалить общий ресурс (Remove Share) (эта кнопка отображается, если у папки минимум два сетевых имени).

       Если в момент отмены общего доступа к папке есть от​крытые файлы, пользователи потеряют данные. В этом случае после щелчка кнопки Применить появится предупреждение, что к папке подключены пользователи.

       Разрешения NTFS – это стандартный набор прав, предоставляющих или запрещающих доступ к ресурсам. В NTFS можно назначать разрешения не только для папок, но и для отдельных файлов, а также указать вид самого доступа. Кроме того, разрешения NTFS эффективны при доступе как с удаленного, так и с локального компьютера.

       В Windows NT имеются следующие стандартные разрешения NTFS:
       • разрешения доступа к папкам  – обеспечивают безопасность папок на томе NTFS;

       • разрешения доступа к файлам  – обеспечивают безопасность файлов на томе NTFS.

       Разрешение Полный доступ предоставляет полный доступ к ресурсу. По умолчанию назначается  следующим образом:

       • пользователь, создавший файл или папку, получает статус Создатель-владелец (Creator Owner) и разрешение Полный доступ;

       • при форматировании тома под NTFS группе Все предостав​ляется разрешение Полный доступ  для корня этого тома;

       •  при  преобразовании   разделов   FAT  в  NTFS  группе Все  предо​ставляется разрешение Полный доступ для всех ресурсов этого раздела.

       Разрешения предоставляются группам и пользователям, поэтому не​редко член одной или нескольких групп имеет разные разрешения. В этом случае права пользователя складываются из собственных разре​шений и разрешений группы, к которой он принадлежит. Например, если ему дано право Запись (Write), а его группе – Чтение, он обладает обоими.

       Разрешения доступа к файлам в NTFS имеют приоритет над раз​решениями доступа к папкам. Так, пользователь, имеющий разреше​ние Запись для папки и Изменить для файла внутри этой пап​ки, обладает обоими разрешениями для данного файла. Это правило справедливо также, когда пользователю запрещен доступ к папке. Имея разрешение, пользователь всегда получит доступ к файлам из приложения на основе их полного UNC-имени или пути. Например, если пользователю запрещен доступ к папке, но предоставлено раз​решение Изменить для файла внутри нее, он сможет открыть файл из приложения, указав его полное UNC-имя или путь к файлу.

       Аннулирование разрешений блокирует разрешения пользователя, даже если они предоставлены группе, к которой он принадлежит. Так, если группе Все дано разрешение Полный доступ для файла, а ее члену запрещено удалять этот файл, то он сможет читать и изменять, но не удалить файл.

       По умолчанию разрешения для родительской папки наследуются для всех ее подпапок и файлов. При назначении или изменении разре​шений для папки эти разрешения применяются к самой папке и всех вло​женных, а также впоследствии создаваемых в ней папок и файлов. Унасле​дованные разрешения можно изменить или удалить. Насле​дование разрешений от родительской папки можно отключить, после чего явно задать их для вложенных папок и файлов. 

       Для упрощения администрирования целесообразно сгруппировать ресурсы в пап​ки приложений, данных и личных данных пользователей. Это даст следующие преимущества:

       • разрешения можно назначить не отдельным файлам, а целым папкам;

       • упрощается процесс архивирования;

       • личные данные всех пользователей расположены в одном месте.

       Разрешения должны быть максимально строгими. Это снизит веро​ятность случайного удаления или изменения важной информации.

       Личные папки пользователей лучше помещать отдельно от при​ложений и системных файлов. Это упрощает архивирование и ад​министрирование.

       При назначении разрешений для папок, где содержатся рабочие данные или приложения, следует аннулировать разрешение Полный доступ для группы Все и предоставлять разрешения Чте​ние и выполнение (Read & Execute) группам Пользователи и Администраторы. Это предотвратит случайное удаление файлов или их заражение вирусами. Администраторам и пользователям, ответственным за обновление программного обеспечения, можно разрешить Полный доступ, a по завершении обслуживания снова предоставить разрешение Чте​ние и выполнение.

       Для папок с совместно используемыми данными следует предоставлять разрешения Дозапись (Add) и Чте​ние и выполнение группе Пользователи и раз​решение Полный доступ пользователям со статусом Создатель-владелец. В этом случае пользователи смогут читать любые документы, но уда​лить или изменить смогут только файлы и папки, которые они сами создали.

       Лучше назначать, чем аннулировать разрешения, поэтому последнее желательно делать только тогда, когда надо блокировать опреде​ленный вид доступа для конкретного пользователя или группы.

       Пользователи должны научиться назначать разрешения для фай​лов и папок, которые они создали и которыми владеют. 

       Администраторы и владельцы файлов и папок могут предоставить пользователям и группам доступ к ресурсам.

       Чтобы назначить или изменить разрешения файлов или папок, необходимо от​крыть диалоговое окно свойств нужного ресурса. Разрешения NTFS настраиваются на вкладке Безопасность (Security) со следующими элементами:

       • Имя – список пользователей и групп с разреше​ниями для данного ресурса (требуется щелкнуть учет​ную запись пользователя или группу, чтобы назначить/изменить разрешения или удалить ее из списка);

       • Разрешения – разрешения, которые можно назначить или аннулировать (необходимо пометить флажок Разрешить (Allow), чтобы назначить разрешение, или флажок Запретить (Deny), чтобы его аннулировать);
       • Добавить – позволяет добавить пользователя или группу в список Имя;
       • Удалить (Remove) – удаляет выбранного пользователя или группу и связанные с ними разрешения;
       • Переносить наследуемые от родительского объекта разрешения на этот объект (Allow Inheritable Permissions From Parent To Propagate that To This Object) – по умолчанию флажок не отмечен. Это значит, что подпапки не наследуют разрешений родительской папки. Для файлов этот параметр задан, поэтому вложенные файлы автоматически наследуют разрешения родительской папки;
       • Дополнительно (Advanced) – открывает диалоговое окно Параметры управления доступом (Access Control Settings), где настраиваются специальные разрешения, аудит и принадлежность файлов и папок.

       Обычно стандартных разрешений NTFS хватает, чтобы обеспечить бе​зопасность данных. Если их недостаточно, тогда при​меняются специальные разрешения NTFS, которые, как и стандартные, можно предоставить либо аннулировать. Специальные разрешения позволяют более тонко контролировать доступ к ресурсам. Существует 13 специальных разрешений, комби​нациями которых являются стандартные разрешения Чте​ние и выполнение, Изменить и Полный доступ. Например, стандартное разреше​ние Чтение включает в себя разрешения Чтение данных (Read data), Чтение атрибутов (Read attributes) и Чтение дополнительных атрибутов (Read extended attributes).

       Задание специальных разрешений для папок и файлов включает более тонкую настройку разрешений, смену владения, аудит доступа.

       Назначать разрешения вправе владельцы ресурсов и другие пользо​ватели с разрешением Полный доступ. Кроме того, можно сделать так, чтобы администраторы сети, не обладая разрешением Полный доступ, могли назначать разрешения. Для этого необходимо предоставить группе администраторов сети специальные разрешения Смена разрешений (Change Permissions) – тогда они смогут назначать разрешения, но не смогут удалять файлы и папки или записывать в них данные. Если член группы Администраторы становится владельцем файла или папки, то владельцем считается вся группа, и любой ее член может получить доступ или изменить разрешения. 

       Кроме разрешений, можно сменить владельцев файлов и папок. Это достигается следующими способами:
       • текущий владелец ресурса может предоставить другим пользовате​лям стандартное разрешение Полный доступ или специальное – Смена владельца (Take Ownership), позволив им завладеть ресурсом;

       • администраторы могут стать владельцами любых файлов и папок, находящихся под их контролем;
       • первоначально действие специальных разрешений, назначаемых для тома или папки, распространяется только на уровень, указан​ный в списке Применять (Apply Onto).

       Чтобы сменить владельца папки или файла необходимо открыть диалоговое окно Параметры управления доступом (Access Control Settings) и перейти на вкладку Владелец (Owner). Текущий владелец ресурса указан в поле Текущий владелец этого элемента (Current Owner Of This Hern). В списке Изменить владельца на (Change Owner To) выберите нового вла​дельца. Можно изменить и владельца всех подпапок и файлов внутри данной папки, пометив флажок Заменить владельца субконтейнеров и объектов (Replace Owner On Subdirectories And Objects).

       Чтобы назначить специальные разрешения требуется открыть диалоговое окно свойств файла или папки, перейти на вкладку Безопасность и щелкнуть кнопку Дополнительно (Advanced). Откроется диалоговое окно Параметры управления доступом (Access Control Settings). Далее следует вы​брать вкладку Разрешения и щелкнуть кнопку До​бавить, чтобы добавить нового пользователя или группу и изменить специальные разрешения. 

       Чтобы предоставить специальные разреше​ния пользователю или группе необходимо щелкнуть кнопку Показать/изменить (View/Edit). Специальные разрешения можно настроить с помощью следующих параметров:
       • Имя – учетная запись пользователя или имя группы. Чтобы изменить пользователя или группу, необходимо щелкнуть кнопку Изменить;

       • Применять (Apply Onto) – уровень иерархии, согласно которому наследуются специальные права доступа NTFS. По умолчанию – Для этой папки, ее подпапок и файлов (This Folder, Subfolders, and Files);
       • Разрешения – специальные разрешения. Чтобы предоставить или аннулировать специальные разрешения, следует пометить флажки Разрешить или Запретить;
       • Применять эти разреше​ния к объектам и контейнерам только внутри этого контейнера (Apply These Permissions To Objects And/Or Containers Within This Container Only)  – флажок доступен при назначении специальных разрешений для папок и подпапок. Если пометить его, разрешения данной папки будут наследоваться нижестоящими папками. Действие этого флажка не распространяется на файлы;
       • Переносить наследуемые от родитель​ского объекта разрешения на этот объект (Reset Permission On All Child Objects And Enable Propagation Of Inheritable permissions) – флажок доступен при назначении специальных разрешений для раздела. Пометив его, можно переназначить разрешения для всех папок, подпапок и файлов этого раздела. Если флажок помечен, доступен флажок Применять эти разреше​ния к объектам и контейнерам только внутри этого контейнера;
       • Очистить все (Clear all) – сбрасывает все выбранные разрешения и уровень наследования разрешений.

       Ниже перечислены параметры раскрывающегося списка Применять (Apply Onto) и объекты, на которые распространяются права доступа:
       • Только для этой папки (This Folder Only) – только на папку;

       • Для этой папки, ее подпапок и файлов (This Folder, Subfolders, And Files) – на папку, подпапку и файлы. Файлы и папки, впоследствии создаваемые в данной папке, будут наследовать права доступа;
       • Для этой папки и ее подпапок (This Folder And Subfolders) – на папку и подпапки. Файлы и папки, впоследствии создаваемые в данной папке и ее подпапках, будут наследовать права доступа;
       • Для этой папки и ее файлов (This Folder And Files) – на папки и файлы. Файлы и папки, впоследствии создаваемые в данной папке, будут наследовать права доступа;
       • Только для подпапок и файлов (Subfolders And Files Only) – на подпапки и файлы. Файлы и папки, впоследствии создаваемые в подпапках данной папки, будут наследовать права доступа;
       • Только для подпапок (Subfolders Only) – на подпапки. Папки, впоследствии создаваемые в подпапках, будут наследовать права доступа;
       • Только для файлов (Files Only) – только на файлы.

       NTFS позволяет копировать и перемещать общие файлы и папки.

       Для копирования файлов и папок между томами NTFS или внутри тома пользователь должен иметь разрешение Дозапись для папки назначе​ния. Пользователь, выполняющий операцию копирования, становит​ся владельцем новой папки или файла.

       При копировании файла права доступа наследуются или теряются в зависимости от того, куда копируется папка:

       • при перемещении файлов и папок в рамках одного раздела NTFS права доступа сохраняются;

       • при копировании файлов и папок в рамках одного раздела NTFS, копировании или перемещении файлов и папок на другой раздел NTFS права доступа наследуются от папки назначения;

       • при копировании файлов на тома FAT права доступа NTFS теря​ются.

       Чтобы перемещать файлы/папки между разделами NTFS, требуется разрешение Дозапись  для папки/файла назначения и разрешение Удаление (Delete) для исходного файла/папки. Разрешение Удаление необхо​димо, поскольку после копирования файл/папка удаляются из исход​ной папки. 

       При перемещении файлов/папок между томами NTFS первона​чальные разрешения могут измениться. Возможны следующие результаты пере​мещения файла или папки:

           • перемещение внутри тома – папки и файлы сохраняют старые разрешения;
       • перемещение на другой том – папки и файлы наследуют разрешения родительской папки.

       При перемещении на разделы FAT файлы и папки теряют разре​шения NTFS.

                                             Выводы

       Общие папки позволяют пользователям получить доступ к файлам  компьютера по сети.  Доступ к содержимо​му общей папки могут получить лишь полномочные пользователи. Разрешения доступа к общим папкам не распространяются на файлы и применяются только на уровне папок. При открытии доступа к пап​ке указывается ее сетевое имя, комментарий, максимальное число од​новременно обращающихся пользователей, разрешения и дополни​тельные сетевые имена. Разрешения доступа к общим папкам – это единственный способ защитить ресурсы на разделах FAT, для кото​рых неприменимы разрешения NTFS. Они являются набором стан​дартных прав, которые предоставляют или запрещают доступ к ре​сурсам. По умолчанию разрешения, назначаемые для разделов и па​пок, не распространяются на внутренние подпапки и файлы. Разре​шения доступа предоставляют администраторы и владельцы ресурсов.  В NTFS можно назначать разрешения не только для папок, но и для отдельных файлов, а также указать вид самого доступа. Кроме того, разрешения NTFS эффективны при доступе как с удаленного, так и с локального компьютера.

                          Контрольные вопросы и задания

1. Какими характеристиками облада​ют разрешения доступа к общим папкам?
2. Перечислите разрешения доступа к общим папкам и охарактеризуйте соответствующие им действия пользователей.

3. Какие действия с общими папками могут осуществлять члены тех или иных групп пользователей в Windows 2000?
4. Перечислите и опишите административные общие папки, автоматически генерируемые Windows 2000.

5. Какие действия необходимо выполнить для изменения свойств общих папок?
6.  Дайте описание стандартных разрешений NTFS.

7.  Представьте и охарактеризуйте элементы вкладке Безопасность, используемой при настройке разрешений NTFS.

8.  С какими целями применяются специальные разрешения NTFS?
9.  C помощью каких параметров можно настроить специальные разрешения NTFS?
10.  Какими способами достигается смена владельцев файлов и папок?
11.  Какое разрешение должен иметь пользователь для копирования файлов и папок в NTFS?
12.  Перечислите требуемые разрешения для выполнения операций перемещения файлов и папок между разделами NTFS.

13.   Опишите возможные результаты пере​мещения файла или папки.

                         7. Управление службой печати 
       При печати в Windows 2000 используются следующие основные понятия:

       • Принтер – это программный интерфейс между ОС и устройством печа​ти, который определяет, куда и когда передать документ, чтобы он попал на устройство печати (локальный порт, порт для сетевого подклю​чения или файл), а также обеспечивает обработку процесса печати. Для соединения с принтером пользователь применяет имя принте​ра, указывающее на одно или несколько устройств печати;

       • Устройство печати – это аппаратное устройство, печатающее докумен​ты; 

       • Сервер печати – это компьютер, с которым ассоциированы принтеры, связанные с локальными и сетевыми устройствами печати. Полу​чает и обрабатывает документы, поступающие с клиентских ком​пьютеров. Позволяет устанавливать и эффективно совместно ис​пользовать сетевые принтеры на серверах печати;
       •   Драйвер принтера – это файл(ы), позволяющий Windows 2000 преобразовать команды печати в команды языка конкретно​го принтера, например PostScript. Эти преобразованные команды и заставляют устройство печатать документ. У каждого устройства печати свой драйвер.

       Windows 2000 поддерживает следующие типы устройств печати:

      • локальное устройство печати (local print device),которое подключается к физическому порту сервера печати и соединяется с компьюте​ром через локальный интерфейс, например параллельный или последовательный RS-232, IrDA, USB или порт SCSI;

       • сетевое устройство печати (network print device), которое подключается к серверу печати через сеть, а не через физический порт. Сетевые устройства печати, или устройства печати с сетевым интерфей​сом (network-interface print devices), должны обладать собственны​ми сетевыми интерфейсными платами и иметь собственный се​тевой адрес, либо подключаться к внешней сетевой плате.

       К сетевой печати предъявляются определенные программные и аппаратные требования. Целесообразно выполнять следующие рекомендации по созданию сетевой среды печати:
       • определить требования пользователей к печати, а именно выяснить, скольким пользователям необ​ходимо распечатывать документы, и оце​нить объем печати; 

       • определить потребности организации в печати, а именно количество и типы устройств печати, нагрузку на каждый принтер (не следует использовать для сетевой печати персональные устройства печати;

       • определить количество серверов печати, необходимое для уп-равления имеющимися в  сети принтерами;
       • определить по возможности оптимальное расположение устройств печати (в маршрутизированных сетях желательно разместить серверы печати и управляемые ими устройства печати в одной подсети с использующими их клиентскими компьютерами, что позволит пользователям быстро получать напечатанные документы).

       Windows 2000 позволяет создавать несколько различных конфигура​ций клиентов, серверов и устройств печати. Конфигурация опреде​ляется удаленностью устройства печати. Доступ к удаленному устрой​ству печати осуществляется через сервер печати. Второй фактор, оп​ределяющий конфигурацию, – способ подключения устройства пе​чати: оно может быть подключено к сети либо прямо к компьютеру.

       Простейшая конфигурация – с неудаленным локальным устрой​ством печати. Устройство печати подключено к порту компьютера, на котором выполняется приложение. На этом же компьютере находится и драйвер принтера, и очередь заданий на печать. Данные пересылаются на устройство печати напрямую.

       Если небольшая группа компьютеров совместно использует сетевое устройство печати, она является одноранговой сетью, так как все компью​теры имеют равноправный доступ к устройству печати; централизован​ного управления печатью и безопасностью нет. Каждый ком​пьютер формирует свою очередь печати и не видит очередей печати на других компьютерах. Если произойдет непредвиденная остановка пе​чати, сообщение об ошибке получат не все клиенты. Такой вариант приемлем для небольших организаций, где пользователи постоянно контактируют друг с другом, однако при увеличении трафика отсут​ствие управления скажется негативно. Соперничество компьютеров за ресурсы устройства печати может привести к его отказу.

       При конфигурации с центральным сервером печати клиенты осуществляют совместный доступ к принтеру через сервер печати, к которому локально подсоединено устройство печа​ти. Очередь печати находится на сервере и видима каждому клиенту. Процесс печати в этом случае контролирует администратор серве​ра, который разрабатывает и внедряет систему безопасности для сети, следит за работой программного обеспечения принтера и загружает его клиентам, когда они соединяются с принтером. Если на сервере печати установлены бо​лее свежие драйверы, то при подключении клиента к сетевому прин​теру клиентские драйверы обновляются автоматически. В этой конфигурации клиенты могут также подключаться к дру​гим устройствам печати, а к серверу печати зачастую подсоединено несколько таких устройств. 

       Возможна конфигурация, когда несколько клиентов совместно используют устройство печати в домене Windows 2000 Server и это устройство пе​чати соединено с сервером печати через сеть, что позволяет одному серверу печати управлять несколькими устройствами печати.

       Установка и предоставление общего доступа к принтеру произво​дится на сервере печати с помощью мастера Установка принтера  (Add Printer). Ссылка на него находится в папке Принтеры (Printers). Независимо от расположе​ния устройств печати программное обеспечение для принтера всегда должно находиться на сервере печати. Если устройство печати подключено к серверу печа​ти, мастер Установка принтера, обнаружив его, попытается сконфигурировать программное обеспечение принтера. В противном случае в про​цессе настройки программного обеспечения принтера надо создать для устройства печати порт. Мастер Установка принтера также применяется для соединения с уда​ленными устройствами печати. При этом необходимо помнить следующее:

       • установка принтера (creating a printer) подразумевает установку устройства печати на сервер печати либо в сети, а также настрой​ку управляющего программного обеспечения  на сервере печати. Для установки принтера необходимо запустить мастер Установка принтера, щелкнуть переключатель Локальный принтер (Local Prin​ter), затем ввести имя принтера, установить драйвер принтера и указать порт;
       • подключение к принтеру (connecting to a printer) подразумевает подключение к ресурсу компьютера, на котором установлен прин​тер. Для подключения к принтеру следует запустить мастер Установка принтера и щелкнуть переключатель Сетевой принтер (Network Printer). Если на сервере печати есть драйвер принтера для клиентской платфор​мы, то устанавливать его на компьютер клиента не нужно – Win​dows 2000 загрузит его автоматически. В противном случае необходимо установить программное обеспечение для принтера.

       Для установки локального устройства печати на сервере печати необходимо запустить мастер Установка принтера и в окне Локальный или сетевой принтер (Local or Network printer) щелкнуть переключатель Локальный принтер (Local Printer). Количество локальных устройств печати, которые можно подключить к серверу печати через физические порты, зависит от конфигурации аппаратуры.

       В крупных организациях большинство устройств печати являются сетевыми, так как они не обязательно должны находиться около сер​вера печати. Кроме того, по сетевым соединениям данные передают​ся быстрее, чем по кабелям принтера.

       Принтер для сетевого устройства печати устанавливается с по​мощью мастера Установка принтера. При этом в отличие от установки прин​тера для локального устройства печати, устанавливая сетевой прин​тер, надо указать информацию о дополнительном порте и сетевом протоколе. Протоколом по умолчанию в Windows 2000 является TCP/IP. Его использует большинство сетевых устройств печати. 

       При предоставлении общего доступа к принтеру, необходимо руководствоваться следующи​ми правилами:

       • следует присваивать принтеру сетевое имя – оно отображается в папке Мое сетевое окружение (My Network Places); 

       • допускается установка драйверов принтера для Windows 9x, всех версий Windows NT и Windows 2000;

       • можно опубликовать принтер в Active Directory, чтобы пользо​ватели могли найти его со своего рабочего места.

       Для предоставления доступа к имеющемуся принтеру надо открыть окно Принтеры (Printers), затем – диалоговое окно свойств соот​ветствующего принтера и перейти на вкладку Доступ (Sharing). После предоставления доступа к принтеру под значком принтера появится изображение руки – это значит, что к принтеру разрешен совместный доступ.

       Управление (администрирование) сетевых принтеров осуществляется через окно Принтеры (Printers), открываемое из меню Пуск (Start).

       В Windows 2000 работа с принтерами строится на основе разрешений. Разрешения предоставляются через вкладку Бе​зопасность (Security) диалогового окна свойств принтера и регулируют доступ пользователей к принтеру. Можно также предоставить разрешение управления принтером на одном из двух уровней: принте​ров и документов. В целях защиты  может понадобиться ограничение доступа к принтерам. Разрешения также позволяют дать право на управление оп​ределенными принтерами пользователям, которые не являются адми​нистраторами. В Windows 2000 имеется три уровня разрешений: Печать (Print), Управление документами (Manage Documents) и Уп​равление принтерами (Manage Printers).

       Разрешения можно как предоставлять, так и отменять. Как и в случае разрешений NTFS, приоритет всегда имеют отмененные разрешения. Например, если  выбрана системная группа Все и помечен фла​жок Запретить напротив Управление до​кументами, управлять документами не сможет никто, даже если  ранее такое разрешение было предоставлено какому-либо пользователю или группе, поскольку все учетные записи пользователей являются чле​нами системной группы Все.

       По умолчанию Windows 2000 дает разрешения Печать каж​дому члену системной группы Все, позволяя всем пользо​вателям посылать документы на принтер. Можно назначать разрешения доступа к принтерам отдельным пользователям или груп​пам. Есть возможность изменять заданные по умолчанию или назначенные  ранее разрешения для любого пользователя или группы.

       Управление принтерами также подразумевает выбор форм для лотков с бумагой и включение стра​ницы-разделителя. 

       Страница-разделитель – это файл, содержащий команды устройства печати. Страницы-разделители имеют два назначения:

       • идентификация и разделение печатаемых документов;

       • переключение между режимами печати. 

       Страницы-разделители позволяют выбрать язык описания страниц: например, устройству печати, которое может переключаться между режимами печати, но неспособно автоматически определить язык задания печати, мож​но указать применение языка PostScript или PCL. Можно разработать собственную страницу-разделитель, создав так называемый sep-файл, содержащий допустимые команды принтера. Возможно также  изменить существующий sep-файл, чтобы он соответствовал необходимым потребностям. Сведения о командах, допустимых для принтера, приведены в его документации. 

       Для использования страницы-разделителя, необходимо перейти на вкладку Дополнительно (Advanced) в окне свойств принтера и щелкнуть кнопку Страница-разде​литель (Separator Page). В одноименном диалоговом окне ввести имя страницы-раз​делителя или указать путь к ее файлу. После настройки страницы-раз​делителя она будет печататься в начале каждого задания на печать.

       При возникновении неисправности на устройстве печати  можно приостанавливать, возобновлять, повторять или от​менять как печать конкретного документа, так и всех заданий в оче​реди печати. Если устройство печати неисправно или в сети  устанавли​ваются дополнительные устройства печати,  может понадобиться перенаправить документы на другой принтер. Возможно также назначение определенного пользователя ответственным за администрирование принтеров, сделав его их владельцем.

       Иногда требуется приостановить или возобновить печать документа или отменить печать всех документов в очереди. Все эти задачи можно выполнить из окна Принтеры. Для этого следует щелкнуть значок устройства печати, раскрыть меню Файл (File) и выбрать команду Приостановить печать (Pause Printing) или Очистить очередь печати (Cancel All Documents). Печать можно также приостановить, переведя принтер в автономный режим. В этом случае все документы останутся в очере​ди печати (даже при завершении работы и последующем перезапуске сервера печати). Чтобы перевести принтер в автономный режим, необходимо от​крыть окно этого принтера и в меню Принтер выбрать ко​манду Отложенная печать (Use Printer Offline).

       Документы могут быть перенаправлены на другой принтер. Напри​мер, если принтер соединен с неисправным устройством печати, мож​но направить печатаемые на нем документы на другой принтер, что​бы пользователям не пришлось повторно посылать их на печать. На другой принтер можно направить только всю очередь печати цели​ком, но не отдельные документы. При этом новый принтер должен использовать тот же драйвер, что и текущий. Чтобы направить документы на другой принтер, следует открыть диало​говое окно свойств текущего принтера, выбрать вкладку Пор​ты (Ports) и добавить порт.

       Если на текущем сервере печати есть другое устройство печати, можно продолжить использовать тот же принтер, привязав его к другому устройству печати. Чтобы привязать принтер к сетевому или локальному устройству печати, использующему тот же драйвер прин​тера, необходимо выбрать соответствующий порт на сервере печати и снять выделение с текущего порта. Документы, которые уже начали печа​таться, не могут быть направлены на другой принтер.

       По умолчанию владельцем принтера считается установивший его пользователь. Если он больше не может администрировать принтер (например, при увольнении из организации), то владение должно быть передано другому пользователю. Владеть принтером вправе:

       • пользователи, обладающие разрешением Управ​ление принтерами (Manage Printers) для принтера, или член группы с таким разре​шением;

       • члены групп Администраторы, Опе​раторы печати, Операторы сервера и Опытные пользователи, так как по умолчанию эти группы име​ют разрешения Управление принтерами.

       Для назначения владельца принтера необходимо щелкнуть кнопку Дополнительно на вкладке Безопасность диалогового окна свойств принтера. Пользователь принтера не вправе назначить вла​дельцем принтера другого пользователя. Однако администратор мо​жет предоставить владение группе Администраторы.

       Windows 2000, помимо управления принтерами, позволяет управлять документами. Можно посы​лать уведомления о завершении выполнения задания печати и задавать уровень приоритета документа (что позволяет напечатать критически важный документ перед всеми остальными) и время его печати.

       При возникновении проблемы с печатью отдельного документа возможно приостановить, а затем возобновить его печать. Мо​жно отменить печать или снова начать печатать документ, для чего необходимо обладать разрешением Управление документами для соответствующего принтера. Поскольку создатель документа по умолчанию получает разрешения на управление им, пользователи могут выполнять над своими документами все описан​ные выше действия.

       Чтобы произвести какое-либо действие по управлению документом следует открыть окно принтера и выбрать нужный документ, затем щелкнуть меню Документ (Document) и соответствующую команду для приостановки, возобновления, повтора или отмены печати документа.

       Заданиями печати можно управлять и с помощью уведомлений, при​оритетов и указывая время печати. При этом необходимо иметь раз​решение Управление документами для соответствующего принтера. Для настройки уведомления, приоритета или времени печати необходимо от​крыть диалоговое окно свойств задания печати и перейтие на вклад​ку Общие (General), затем сначала открыть окно соответствующего прин​тера в папке Принтеры, щелкнуть документ правой кнопкой мыши и выбрать в контекстном меню команду Свойства (Properties).

       Windows 2000 позволяет создавать так называемый пул принтера.

Пул принтера (printer pool) – это принтер, к которому подсоединено несколько локальных или сетевых устройств печати через порты на сервере печати. Эти устройства не должны быть идентичными, но должны использовать один и тот же драйвер принтера. При наличии пула пользователи могут печатать документы, не выясняя, какое из устройств печати доступно – за них это делает принтер. Пул принтера позволяет сократить время, в течение которого документ находит​ся на сервере печати в ожидании печати (это особенно важно, если в сети печатается много документов), упрощает администрирование (так как управлять несколькими ус​тройствами печати можно через один принтер).

      Чтобы создать пул принтера необходимо в диалоговом окне свойств принтера перейти на вкладку Порты. На ней выбрать или создать порты, содержащие устройства печати в составе пула, и по​метить флажок Разрешить группировку прин​теров в пул (Enable Printer Pooling).

       Перед созданием пула следует убедиться, что все устройства печати под​ключены к серверу печати либо к сети.

       Приоритеты принтеров подразумевают определение приоритетов для документов, печатаю​щихся на одном устройстве печати. Если на одно устройство печати указывают несколько принтеров, пользователи могут посылать важ​ные документы на принтер с высоким приоритетом, а остальные – на принтеры с более низким приоритетом. Первыми всегда будут печататься важ​ные документы. 

       Чтобы задать приоритеты принтеров необходимо привязать несколько прин​теров к одному устройству печати, то есть к одному порту. Это может быть как физический порт на сервере печати, так и порт, указываю​щий на сетевое устройство печати. Для каждого принтера, соединен​ного с устройством печати, следует определить уникальное значение приори​тета, а затем прикрепить разные типы пользователей или разные типы документов к разным принтерам.

                                       Выводы

       Принтер – это программный интерфейс между ОС и устройством печати. Устройство печати – это аппаратное средство, печатающее документы. Сервер печати – это компьютер, на котором располага​ются принтеры, связанные с локальными и сетевыми устройствами печати. Драйвер принтера – это один или несколько файлов с ин​формацией, используемой Windows 2000 для преобразования команд печати в команды языка конкретного принтера. Необходимо знать требования для сетевой печати: наличие минимум одного ком​пьютера, способного функционировать в качестве сервера печати, достаточный объем оперативной памяти и дискового пространства. Необходимо  также  уметь определять потребности пользовате​лей и организации в печати, нужное количество серверов печати и уметь оптимально располагать устройства печати. В Windows 2000 предусмотрено несколько конфигураций клиентов, серверов и уст​ройств печати. Конфигурация определяется тем, является ли устрой​ство печати локальным или удаленным, а также подключено ли оно к сети или прямо к компьютеру.

       Принтеры для локального и сетевого устройств печати устанавлива​ются практически одинаково – с помощью мастера Ус​тановка принтера на сервере печати, который проводит через все этапы установки принтера. По умолчанию сетевым протоколом в Windows 2000 является TCP/IP. Он используется большинством сете​вых устройств печати. Если требования к печати в  сети воз​росли и имеется подключенный локально свободный принтер,  можно предоставить к нему общий доступ.

       Для администрирования принтеров применяется окно Прин​теры (Printers), открываемое из меню Пуск (Start), оснастка Active Directory – пользователи и компьютеры (Active Directory Users And Computers) или обозреватель Web (Active Directory и обозреватель Web в данном учебном пособии не рассматриваются). В Windows 2000 управление и адми​нистрирование принтеров осуществляется посредством разрешений. Управление принтерами включает в себя задание форм для лотков с бумагой и определение страницы-разделителя. При неисправности устройства печати можно приостанавливать, возобновлять и от​менять задания печати. Возможно управление документами, включая приостановку, возобновление, повтор и отмену печати документа. Можно со​здать пул принтера для объединения нескольких устройств печати. Приоритеты принтеров позволяют установить порядок печати разных групп документов. 

                         Контрольные вопросы и задания

1. Дайте определение понятиям «принтер» и «устройство печати» в Windows 2000.

2. Какие функции выполняет сервер печати?
3. Какие типы устройств печати поддерживает Windows 2000?
4. Опишите возможные конфигура​ции клиентов, серверов и устройств печати, которые позволяет создавать Windows 2000.

5. Какие действия необходимо выполнить для установки локального устройства печати?
6. В чем отличие установки принтера для сетевого устройства печати от установки прин​тера для локального устройства печати?
7. Перечислите правила, которыми следует руководствоваться при предоставлении общего доступа к принтеру.

8. Охарактеризуйте разрешения, на основе которых в Windows 2000  строится работа с принтерами.

9. Что такое страница-разделитель и какие назначения она имеет?
10. Какие действия необходимо предпринять для приостановки, возобновления, повторения  или отмене печати документов?
11. Как перенаправить документы для печати на другой принтер?
12. Кто имеет право считаться так называемым «владельцем принтера» и какие действия требуется выполнить для  назначения владельца принтера?
13. Дайте определение понятию «пул принтера» и представьте возможности, которые он предоставляет пользователям.

14. Для чего используются приоритеты принтеров и каким образом они задаются?
               8. Средства мониторинга и оптимизации

                         производительности системы

       Мониторинг производительности системы является важной состав​ной частью поддержки и администрирования Windows 2000 Server. Полученные сведения можно использовать для следующих целей:

       • определения реальной рабочей нагрузки и ее влияния на ресурсы системы;

       • анализа изменений и тенденций в рабочей нагрузке и в использо​вании ресурсов, который поможет спланировать будущую модер​низацию системы;

       • мониторинга результатов настройки системы или результатов из​менений в конфигурации;

       • выявления проблем и компонентов или процессов, требующих оптимизации.

       В Windows 2000 предусмотрены две утилиты для мониторинга исполь​зования ресурсов компьютера – оснастки Систем​ный монитор (System Monitor) и Оповещения и журналы производительности (Performance Logs And Alerts), предустановленные в консоль Про​изводительность (Performance) из меню Пуск\Программы\Админи-стрирование. 

       Оснастка Системный монитор (System Monitor) позволяет осуществлять мо​ниторинг производительности системы и других компьютеров сети. Системный монитор служит для выполнения следующих процедур:

       • сбора в реальном времени и просмотра данных о производитель​ности локального и удаленных компьютеров;

       • просмотра текущих или старых данных, хранящихся в журнале счетчика;

       • просмотра данных в виде графика, гистограммы или отчета;

       • включения функциональности оснастки Системный монитор  в Microsoft Word и других приложений пакета Microsoft Office при помощи Автома​тизации (Automation);

       • создания HTML-страниц из представлений данных о производи​тельности;

       • создания конфигураций для мониторинга, которые можно уста​новить на другие компьютеры, использующие ММС.

       Оснастка Системный монитор позволяет собирать и просматривать данные об использовании аппаратных ресурсов компьютеров и об активности системных служб. Для этого служат следующие параметры: тип данных, источник данных, способ выборки.
       Оснастка Системный монитор  может собирать сведения о ло​кальном компьютере или о других компьютерах в сети, к которым есть доступ (по умолчанию нужны права администратора). Кроме того, можно включить любые данные, собираемые в реаль​ном времени, или данные журналов.
       Системный монитор поддерживает ручную выборку, автоматическую выборку с заданным интервалом и выборку по запросу. При просмотре журнала для отбора данных можно ука​зать временной интервал.

       При запуске консоли Производительность (Performance) по умолчанию отображается график и панель инструментов. Сначала график пуст. После добавления счетчиков в области графика появятся кривые зна​чений счетчиков.

       Интерфейс оснастки Системный монитор  включает три основных элемента: график, его легенду и панель значений.

       Данные оснастки Системный монитор могут обновляться автоматически или по зап​росу. Чтобы начать обновление данных по запросу необходимо щелкнуть кнопку Обновить данные (Update Data), затем щелкнуть ее еще раз, чтобы остановить процесс сбора информации. Для очистки графика следует щелкнуть кнопку Очистить экран (Clear Display). Чтобы добавить счетчики необходимо щелкнуть кнопку Доба​вить (Add) (кнопка со значком « + » на панели инструментов) и в диалого​вом окне Добавить счетчики (Add Counters) выбрать счетчики.

       Перемещение линии таймера вдоль графика соответствует прошествию очередного интервала об​новления. Независимо от величины интервала обновления представ​ление отображает до 100 выборок. По мере необходимости Системный монитор  сжимает данные журнала, чтобы вместить построенный на их основе график в пределы экрана. Для просмотра сжатых данных журнала необходимо щелкнуть кнопку Свойства (Properties), перейти на вкладку Ис​точник (Source), выбрать файл журнала и указать более короткий интервал времени, который включает меньше данных, а вероятность того, что частные значения не будут отображены, снижается.

       Также можно конфигурировать следующие параметры графика:

       • тип отображения с отдельными настройками для графиков, гис​тограмм и отчетов;

       • цвет фона панели деталей и области отображения данных;

       • размер, тип и стиль шрифта, используемого для отображения текста;

       • цвет, ширину и стиль линий диаграмм.

       Для привлечения внимания к данным конкретного счетчика слу​жит функция выделения. При использовании выделения цвет столбца или линии, отображающей данные выбранного счетчика, изменяется на белый (для темных цветов фона, включая цвет фона по умолчанию) или черный (для светлых цветов фона).

       Легенда (набор обозначений и пояснений к ним под графиком) ото​бражает сведения о выбранных счетчиках и включает следующие поля:

       • Объект (Object) – представляет собой логический набор счетчиков, связанный с ресурсом или службой, доступной для мониторинга;
       • Счетчик (Counter) – элемент данных, связанный с объектом (для каждого выбранного счетчика Системный монитор отображает зна​чение, соответствующее некоторому аспекту производительности, определенному для объекта);
       • Экземпляр (Instance) ​– этот термин используется для различения нескольких экземпляров одного счетчика. По умолча​нию перечисленные экземпляры счетчика отсортированы по име​ни и числовому индексу, указываемому после имени экземпляра (знак # и число). Он упрощает мониторинг нескольких экземпля​ров счетчика, например, при наблюдении за потоками процесса. Чтобы отключить отображение индекса необходимо щелкнуть кнопку Свойства и снять флажок Допускать дублирование счетчиков (Allow Duplicate Counter Instances).

       Сортировка элементов может осуществляться по возрастанию/ убыванию, по объекту, счетчику, экземпляру или компьютеру. Для этого достаточно щелкнуть соответствующий столбец легенды. На​пример, чтобы отсортировать все записи по имени, необходимо щелкнуть стол​бец Счетчик (Counter).

       Панель значений находится между областью графика и легендой. Она содержит последнее (Last), среднее (Average), минимальное (Minimum) и максимальное (Maximum) значения выбранного счетчика. Значения вычисляются по периоду времени и числу выборок, отображаемому в области графика, а не по периоду времени с начала мониторинга. Зна​чение Длительность (Duration) в панели значений показывает общее время, отражаемое графиком (зависит от интервала обновления).

       Сетевая активность может влиять не только на производительность сетевых компонентов локальной системы, но и на производительность системы в целом. Наряду с мониторингом уровня сетевой активнос​ти следует также вести мониторинг других компонентов, например, дисков, памяти и активности процессора. Системный монитор позволяет осуществлять мониторинг активности сети и системы при помощи одной утилиты.

       Оснастка Оповещения и журналы произ​водительности (Performance Logs and Alerts) позволяет автоматически собирать данные о произво​дительности локальных и удаленных компьютеров. Для просмотра собранных сведений можно использовать Системный монитор или экспорти​ровать данные в программы для работы с электронными таблицами или БД для анализа и создания отчетов. Поскольку ведение журнала осу​ществляется в виде службы, сбор данных может происходить незави​симо от того, работает ли кто-нибудь на наблюдаемом компьютере. 

       Оснастка Оповещения и журналы произ​водительности позволяет выполнять следующие действия:

       • собирать данные в текстовые файлы, разделенные запятыми или знаками табуляции для импорта в программы, реализующие функции  элект​ронных таблиц (для цикличного сбора информации – непрерывной записи данных в один файл с заменой ста​рых данных новыми – и для сбора сведений о таких элементах, как потоки и процессы, кото​рые могут стартовать после начала сбора информации, использу​ется двоичный формат файла журнала);

       • просматривать данные счетчика в процессе их сбора или после его завершения;

       • определять время начала и останова, имена и размеры файлов, а так​же другие параметры автоматического создания файлов журнала;

       • управлять несколькими сеансами из одного окна консоли;

       • определять для счетчика сигнал оповещения, чтобы в случае пре​вышения значения счетчика или падения его ниже заданного пре​дела, отсылалось сообщение, запускалась программа или начина​лось ведение журнала. 

       Как и оснастка Системный монитор, оснастка Оповещения и журналы произ​водительности поддерживает:

       • выбор объектов и счетчиков производительности и экземпляров объектов;

       • задание интервалов выборки для мониторинга аппаратных ресур​сов и системных служб.

       Оснастка Оповещения и журналы произ​водительности  предоставляет следующие возможнос​ти по регистрации данных о производительности:

       • запуск и останов ведения журнала (ручной или автоматический) по определенному пользователем расписанию;
       • создание трассировочных отчетов (используя системного постав​щика данных по умолчанию или какого-либо другого поставщи​ка, трассировочные отчеты фиксируют данные при выполнении системой определенных действий, например, при операциях дис​кового ввода/вывода или при ошибках памяти, а при наступлении события поставщик посылает данные службе Оповещения и журналы произ​водительности – такая запись и пересылка данных отличается от работы счетчиков журналов, при которой служба получает данные от сис​темы по истечении интервала обновления, а не при наступлении определенного события); 
       • выбор программы, запускаемой после останова ведения журнала;

       • настройка дополнительных параметров автоматического ведения журнала, включая автоматическое переименование файлов и за​дание времени запуска/останова журнала, основанных на прошед​шем интервале времени или размере файла.

       В оснастке Оповещения и журналы произ​водительности можно определить параметры журналов счетчиков, трассировочных счетчиков и сигналов оповеще​ния. Оснастку можно настроить для одновременного ведения несколь​ких журналов или одновременного срабатывания нескольких сигна​лов оповещения. Все журналы и сигналы оповещения сохраняются с определяемой администратором конфигурацией. Журнал, настроенный для авто​матического запуска и останова, может создать несколько отдельных файлов журнала. Например, если журнал регистрирует сведения об активности системы за день, то один файл будет закрыт в 23:59 теку​щего дня, а другой – открыт в 00:00 следующего.

       Чтобы просмотреть параметры журнала необходимо отметить его в панели де​талей и выбрать команду Свойства (Properties) в меню Дей​ствие (Action). В открывшемся диалоговом окне можно определить парамет​ры именования файлов журнала, время регистрации данных, исполь​зуемые счетчики и объекты производительности. Если журнал в данный момент собирает данные, рядом с именем журнала или сигнала оповещения отображается зеленый значок дан​ных. Красный значок указывает, что параметры файла журнала или сигнала оповещения определены, но файл или журнал в данный мо​мент неактивны.

       Утилита Windows Диспетчер задач  (Task Manager) предоставляет суммар​ную информацию о производительности компьютера, о программах и процессах, выполняющихся в системе. Она позволяет завершать работу программ и процессов, запускать программы и просматривать динами​чески обновляемые данные о производительности компьютера.

       Диспетчер задач выводит сведения о программах и процессах, выполня​ющихся в системе. Также утилита отображает наиболее часто исполь​зуемые счетчики производительности процессов. Диспетчер задач осуществляет мониторинг ключевых показателей производительности компьютера. Утилита позволяет быстро про​смотреть состояние выполняющихся программ и завершить работу приложений, не отвечающих на запросы системы. Помимо этого,  можно оценить активность процессов, просмотрев критические час​тные значения, изучить графики и сведения об использовании про​цессора и памяти.

       Чтобы открыть Диспетчер задач  необходимо щелкнуть правой кнопкой пустое место на панели задач и выбрать в контекстном меню команду Диспетчер задач. Кроме того, для запуска Диспетчера задач можно нажать Ctrl+Alt+Del и затем щелкнуть кнопку Диспетчер задач. Интерфейс Диспетчер задач включает три вкладки: Приложения (Applications), Процессы (Processes) и Быстродействие (Performance). Для настройки парамет​ров отображения данных на каждой из вкладок служит меню Вид (View). Перечень его команд зависит от выбранной вкладки.

       Для обновления данных Диспетчера задач необходимо выбрать в меню Вид ко​манду Обновить (Refresh Now). Можно изменить и интервал авто​матического обновления данных, для чего в меню Вид выбрать команду Скорость обновления (Update Speed) и щелкнуть соответствующий пункт. Чтобы временно приостановить вывод данных в меню Вид следует выбрать команду Скорость обновления, а затем команду Приостановить (Paused).

       На вкладке Приложения (Applications) отображается состояние программ, выполня​ющихся на компьютере. Отсюда можно запустить новое приложение кнопкой Новая задача (New Task), завершить работу про​граммы кнопкой Снять задачу (End Task) или перейти к другому при​ложению кнопкой Переключиться (Switch To). Запуск программы из Диспетчера задач осуществляется аналогично за​пуску программы при помощи меню Пуск\Выполнить (Start\Run). Если программа не реагирует на запросы системы, требуется нажать Ctrl+Alt+Del, запустить Диспетчер задач, выбрать зависшую программу и щелкнуть кнопку Снять задачу (End Task).  Несохраненные данные и измене​ния будут потеряны.

       На вкладке Процессы (Processes) отображается информация о процессах, выпол​няющихся в системе. Например, здесь можно вывести сведения об использовании памяти и процессора, количестве оши​бок памяти, дескрипторов и других параметрах. На вкладке Процессы можно отсортировать список процессов и вывести другие счетчики процессов (описание доступных счетчиков см. в справочной системе Диспетчер задач). Чтобы вывести список дос​тупных счетчиков процессов необходимо перейти на вкладку Процессы и выбрать в меню Вид команду Выбрать столбцы (Select Columns).

       На вкладке Процессы можно завершать процессы. При завершении процесса приложения несохраненные данные будут потеряны. При за​вершении процесса системной службы некоторая часть системы мо​жет работать некорректно.

       Для завершения процесса и всех созданных им процессов необходимо щел​кнуть требуемый процесс правой кнопкой и выбрать в контекстном меню команду Завершить дерево процессов (End Process Tree). 

       Вкладка Процессы  позволяет изменять при​оритет выполняющейся программы. В зависимости от назначенного приоритета программа может выполняться быстрее или медленнее; кроме того, она может негативно влиять на производительность дру​гих процессов. Если  установлен отладчик, команда отладки будет доступна в контекстном меню выполняющегося процесса, отобража​емого на вкладке Процессы.

       На вкладке Производительность (Performance) отображаются динамически обновляемые сведения о производительности компьютера. Представ​ление включает в себя графики использования процессора и памяти, общее число дескрипторов, потоков и процессов, выполняющихся на компьютере, а также общий объем (в килобайтах) физической памяти, памяти ядра и выделенной памяти.

       Если  выбрать в меню Вид команду Вывод времени ядра (Show Kernel Times), в графики Загрузка ЦП (CPU Usage) и Хронология загрузки ЦП (CPU Usage History) добавится красная линия. Она ука​зывает объем ресурсов процессора, используемых операциями ядра.

                                              Выводы

       Консоль Производительность из меню Пуск\Программы\Адми-нистрирование  со​держит две утилиты для мониторинга использования ресурсов ком​пьютера — оснастки Системный монитор и Оповещения и журналы произ​водительности. Системный монитор позволяет определять производительность локально​го и удаленных компьютеров. При помощи оснастки Системный монитор  можно собирать подробные сведения об использовании аппаратных ресур​сов и активности системных служб компьютеров. Интерфейс оснастки Системный монитор включает три основных элемента: область графика, легенду и панель значений. В оснастке Системный монитор имеются объекты производи​тельности для сбора данных о скорости передачи, очереди пакетов и прочей информации о быстродействии сети. Каждый объект пред​ставляет собой логический набор счетчиков. Для каждого выбранно​го счетчика отображается значение, соответствующее некоторому ас​пекту производительности, определенному для объекта. Оснастка Оповещения и журналы произ​водительности позволяет автоматически собирать сведения о произ​водительности локальных и удаленных компьютеров. Как и Системный монитор, оснастка Оповещения и журналы произ​водительности позволяет выбирать используе​мые объекты, счетчики производительности и экземпляры объектов, а также задавать интервалы выборки для мониторинга аппаратных ре​сурсов и системных служб. В оснастке Оповещения и журналы произ​водительности можно определить параметры журналов счетчиков, трассировочных счетчиков и сигналов оповещения. Созданные журналы и сиг​налы оповещения отображаются на правой панели консоли.

       Утилита Диспетчер задач выводит сведения о программах и процессах, выполня​ющихся в системе. Кроме того, утилита отображает наиболее часто используемые счетчики производительности процессов. Интерфейс утилиты Диспетчер задач включает три вкладки: Приложения, Процессы и Быстродействие. На вкладке Приложения отображается состояние программ, выполняющихся на ком​пьютере, на вкладке Процессы – информация о процессах, а на вкладке Быстродействие – динамически обновляемые сведения о произ​водительности компьютера.

                          Контрольные вопросы и задания

1. Для каких целей используется мониторинг производительности системы?
2. Какие оснастки служат для мониторинга использования ресурсов компьютера?
3. Перечислите основные функции, выполняемые оснасткой Системный монитор.
4. Опишите элементы интерфейса оснастки Системный монитор.
5. Какие действия позволяет выполнять оснастка Оповещения и журналы произ​водительности?
6. Охарактеризуйте назначение и возможности утилиты Диспетчер задач.
7. Какие действия необходимо выполнить для открытия утилиты Диспетчер задач?
8. Представьте и опишите функциональное назначение вкладок утилиты Диспетчер задач.
Заключение
       Семейство операционных систем Windows 2000 обладает широ​ким спектром удобных и гибких средств администрирования. Одним из важнейших средств администрирования является консоль управле​ния Microsoft, вклю​чающая программные приложения (оснастки) для выполнения отдельных административных задач, таких как подго​товка к работе дисковых накопителей информации, регистрация и мо​дификация учетных записей пользователей и групп, управление со​вместным использованием информационных ресурсов, управление устройствами печати,  мониторинг и оптимизация производительно​сти системы. Методики и алгоритмы решения этих задач подробно рассмотрены в соответствующих разделах настоящего учебного посо​бия. 

       Однако следует подчеркнуть, что здесь представлены далеко не все инструменты и возможности администрирования Windows 2000 и не все задачи, решаемые системными администраторами. За рамками изложения остались вопросы установки и конфигурирования опера​ционных систем, файловые системы Windows 2000, служба каталогов Active Directory, групповые политики Windows 2000, сетевые службы и протоколы, службы маршрутизации и удаленного доступа, вопросы безопасности и надежности  вычислительных систем. Каждый из этих вопросов требует рассмотрения достаточно объемного материала, из​ложение которого целесообразно в отдельных учебных изданиях. 

       Для самостоятельного изучения указанных тем могут быть ис​пользованы литературные источники, перечисленные в прилагаемом библиографическом списке.
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Словарь терминов и определений

Ак​тивный раздел диска
раздел диска, который хранит загрузочные файлы и применя​ется для запуска операционной системы. 
Встроенная учетная за​пись
применяется для выполнения административных задач или доступа к сетевым ресурсам. 
Группа
набор учетных записей пользова​телей, которая упрощает администри​рование, позволяя назначать разре​шения и права группе пользователей, а не каждой отдельной учетной записи. 
Домашняя папка
предоставляется пользователям для хранения личных документов и старых прило​жений, иногда является папкой по умолчанию для сохранения документов.

Домен
логическая груп​пировка объединенных в сеть компьютеров, предоставляющих дос​туп к централизованной базе данных каталога, содержащего учетные записи пользователей и информацию о безопасности для данного домена.  

Доменная учетная запись 
позволяет войти в домен и получить доступ к ресурсам сети.

Дополнительный раздел
раздел, который может быть создан из части свободного места диска, 
ос​тавшейся после определения основных разделов. 

Драйвер принтера
файл или набор файлов, позволяющий операционной системе  преобразовать команды печати в команды языка конкретно​го принтера. 

Загрузочный раздел диска 
основной раз​дел или логический диск, на котором установлены файлы операционной системы.​

Зеркальный том (или RAID-1)
состоит из двух одинаковых копий простого тома, каждая из которых находится на отдельном жестком диске. 
Изолированная оснастка
обычно обеспечива​ет одну функцию или связанный набор функций.

Инициализация диска 
определение фундаментальной структуры диска. 
Каталог 
хранимый набор сведений о взаимосвязанных объектах. 

Кон​соль в авторском режиме доступа
разрешает полный доступ ко всем функциональным возможностям ММС (включая изменение консоли), позволяет добавлять или удалять оснастки, создавать новые окна, видеть все части дерева консоли, сохранять консоли ММС.

Кон​соль в пользовательском  режиме доступа
не разрешает пользователям добавлять к ней оснастки, удалять их из нее и сохранять консоль.

Консоль управления Microsoft (Microsoft Management Console или  MMC
единая среда управления, предназначенная для запуска всех программных модулей администрирования, конфигурирования или мониторинга локальных компьютеров и сети в целом. 

Контрол​лер домена 
сервер, управляющий всеми дей​ствиями пользователей, связанными с безопасностью в домене, и обеспечивающий централизацию администрирования.
Логический диск
один из сегментов, на которые разбивается дополнительный раз​дел. Логическому диску присваивается имя и он форматируется под файловую систему.

Локальная учетная запись
разрешает пользователям входить в систему и получать доступ к ре​сурсам только на том компьютере, на котором создана локальная учетная запись.
Локальное устройство печати
подключается к физическому порту сервера печати и соединяется с компьюте​ром через локальный интерфейс.
Общие папки
предоставляют доступ к своему содержимому пользователям других компьютеров в сети при наличии соответствующих разрешений.

Оснастка
управляющий компонент в виде законченного модуля, который может быть объединен с другими подобными модулями в среде ММС.

Оснастка расширения 
обеспечивает дополнитель​ные административные функциональные возможности для других оснасток и создана для работы с одной или несколькими изолированными оснастками на основе функции изолированной ос​настки.

Основной раздел диска
раздел диска, используемый операционной системой для запуска компьютера.

Отказоустойчивость 
способ​ность компьютера или операционной системы  обойтись без потерь данных в случае сбоя.

Пользовательская консоль ММС 
одна или несколько оснасток или их частей, объединенных для централизованного администрирования.
Права
дают возможность выполнять системные зада​чи, например, изменять системное время, архивировать или восста​навливать файлы, а также локально регистрироваться в системе. 
Преднастроенная консоль ММС
включает оснастку, автоматически устанавленную с Windows 2000 и обеспечивающую выполнение соответствующего набора администра​тивных задач.

Принтер
в Windows 2000 это программный интерфейс между операционной системой и устройством печа​ти, который определяет, куда и когда передать документ, чтобы он попал на устройство печати (локальный порт, порт для сетевого подклю​чения или файл), а также обеспечивает обработку процесса печати. Для соединения с принтером пользователь применяет имя принте​ра, указывающее на одно или несколько устройств печати.

Простой том 
дисковое пространство на од​ном жестком диске, которое может занимать несколько обла​стей на диске.

Профиль пользователя
набор папок и данных, определяющих параметры рабо​чего стола, приложений и место хранения личных данных. Профиль также содержит все сетевые соединения, установленные при входе в систему, пункты меню Пуск и драйверы, относящиеся к сетевым сер​верам. Профиль пользователя сохраняет вид рабочего стола и пара​метры среды, заданные во время последнего входа в систему.

Пул принтера 
принтер, к которому через порты на сервере печати подсоединено несколько локальных или сетевых устройств печати, использующих один и тот же драйвер принтера. 

Рабочая группа 
логическая группировка объединен​ных в сеть компьютеров, предоставляющих доступ к ресурсам  (например,  к  файлам  и принтерам). 

Разделы диск 
части, функционирующие как физически отдельные устрой​ства хранения данных. 

Разрешение
предоставляет пользователям доступ к определенным ресурсам и определяет права доступа.

Разрешения NTFS
стандартный набор прав, пре​доставляющих или запрещающих доступ к ресурсам, при этом можно назначать разрешения не только для папок, но и для отдельных файлов, а также указать вид самого доступа. 

Служба каталогов 
служба, которая однозначно идентифицирует и организует пользователей и ресурсы сети и обеспечивает к ним доступ.

Сервер печати
компьютер, с которым ассо​циированы принтеры, связанные с локальными и сетевыми устройст​вами печати. Полу​чает и обрабаты​вает документы, поступающие с клиентских ком​пьютеров. Позво​ляет устанавливать и эффективно совместно ис​пользовать сетевые принтеры.

Сетевое устройство печати
подключается к серверу печати через сеть, а не через физический порт. 

Системный раздел диска 
активный раздел диска, содер​жащий файлы для загрузки операци​онной системы.

Составной том
включает в себя пространство не​скольких дисков. 

Страница-разделитель
файл, содержащий команды уст​ройства печати.

Устройство печати 
аппаратное устройство, печатаю​щее докумен​ты. 

Учетная запись пользователя 
создается для регистрации поль​зователя в домене (и доступа к ресур​сам сети) или в локальной системе (и доступа к локальным ресурсам)  и содержит набор уникальных рек​визитов, идентифицирующих пользо​вателя  для Windows 2000. Учетная запись включает имя пользователя и, если требуется, пароль для регистра​ции в системе, указывает его принад​лежность к группам и определя​ет его привилегии и разрешения на исполь​зование компьютера и сети и на доступ к ресурсам. 

Форматирование диска
форматирование разделов или томов под одну из файловых систем.

Чередую​щийся с четностью том (или RAID-5)
при его создании операционная система добавляет блоки контрольных сумм на каждый диск тома и эти блоки позволяют восстановить дан​ные тома при отказе какого-либо жесткого диска. 

Чередующийся том (или RAID-0)
объединяет области свободного пространства нескольких дисков в один логичес​кий том
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