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Предисловие

       Учебное пособие предназначено для студентов очной и заочной форм обучения специальности «Прикладная информатика (в сфере сервиса)», изучающих дисциплину «Распределенная обработка информации», и разработано  с целью обеспечения обучающихся и преподавателей систематизированным учебным материалом по основным теоретическим концепциям построения и примерам практической реализации систем распределенных вычислений.

       Рассмотрены базовые принципы организации распределенной обработки информации и варианты архитектурного построения распределенных систем, представлены понятие и назначение промежуточного слоя программного обеспечения распределенных вычислений. Проведен обзор известных механизмов реализации распределенной обработки, приведены и описаны наиболее распространенные и эффективные из этих механизмов. Существенное  внимание уделено рассмотрению новых программно-технических решений в области распределенных вычислений, изложены концепции и практические примеры организации распределенной обработки информации на основе Web- и Grid-технологий, описана архитектура Grid-протоколов.

      Освоение представленных учебных материалов позволяет овладеть современным уровнем знаний в динамично развивающейся области информационно-коммуникационных технологий – теории и практике распределенных вычислений.

       Изложенные в учебном пособии сведения могут найти применение при изучении ряда соответствующих разделов дисциплин «Вычислительные системы, сети и телекоммуникации», «Операционные системы, среды и оболочки», «Сетевые операционные системы», «Базы данных», «Информационные технологии», «Информационные системы»   специальности   «Прикладная информатика (в сфере сервиса)», а также аналогичных дисциплин комплекса других родственных специальностей высшего профессионального образования.

       Учебное пособие подготовлено кандидатом технических наук,  доцентом, проректором  по информационным технологиям Омского государственного института сервиса Сергеем Филипповичем Храпским. 

                                                                                                                     Автор

Введение

       Под распределенной обработкой информации понимается комплекс  операций с информацией (традиционно описываемый термином «обработка информации»), проводимый на независимых, но связанных между собой вычислительных машинах, предназначенных для выполнения общих задач.
       Системы распределенной обработки информации (или распределенные вычислительные системы) в виде многомашинных вычислительных комплексов и компьютерных сетей представляют собой одну из наиболее прогрессивных форм организации средств вычислительной техники. 

       Появление и широкое распространение систем распределенной обработки информации обусловлено, с одной стороны, ускоренным развитием микроэлектроники, снижением стоимости вычислительных средств, увеличением их производительности при уменьшении габаритов, а с другой стороны – повышением требований к производительности, надежности и эффективности вычислительных систем, предъявляемых сферами их применения.

       Распределенная обработка информации  обычно понимается как синоним распределенных вычислений. Важно отметить, что распределение (или разделение) не идентично па​раллелизму. Распределение видов обработки информации состоит в том, чтобы поручить их вычислительным маши​нам, наилучшим образом приспособленным к этому. Параллелизм же подразумевает понятие одновременности обработки информации. При этом распределение позволяет в ряде ситуаций проводить эффективную парал​лельную обработку информации при выполнении больших объемов параллельных вычислений. Таким образом, в общем случае распределение не подразумевает параллелизма, но возможность «распараллелить» распределенную обработку информации су​ществует. 

       Возможность взаимодействия вычислительных систем при реализации распределенной обработки информации определяют как их способность к совместному использованию данных или к совместной работе с использованием стандартных интерфейсов. Взаимодействие подразумевает понятие «открытых систем», то есть систем, способных к коммуникации в неоднородной среде.

       Взаимодействие между программами с точки зрения хронологии последовательно приобретало следующие формы:

       – обмен (программы различных систем посылают друг другу сообщения, как правило, файлы);

       – разделение (имеется непосредственный доступ к ресурсам нескольких машин, например, совместное использование файлов);

       – совместная работа (машины играют в реализации программы взаимодополняющие роли).

       Целью распределенной обработки информации является оптимизация использования ресурсов и упрощение работы пользователя. 

       Термин ресурс в данном случае используется в самом широком смысле: производительность обработки (производительность машин и систем), емкость запоминающих устройств, наличие периферийных устройств ввода и вывода информации. Эти ресурсы не обязательно должны быть сконцентрированы в одной вычислительной машине или системе. В соответствии с принципами совместной работы различных машин и систем при реализации распределенной обработки информации могут быть использованы ресурсы каждой из машин или систем.

       Упрощение работы пользователя заключается в том, что распределенная обработка информации позволяет:

       – повысить эффективность обработки информации посредством распределения данных и видов обработки между машинами и системами, способными наилучшим образом управлять выполнением вычислительных процессов;

       – предложить новые возможности, вытекающие из повышения эффективности обработки информации;

       – повысить удобство работы пользователя, которому нет необходимости отслеживать наличие и функционирование ресурсов в различных машинах и системах, а также осуществлять перенос файлов.

       Основные недостатки реализации распределенной обработки информации на сегодняшний день заключаются в ее зависимости от доступности, надежности, безопасности и характеристик сети. 

       С другой стороны, преимущества распределенной обработки информации весьма ощутимы: это возможности распределения и оптимизации использования ресурсов, расширение функциональности и повышение эффективности решения вычислительных задач, гибкость построения распределенных систем и повышение степени их доступности для пользователей. 

1. Основные принципы организации 

распределенной обработки информации

1.1. Требуемые свойства систем

распределенной обработки информации

       Для достижения целей реальной и эффективной распределенной обработки информации вычислительные системы должны обладать рядом важнейших свойств (атрибутов), основными из которых являются прозрачность, открытость, переносимость приложений, гибкость, масштабируемость, безопасность. 
       Под прозрачностью (transparency) понимают «незаметность» для пользователя внутренней рабо​ты системы, что достигается путем сокрытия от пользователя аспектов организации и реализации распределенной обработки информации. Пользователи распределенной системы долж​ны обладать доступом к ресурсам, не задаваясь вопросами о взаимодействии между процессами, о физическом месте размещения ресурсов, о том, какой именно процесс обслуживает тот или иной запрос пользователя.

       В «Эталонной модели распределенной обработки информации в открытой систе​ме» Международной организации по стандартизации ISO (International Standardization Organization) определены восемь «типов прозрачности», обеспечиваемых в распределен​ной системе, а именно: 

       1) Прозрачность доступа (access transparency) скрывает от пользователя детали реализации сетевых протоколов, обеспечивающих связь между уда​ленными компьютерами. Кроме того, она также предоставляет универ​сальные средства доступа к данным, хранимым в различных форматах по всей системе;

       2) Прозрачность местоположения (location transparency) основана на про​зрачности доступа и предназначена для сокрытия физического местополо​жения ресурсов в распределенной системе от клиента, желающего ими вос​пользоваться. Распределенная система, в которой реализована прозрач​ность местоположения, предоставляет доступ к удаленным файлам так, как если бы они являлись локальными;

       3) Прозрачность сбоев (failure transparency) представляет собой метод обеспечения отказоустойчивости в распределенных системах. В случае вы​хода из строя какого-то ресурса либо компьютера сети пользователи сети могут заметить лишь некоторое снижение быстродействия. Прозрачность сбоев обычно реализуется путем репликации (replication) ресурсов либо создания кон​трольных точек восстановления. При применении репликации система обеспечивает дублирование ресурсов, выполняющих одни и те же функции. Даже если из строя выйдут все копии, кроме одной, распределенная система продолжит свое функционирование. Система, в которой использу​ются контрольные точки, периодически выполняет сохранение информа​ции о состоянии объектов (например, процессов), по которым они могут быть восстановлены, если сбой в распределенной системе приведет к поте​ре этих объектов;

       4) Прозрачность репликации (replication transparency) позволяет скрыть от пользователя факт существования нескольких копий того или иного ре​сурса, доступного в системе. В такой системе доступ к группе реплицированных ресурсов осуществляется аналогично тому, как если бы доступным являлся один-единственный ресурс; 

       5) Прозрачность постоянства (persis​tence transparency) скрывает от пользователя информацию о месте хране​ния ресурса (будь то ОЗУ или дисковый накопитель);

       6) Прозрачность транзакций (transaction transparency) позволяет системе добиваться непротиворечивости, скрывая выполнение согласования в группе ресурсов. Транзакции включа​ют запросы к службам (например, доступ к файлам и вызов функций), по​зволяющие менять состояние системы. Следовательно, транзакции часто требуют создания контрольных точек либо выполнения репликации в це​лях обеспечения реализации других задач в распределенных системах. Прозрачность транзакций позволяет скрывать от пользователя детали реа​лизации этих служб;

       7) Прозрачность миграции (migration transparency);  

       8) Прозрачность изме​нения местоположения (relocation transpa-rency). 

       Прозрачность миграции и прозрачность изме​нения местоположения скрывают от пользовате​ля все перемещения компонентов системы. Прозрачность миграции маски​рует перемещения объекта с одного места в другое в распределенной систе​ме, например, перемещение файла с одного сервера на другой. Прозрачность изменения местоположения маскирует перемещения одного объекта по отношению к другим объектам, с которыми он поддерживает связь. 

       Под открытостью понимают использование синтаксических и семантических правил, основанных на стандартах. Правильный интерфейс обеспечивает возможность правильной совместной работы одного произвольного процесса, нуждающегося в интерфейсе, с другим произвольным процессом, представляющим интерфейс. 

       Переносимость приложений характеризует возможность приложения, выполненного для одной системы, работать в составе другой системы. 

       Гибкость характеризует легкость конфигурирования системы при изменении состава компонентов.

       Масштабируемость, или расширяемость (scalability), означает способность распределенной сис​темы увеличиваться в масштабах (возможность подключения к системе дополни​тельных компонентов) без влияния на работу существующих приложений и пользователей. Масштабируемость рассматривается по отношению к размеру (подключение дополнительных пользователей и ресурсов), к географическому положению (пространственное расположение пользователей и ресурсов), к административному устройству (управление в административно независимых организациях). Проблемы масштабируемости обычно связаны с «узкими» местами по обслуживанию (один сервер для множества клиентов), по данным (один файл с общей информацией), по алгоритмам (централизованный алгоритм и перегрузка коммуникационной сети). 

       Применение  децентрализованных алгоритмов придает распределенной системе следующие характерные черты:

       • никто не обладает полной информацией о системе;

       • решения принимаются на основе локальной информации;

       • сбой в одном месте не вызывает нарушения работы алгоритма;

       • существования единого времени не требуется.

       Требование масштабируемости является существенным препятствием на пути распространения систем, реализованных на базе локальных сетей, на уровень сетей глобальных.       

       Безопасность распределенных  систем связана с обеспечением защиты ресурсов от атак со сто​роны враждебно настроенных пользователей. С целью повышения безопасности распределенные системы должны использовать защищенные каналы передачи данных, разрешать доступ к ресурсам только для авторизованных пользователей и допускать чтение передаваемых по сети данных только получателем. 

1.2. Логические слои прикладного программного обеспечения 

вычислительных систем

       Прикладное программное обеспечение (ПО) может быть представлено в виде набора из трех частей, обычно называемых слоями (или уровнями):

       1) слой (уровень) логики (алгоритмов) представления, или презентационный слой;

       2) слой (уровень) бизнес-логики (вычислительных и управляющих алгоритмов), или слой прикладной логики; 

       3) слой (уровень) логики доступа к данным, или слой управления ресурсами.

       Происхождение термина «слой» связано с моделью, которая рассматривает каждую часть приложения в зависимости от ее положения относительно пользователя: от «переднего слоя» (front-end) – логики представления до «заднего слоя» (back-end) – логики доступа к данным). Одна из функций «среднего слоя» (бизнес-логики) состоит в обеспечении двунаправленного преобразования между структурами данных высокого уровня переднего слоя и низкоуровневыми структурами заднего слоя. 

       Каждая из указанных частей прикладного программного обеспечения вовсе не должна полностью соответствовать отдельному модулю программы, отдельной программе, процессу, функции или процедуре – такое разделение достаточно полезно, но не необходимо. Очень простые приложения часто способны собрать все три части в единственную программу, а подобное разделение соответствует функциональным границам.

       Пользователи взаимодействуют с частью, называемой логикой представления, которая управляет доступом к приложению. Независимо от конкретных характеристик этой части системы (интерфейс командной строки, сложные графические пользовательские интерфейсы, интерфейсы через посредника) ее задача состоит в том, чтобы обеспечить средства для наиболее эффективного обмена информацией между пользователем и системой. Поэтому на стадии проектирования приложения обычно много внимания уделяют именно этому компоненту, видимому со стороны внешнего мира.

       Бизнес-логика определяет, для чего, собственно, предназначено приложение. В зависимости от конкретных функциональных требований и сложности задач может быть полезным подразделить эту часть на несколько компонентов. В этом случае конкретная реализация каждого компонента может быть представлена в виде набора процедур (библиотеки), класса или классов объектов, отдельных программ. Разделение слоя бизнес-логики приложения по границам между программами обеспечивает потенциальную возможность распределения этой части для выполнения на разных вычислительных устройствах.

       Алгоритмы доступа к данным исторически рассматривались как специфический для конкретного приложения интерфейс к механизму постоянного хранения данных наподобие файловой системы или системы управления базами данных (СУБД). При помощи этой части приложение управляет соединениями с базой данных и запросами к ней (перевод специфических для конкретного приложения запросов на язык базы данных, получение результатов и перевод этих результатов обратно в специфические для конкретного приложения структуры данных). К этой части относят только специфический для приложения интерфейс к СУБД, но не ее саму.

       Разделение функциональных алгоритмов на логику представления, бизнес-логику и логику доступа к данным предполагает разные уровни абстракции в различных частях приложения. Разложение же приложения на части согласно различным уровням абстракции представляет иерархию, которую можно использовать, чтобы разделить одну программу на несколько одновременно исполняемых модулей. Процесс, реализующий один или несколько уровней в этой иерархии, не должен ничего «знать» об уровнях, расположенных выше или ниже. Поэтому, за исключением обмена информацией между процессами в различных слоях,  каждый процесс независим и самодостаточен. Процесс на одном уровне не нуждается в прямом доступе к структурам данных, расположенным на другом уровне. Следовательно, процесс может быть легко выделен в отдельно исполняемую программу.

       Представленное послойное разделение прикладного программного обеспечения минимизирует взаимодействие между составными элементами (уменьшая объем передаваемой информации и упрощая алгоритмы, отвечающие за связь между процессами) и потому служит основой для выделения компонентов, которые могут быть распределены для работы на нескольких вычислительных машинах.

1.3. Варианты архитектурного построения систем 

распределенной обработки информации

       Исторически первым вариантом архитектурного построения вычислительной системы была архитектура с централизованной обработкой информации, когда одна мощная универсальная ЭВМ являлась единственной платформой, выполняющей все слои логики приложения. Централизованная архитектура характеризуется рядом существенных достоинств: простота разработка приложений, легкость обслуживания и управления. Именно эти достоинства обеспечили широкое практическое применение и долгое существование вычислительных систем с централизованной обработкой информации. 

       Появление классов мини- и микро-ЭВМ, а особенно класса персональных компьютеров (ПК) привело к разработке архитектур с децентрализованной обработкой информации, функционирующих в рамках парадигмы построения сетей, называемой моделью клиент/сервер (cli​ent/server model). Клиентами (client) в данном случае считаются вычислительные машины, нуждающиеся в получении тех или иных услуг, а серверами (server) – вычислительные машины, которые эти услуги предоставляют. 

       Первой разновидностью такой архитектуры может считаться так называемая архитектура с разделением файлов, которая включает несколько машин-клиентов, связанных сетью с машиной-сервером – файловым сервером. Файловый сервер загружает файлы из разделяемого местоположения, а прикладные программы полностью исполняются на компьютерах-клиентах. Эта архитектура достаточно проста в реализации, однако метафора совместного использования файлов крайне ограничивает число параллельных пользователей ввиду того, что при увеличении количества клиентов производительность системы существенно сокращается из-за частых конфликтов обновления данных и необходимости передачи по сети больших объемов трафика, требующих экономически затратного повышения пропускной способности сети. 

       Результатом усовершенствования архитектуры с разделением  файлов стала замена файлового сервера сервером баз данных. Вместо передачи файлов целиком он пересылает только ответы на запросы клиентов, уменьшая нагрузку на сеть. 

       На уровне программного обеспечения разделение на клиента и сервер является логическим: процессы клиента и сервера могут физически размещаться как на одной, так и на разных машинах. Так в рассмотренных выше архитектурных построениях при размещении процессов клиента и сервера на одной машине (обычно принято называть эту машину  звеном, или ярусом – от англ. «tier») говорят об однозвенной реализации архитектуры клиент/сервер, а при  размещении процессов клиента и сервера соответственно на двух разных машинах говорят о двухзвенной реализации такой архитектуры. Таким образом под общим концептуальным названием модели «клиент/сервер» скрывается несколько вариантов архитектурного построения вычислительных систем, а именно архитектуры однозвенные, двухзвенные, трехзвенные и т. д. (обычно при числе звеньев более трех архитектуру называют многозвенной).

       Однозвенная архитектура вырождается в классическую архитектуру с централизованной обработкой информации. В двухзвенной архитектуре приложение разделено на две части: клиентскую и серверную. Возможные варианты распределения слоев прикладного программного обеспечения в двухзвенной архитектуре представлены на рис. 1.1. Обычно сторона клиента содержит логику представления, а логика доступа к данным (как правило СУБД) и сама база данных находятся на стороне сервера. Алгоритмы бизнес-логики могут быть размещены либо полностью на стороне сервера (конфигурация так называемого «тонкого» клиента, рис. 1.1б), либо частично или полностью на машине клиента вместе с логикой представления (конфигурация так называемого «толстого» клиента, рис. 1.1в,1.1г). В случае размещения на стороне клиента лишь части логики представления, минимально достаточной для функционирования клиента (что характерно для современных архитектур так называемых «терминальных», или «бездисковых», рабочих станций), конфигурация обычно носит наименование «сверхтонкого» клиента (рис.1.1а). 
       Главными недостатками двухзвенной архитектуры являются необходимость либо наличия высокопроизводительных машин-клиентов (в конфигурации «толстый клиент»), либо относительно  высокие требования к производительности сервера (в конфигурации «тонкий клиент»). Размещение в последнем случае на сервере как бизнес-логики, так и логики доступа к данным приводит не только к  чрезмерной нагрузке сервера, но и к снижению гибкости его работы и универсальности построения. Тем не менее двухзвенные архитектуры получили с начала 1990-х годов весьма широкое практическое распространение в распределенных системах с небольшим числом клиентов (до нескольких десятков). 
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Рис.1.1. Варианты построения двухзвенных архитектур клиент/сервер

                    (конфигурации: а – «сверхтонкий» клиент; б – «тонкий» клиент; 

                     в, г – «толстый» клиент)

       Стремление повысить гибкость и масштаби​руемость многопользовательской распределенной системы привело к архитектурным реше​ниям с тремя и более звеньями.  С середины 1990-х годов интенсивное практическое внедрение получила трехзвенная архитектура, которая, как и двухзвенная, поддерживает концепцию «клиент/сервер», но разделяет систему по функциональным границам между тремя слоями: логикой представления, бизнес-логикой и логикой доступа к данным (рис. 1.2). В трехзвенной архитектуре появилось дополнительное звено (так называемый «сервер приложений»), целиком предназначенное для реализации бизнес-логики. Трехзвенная архитектура позволила более явно отделить прикладную логику от пользовательского интерфейса и уровня баз данных. Так как в трехзвенной архитектуре под бизнес-логику обычно выделяется отдельная машина-сервер, то это по​вышает гибкость распределенной системы (поскольку все три слоя отделены друг от друга, то становится возможным относительно легкое изменение либо перемещение любого  из них без существенного влияния на остальные слои). 
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Рис.1.2. Вариант построения трехзвенной архитектуры клиент/сервер

       Характерным примером использования трехзвенной архитектуры являются веб-приложения, которые реализуются посредством трех компонентов: веб-браузера клиента, веб-сервера и реляционной базы дан​ных. Веб-браузер на машине-клиенте обычно отвечает за предоставление клиенту графического интерфейса, который облегчает доступ к удаленным документам. Браузер интерпретирует страницы, на​писанные с использованием языка HTML, и формирует их представление на мониторе клиента. Для извлечения удаленного документа браузер свя​зывается с веб-сервером по протоколу HTTP, а затем сервер по тому же протоколу передает клиенту HTML-документ, найденный в базе данных. При этом уровень клиента, уровень сервера и уровень данных физически разнесены по разным машинам.

       Именно выделение бизнес-логики в отдельное звено позволяет преодолеть фундаментальные ограничения двухзвенной архитектуры. Клиенты в этом случае не поддерживают постоянного соединения с базой данных, а обмениваются информацией со средним звеном только тогда, когда это необходимо. В то же время процесс среднего звена поддерживает всего несколько активных соединений с базой данных, но использует их многократно. Поэтому процессы в среднем звене могут предоставлять обслуживание теоретически неограниченному числу клиентов. 

       Дальнейшее увеличение гибкости и масштабируемости распределенных систем достигается переходом к многозвенным архитектурам, включающим более чем три звена, и соответствующим распределением слоев прикладного программного обеспечения (и их частей) по разным машинам. Например, слой логики доступа к данным может быть разделен на СУБД и собственно базу данных, хранимую на отдельном устройстве (или группе устройств). Такая конфигурация отражает реализацию распределенной СУБД (рис.1.3.).
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Рис. 1.3. Вариант построения четырехзвенной архитектуры клиент/сервер

       Перенос основных операций приложения на отдельный уровень позволяет с максимальной эффективностью распределить нагрузку на аппаратные устройства (трехзвенная модель на самом деле может быть многозвенной с разделением нагрузки на несколько серверов приложений) и обеспечивает безболезненное наращивание как функциональности приложения, так и числа обслуживаемых пользователей.

1.4. Понятие и назначение промежуточного слоя 

программного обеспечения распределенных вычислений

       Преимущества перехода к трехзвенным и далее к многозвенным архитектурам на практике не даются даром. Например, разработка прикладных программ, основанных на трехзвенной архитектуре, более затруднительна, чем для двухзвенной или централизованной архитектур. Преодолеть возникающие проблемы помогает так называемый промежуточный слой прикладного программного обеспечения или промежуточное (по​средническое) программное обеспечение (middleware, MW).

       В последнее время распределенные корпоративные приложения все более усложняются, интегрируя в себя разработки от разных подразделений, унаследованные приложения и вновь приобретенные готовые программные пакеты. Информационная система все чаще включает в себя модули, разработанные поставщиками и партнерами компании. Кроме того привычным явлением стали приобретения и объединения компаний, а поэтому инфраструктура корпоративного приложения должна уметь быстро интегрировать системы новых членов корпорации. Разные модули информационной системы компании решают разные бизнес-задачи, однако конечная цель при создании корпоративной системы – получить «единый образ» общего бизнес-процесса, благодаря которому пользователь быстро получит доступ к нужным операциям и ресурсам. Например, банковский служащий должен иметь возможность работать с любыми запросами своего клиента, независимо от того, в каком модуле общей системы они реально обрабатываются.

       Чтобы создать такое мощное, интегрированное и хорошо масштабируемое решение необходима инфраструктура, которая бы объединяла разные модули и позволяла бы им взаимодействовать друг с другом, не вдаваясь в тонкости реализации коммуникаций. Основой такой инфраструктуры и является промежуточное программное обеспечение (ПО), бурное развитие которого связано именно с новыми задачами разработки интегрированных распределенных систем. Разные типы MW обслуживают приложения с разными требованиями к межмодульным коммуникациям. Кроме того тенденция последних лет – объектная ориентированность прикладных разработок и построение приложений из готовых компонентов – стимулирует развитие новых, объектных решений промежуточного слоя.

       Современная эволюция систем MW идет в сторону их усложнения. Поначалу назначение MW ограничивалось построением более высокого уровня абстракции для взаимодействия приложения с ресурсами данных или различных компонентов приложения между собой. Разработчик приложения получал возможность использовать общие интерфейсы прикладного программирования (Application Program Interface, API), которые скрывали различия специфических интерфейсов коммуникационных протоколов более низкого уровня. Однако к настоящему времени этого уже явно недостаточно для построения сложных распределенных приложений. Современные решения MW не только обеспечивают межпрограммное взаимодействие, но и реализуют платформу для среднего звена – сервера приложений, обеспечивая обширный набор необходимых служб: управления транзакциями, именования, защиты и т. д.

       Часто MW называют «клеем», соединяющим разрозненные части распределенного приложения. Компания ISG (International Systems Group) предлагает следующее определение MW, наиболее емко отражающее суть этой категории ПО.  ISG определяет MW как специальный уровень прикладной системы, который расположен между бизнес-приложением и коммуникационным уровнем и изолирует приложение от сетевых протоколов и деталей операционных систем.

       Вычислительная среда распределенных приложений может включать в себя множество различных операционных систем, аппаратных платформ, коммуникационных протоколов, баз данных и разнообразных средств разработки. Общие прикладные интерфейсы MW API позволяют реализовать взаимодействие между составными частями приложения, не вдаваясь в подробности этого сложнейшего конгломерата. Изменения в инфраструктуре не потребуют изменений в приложении, если они не затрагивают MW API.

       MW отвечает за возможность обмена разнородной информацией. Формат представления данных на мэйнфреймах отличается от представления в Unix- или Windows-системах, поэтому прозрачное для пользователя преобразование данных также входит в задачу MW. Таким образом, в распределенной неоднородной среде MW играет роль «информационной шины», надстроенной над сетевым уровнем и обеспечивающей доступ приложения к разнородным ресурсам, а также независимую от платформ взаимосвязь различных прикладных компонентов.

       Различия прикладных задач не позволяют построить универсальное MW, реализовав в одном продукте все необходимые возможности. Однако явная тенденция современного  рынка – консолидация различных типов MW. 

       Существующий на сегодняшний день спектр продуктов MW можно разделить на два основных типа – промежуточное ПО доступа к базам данных и промежуточное ПО для межпрограммного взаимодействия. Промежуточное ПО доступа к базам данных относится к тематике распределенных баз данных, не входящих в круг вопросов, рассматриваемых в настоящем учебном пособии. Поэтому дальнейшее изложение будет посвящено рассмотрению промежуточного ПО для межпрограммного взаимодействия. 

Резюме
       Системы распределенной обработки информации должны обладать свойствами прозрачности, открытости, переносимости приложений, гибкости, масштабируемости, безопасности. Распределенная система позволяет скрыть от пользователя аспекты своей внутренней организации, физические места размещения ресурсов, вопросы реализации и взаимодействия процессов, обслуживающих запросы пользователя. Распределенная система способна увеличиваться в масштабах путем подключения к системе дополни​тельных компонентов без принципиального влияния на работу существующих приложений и пользователей.

       Прикладное программное обеспечение в общем случае может быть представлено в виде композиции трех логических слоев (уровней): слоя логики представления, слоя бизнес-логики и слоя логики доступа к данным. Разделение функциональных алгоритмов на логику представления, бизнес-логику и логику доступа к данным предполагает разные уровни абстракции в различных частях приложения.       Послойное разделение прикладного программного обеспечения минимизирует взаимодействие между составными элементами  и служит основой для выделения компонентов, которые могут быть распределены для работы на нескольких вычислительных машинах.

       Архитектурное построение вычислительной системы с централизованной обработкой информации предполагает выполнение всех логических слоев программного обеспечения на одной мощной  универсальной  машине. Децентрализованная обработка информации основывается на архитектурной модели клиент/сервер, где клиентами считаются вычислительные машины, нуждающиеся в получении тех или иных услуг, а серверами – вычислительные машины, которые эти услуги предоставляют. Под общим концептуальным названием модели клиент/сервер скрывается несколько вариантов архитектурного построения вычислительных систем, а именно архитектуры однозвенные, двухзвенные, трехзвенные и  многозвенные (в зависимости от числа машин, на которых размещаются процессы клиента и сервера).

       Промежуточное программное обеспечение позволяет осуществить связь и взаимодействие между разнородными компонентами распределенных систем, предоставляет стандартные интерфейсы програм​мирования, реализует переносимость программ и прозрачность функционирования систем распределенной обработки информации.
Контрольные вопросы и задания

1. Дайте определение понятию «Распределенная обработка информации».

2. Поясните цель и практическое назначение систем распределенных вычислений.

3. Какие факторы определяют возможность так называемого «упрощения» работы пользователя распределенной вычислительной системы?

4.  Перечислите и охарактеризуйте  важнейшие свойства, которыми должны обладать вычислительные системы для достижения целей эффективной распределенной обработки информации.

5.  Что  понимают  под свойством прозрачности вычислительной системы и какие  «типы прозрачности»  определены в эталонной модели Международной организацией по стандартизации?

6.  Какие  характерные черты приобретает распределенная система в случае применения  децентрализованных алгоритмов функционирования?

7.  Назовите и дайте характеристику логическим слоям прикладного программного обеспечения вычислительных систем.

8.  Какую основную задачу решает презентационный слой прикладного программного обеспечения?

9. Какими свойствами обладает архитектура вычислительной системы с централизованной обработкой информации?

10.  Дайте определение понятиям «клиент» и «сервер».

11. Перечислите и охарактеризуйте  варианты архитектурного построения систем распределенной обработки информации.

12. Опишите возможные варианты и особенности построения двухзвенной архитектуры распределенной системы.

13. Поясните принципиальное отличие конфигураций  «тонкий» и «толстый» клиент. Каковы их преимущества и недостатки?

14. Какие факторы являются главными недостатками двухзвенной архитектуры распределенных систем?

15. Какие преимущества дает увеличение числа звеньев в системах распределенной обработки информации?

16. Каково назначение промежуточного слоя прикладного программного обеспечения?

17. Каким образом в промежуточном слое программного обеспечения реализуется свойство прозрачности?

18. Охарактеризуйте основные типы программных продуктов промежуточного слоя.

2. Обзор механизмов реализации 

распределенной обработки информации

2.1. Распределенная обработка информации 

на базе механизма удаленного вызова процедур

       Спецификация удаленного вызова процедур (remote procedure call – RPC) поддерживает синхронный режим коммуникаций между двумя прикладными модулями (клиентом и сервером). Для установки связи, передачи вызова и возврата результата клиентский и серверный процессы обращаются к специальным компонентам – клиентскому и серверному переходникам, или заглушкам (от англ. stub – заглушка, переходник). Эти stub-процедуры не реализуют никакой прикладной логики и предназначены только для организации взаимодействия удаленных (в общем случае) прикладных модулей. Каждая функция на сервере, которая может быть вызвана удаленным клиентом, должна иметь такой процесс. 

       При вызове клиентом удаленной процедуры вначале выполняется локальный вызов процедуры, являющейся частью клиентского переходника. Локальный вызов вместе с параметрами передается клиентскому переходнику. При этом с помощью специального языка описания интерфейсов (Interface Definition Language – IDL) производится определение интерфейса процедуры, то есть описание параметров процедуры, передаваемых ей до выполнения RPC и возвращаемых после завершения RPC. Затем это описание транслируется и производится  упаковка данных в формат сообщения – маршалинг (marshaling). Клиентский переходник вызывает локальную операционную систему, которая пересылает сообщение удаленной операционной системе сервера. Удаленная  операционная система передает сообщение серверному переходнику, реализующему серверную часть вызова и состоящему из программ получения запроса от клиента, форматирования данных (демаршалинг), вызова реальной процедуры (реализованной на сервере) и возврата результатов клиенту. Клиент блокируется и ждет ответа, а на сервере запускается серверный переходник, преобразующий сообщение в параметры локальной процедуры. Сервер видит вызов как прямое обращение к его локальной процедуре с нужными параметрами, выполняет вызов и передает результаты серверному переходнику. Серверный переходник форматирует результаты работы процедуры в сообщение для клиента и вызывает локальную операционную систему сервера. Операционная система сервера пересылает сообщение операционной системе клиента. Клиент выводится из состояния ожидания, его операционная система принимает сообщение и направляет его клиентскому переходнику, который извлекает результаты из сообщения, передает их клиенту и возвращает клиенту управление. 

       Принципиальная схема организации удаленного вызова процедур представлена на рис. 2.1.
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Рис. 2.1. Принципиальная схема организации удаленного вызова

процедур

       По существу, RPC реализует в распределенной среде принципы традиционного структурного программирования. Клиент обращается к процессу-переходнику так, как будто он и есть реальный серверный процесс, и этот вызов ничем не отличается от вызова локальной функции. Другими словами, клиентский переходник превращает локальный вызов процедуры клиента в локальный вызов процедуры сервера. При этом ни клиент, ни сервер могут ничего «не знать» о выполняемых промежуточных действиях. 

       Клиентские и серверные переходники изолируют прикладные модули клиента и сервера от уровня сетевых коммуникаций, а  язык IDL обеспечивает независимость механизма RPC от языков программирования. Благодаря этому при вызове удаленной процедуры клиент может использовать свои языковые конструкции, преобразуемые затем IDL-компилятором в собственные описания, а на сервере IDL-описания преобразуются в конструкции языка программирования, на котором реализована серверная процедура.

       Как и в случае нераспределенной программы, вызов процедуры на удаленном компьютере влечет за собой передачу управления этой процедуре, то есть блокирует выполнение клиентской программы на время обработки вызова.

       Существуют асинхронные реализации механизма RPC. Асинхронный RPC не блокирует выполнение клиентского процесса на время выполнения запроса. Этот вариант удаленного вызова обеспечивает более масштабируемые решения, поскольку значительно сокращает объем поддерживаемой информации о соединении и сеансе связи между клиентом и сервером.

       В общем случае механизм RPC создает статические отношения между компонентами распределенного приложения:  привязка клиентского процесса к конкретным серверным переходникам происходит на этапе компиляции и не может быть изменена во время выполнения, что является существенным недостатком механизма RPC. Этот недостаток преодолевается в других механизмах и технологиях, рассмотренных далее. 

       Большинство систем MW категории RPC базируется на стандарте DCE RPC (DCE – Distributed Computing Environment – «среда распределенных вычислений») организации Open Group. Эти системы свободно распространяются в виде исходных кодов и существуют в реализациях ряда поставщиков ПО, которые настраивают этот код на определенную операционную систему. Помимо базового механизма взаимодействия распределенных приложений, в DCE реализованы некоторые важные для распределенной среды службы, такие как служба каталогов, средства защиты и распределенная файловая система.

2.2. Объектно-ориентированный подход 

к организации распределенной обработки информации

       Применение объектно-ориентированного подхода способствует значительному усовершенствованию механизмов организации распределенной обработки информации. Важнейшим свойством объектов (object) является то, что они позволяют скрыть свое внутреннее строение посредством наличия строго определенного интерфейса. Поэтому при замене или изменении объектов интерфейс может оставаться неизмененным. Вследствие этого возможно относительно легкое распространение и применение принципов RPC к удаленным объектам.

       Объекты инкапсулируют данные, называемые состоянием (state), и операции над этими данными, называемые методами (method). Для доступа или манипулирования состоянием объекта нужно использовать методы, обращение к которым осуществляется через интерфейсы. Объект может реализовывать множество интерфейсов, а для данного описания интерфейса может существовать несколько объектов, предоставляющих его реализацию.

       Для распределенных систем разделение на интерфейсы и объекты позволяет помещать интерфейсы на одну вычислительную машину, а сами объекты – на другую. Принципиальная схема организации механизма удаленных объектов представлена на рис. 2.2.
       При выполнении клиентом «привязки» к распределенному объекту в адресное пространство клиента загружается реализация интерфейса объекта, называемая заместителем (proxy). Заместитель клиента аналогичен клиентскому переходнику в механизме  RPC. Он выполняет маршалинг параметров в сообщения при обращении к методам, демаршалинг данных из ответных сообщений с результатами обращения к методам, передачу результатов клиенту. Сами же объекты находятся на сервере и предоставляют необходимые клиентской системе интерфейсы. Входящий запрос на обращение к методу сначала попадают в так называемый серверный каркас, или скелетон (skeleton), аналогичный  серверному переходнику в  RPC.  Cерверный каркас преобразует входящий запрос в обращение к методу через интерфейс объекта, находящегося на сервере. Каркас также отвечает за маршалинг параметров в ответных сообщениях и их пересылку заместителю клиента. Если объект физически распределен по нескольким вычислительным машинам, то это скрывается от клиентов за интерфейсами объектов.
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Рис. 2.2. Принципиальная схема организации механизма удаленных объектов

       Форма существования объектов в распределенных системах чаще всего соответствует объектам выбранного объектно-ориентированного языка программирования. Такие объекты представляют собой так называемые объекты времени компиляции.  Использование этих объектов в распределенных системах обычно значительно упрощает создание распределенных приложений. Недостатком использования таких объектов является их зависимость от конкретного языка программирования. Альтернатива состоит в создании распределенных объектов непосредственно во время выполнения.  При этом подходе распределенные приложения не зависят от конкретного языка программирования и они могут быть созданы из объектов, написанных на различных языках. При работе с такими объектами времени исполнения для превращения конкретной программной реализации в объект, методы которого будут доступны с удаленной вычислительной системы, используется адаптер объектов, служащий оболочкой этой реализации с целью придания ей реализации видимости объекта. Чтобы сделать оболочку как можно проще, объекты определяются исключительно в понятиях интерфейсов, которые они реализуют. Реализация интерфейса регистрируется в адаптере, который уже создает интерфейс для удаленных обращений. Адаптер также принимает приходящие обращения и создает для клиентов образ удаленного объекта.

       Объекты подразделяются на сохранные (persistent) и транзитные, или нерезидентные (transient). Сохранный объект не зависит от своего текущего сервера и продолжает существовать, даже не находясь постоянно в адресном пространстве серверного процесса. Сервер, управляющий таким объектом, может сохранить состояние объекта во вспомогательном запоминающем устройстве и прекратить свою работу, а затем после запуска снова прочитать состояние сохранного объекта из запоминающего устройства в свое адресное пространство и приступить к обработке обращений к объекту. Нерезидентный объект существует, пока им управляет сервер. Если сервер завершает работу, то такой объект прекращает существовать.

       Системы, поддерживающие  распределенные объекты, обычно предоставляют ссылки на объекты, уникальные в пределах системы. Такие ссылки могут свободно передаваться между процессами, запущенными на различных вычислительных машинах, например, как параметры обращения к методу. Перед обращением к методу объекта по его ссылке сначала выполняется привязка (явная или неявная), в результате создается заместитель объекта, реализующий интерфейс с методами, к которым обращается процесс. Для выполнения привязки система находит сервер, управляющий объектом, и помещает заместитель объекта в адресное пространство клиента. В результате обеспечения таким образом непрозрачности реализации ссылок на объекты (сокрытия истинной реализации ссылок) достигается повышенная прозрачность распределения по сравнению с традиционным механизмом RPC.

       Клиент, осуществив связь с объектом, может через заместителя объекта обратиться к методам объекта. Таким образом при  объектно-ориентированном подходе к распределенной обработке информации реализуется механизм так называемого удаленного обращения к методам (Remote Method Invocation – RMI). RMI  и RPC схожи в организации маршалинга и передачи параметров, описание интерфейсов объектов проводится на языке определения интерфейсов. Основное различие между RMI  и RPC состоит в том, что RMI главным образом поддерживает внутрисистемные ссылки на объекты. В RMI отпадает необходимость в клиентских и серверных переходниках общего назначения. Вместо них используются значительно более удобные в работе и специфические для объектов средства – клиентский заместитель объекта и серверный каркас.

       Обращение к методу может быть статическим (интерфейсы известны при разработке) или динамическим (параметры собираются перед обращением к методу). При обращении к методам в качестве параметров используются ссылки на объекты, которые передаются по значению. Привязка к объекту выполняется, как только это понадобится. Для простых объектов это приводит к потере эффективности. Копирование ссылки происходит только для удаленных объектов, а локальные объекты копируются целиком, что повышает эффективность, но снижает прозрачность и затрудняет программирование.

       Инкапсуляция позволяет поставщику услуг менять детали реализации услуги, не требуя изменений со стороны клиента. Клиентские и серверные объекты не требуется реализовывать на одном языке программирования и в рамках одинаковых ОС. Все, что нужно знать клиенту о сервере, есть в спецификации сервера. Параметры обращений преобразуются в общее представление, не зависящее от языка программирования и ОС, а затем преобразуются назад в каркас еще до обращения к методам, зависящим от языка. Это позволяет менять логику реализации и язык клиентских и серверных программ. Использование стандартизованных спецификаций и компиляторов дает гарантию, что реализация объектов переносима между разными системами, независимо от языка программирования.

       Другое проявление инкапсуляции – независимость от размещения объектов. Когда нужно обратиться к службе, клиент обращается к ядру системы, которое выдает ссылку на объект (непрозрачный идентификатор), то есть логическое имя объекта, приписываемое ему в момент создания. Ссылка действительна до момента, когда объект уничтожается, даже если в течение жизни объект меняет свое местоположение. 

       На основе механизма RMI разработано множество стандартов и программных реализаций объектно-ориентированных платформ промежуточного ПО, поддерживающих эффективную распределенную обработку информации.

       Стандарт CORBA (Common Object Request Broker Architecture – «обобщенная архитектура брокера объектных запросов»), продвигаемый рабочей группой  по управлению объектами консорциума OMG (Object Management Group), – это архитектура и спецификация для создания и управления объектно-ориентированными приложениями, распределенными в вычислительной сети. К настоящему время выработано несколько версий стандарта CORBA. Спецификацией не определяются ни языки программирования разрабатываемых объектно-ориентированных приложений, ни операционные системы, в которых они должны работать.

       Система, подчиняющаяся спецификации CORBA, состоит из трех основных частей: брокера объектных запросов ORB (Object Request Broker), набора служб (CORBAServices), доступных с помощью стандартизованного прикладного программного интерфейса, и набора средств и инструментов. ORB является основой каждого процесса на клиенте и на сервере в любой распределенной системе типа CORBA. Брокеры объектных запросов отвечают за поддержание связи между объектами и их клиентами, скрывая проблемы распределенности и разнородности системы. ORB содержит базовые функции взаимодействия объектов. Эти функции гарантируют обращение к серверу объектов и возвращение клиенту ответов сервера. Службы предоставляют функции сохранности, управления жизненным циклом, безопасности и многие другие. Принципиальная схема организации системы CORBA показана на рис. 2.3.

       Укрупненная последовательность действий брокера ORB при реализации вызова метода удаленного объекта состоит из следующих этапов:

       а) найти удаленный объект;

       б) активизировать модуль, содержащий искомый объект, если таковой еще не активизирован;

       в) передать аргументы удаленному объекту;

       г) ожидать ответа после вызова метода удаленного объекта;

       д) вернуть клиенту информацию или исключение, если вызов удаленного метода оказался неуспешным.

       Интерфейсы объектов описываются на языке описания интерфейсов IDL. В дополнение к описанию методов, в отличие от систем на базе RPC, язык IDL CORBA поддерживает множество объектно-ориентированных концепций, например, наследование и полиморфизм. Запись на IDL передается компилятору, который формирует заместитель объекта, скрывающий распределенность, и каркас (скелетон). Для клиента вызовы выглядят не удаленными, а локальными. Программа заместителя объекта содержит в себе описание методов, предоставляемых реализацией объекта, она загружается вместе с программой клиента. Каркас защищает сервер от проблем распределенности, поэтому сервер может разрабатываться так, как если бы вызовы к нему поступали из локального окружения. Все, что требуется знать программисту, это IDL-интерфейс сервера. Семантика интерфейсов методов не формализуется, она описывается другими средствами, например, в виде комментариев или в составе сопроводительной документации. Стандарт CORBA 3 поддерживает IDL для C, C++, Java, Smalltalk, Lisp, Ada и других языков.
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Рис. 2.3. Принципиальная схема архитектуры системы CORBA 

       Клиент может быть статически привязан к интерфейсу, а компилятор IDL может строить заместитель для конкретного сервисного интерфейса. Допускается динамическое обнаружение новых объектов и построение обращений к ним в процессе работы без заместителя. Это базируется на двух компонентах: репозитарии (хранилище) интерфейсов и интерфейсе динамического обращения. Репозитарий интерфейсов хранит определения всех объектов, известных брокеру. Приложения используют репозитарий для поиска, редактирования или удаления интерфейсов. Один брокер может иметь несколько репозитариев, и несколько брокеров могут иметь доступ к одному репозитарию, но каждый брокер должен иметь хотя бы один репозитарий.

       Чтобы клиенты могли идентифицировать нужную им службу, в спецификации CORBA ссылки на сервисные объекты выдаются только службой именования и справочной службой. Служба именования извлекает ссылки на объекты, отталкиваясь от их имени, а справочная служба ищет службы, основываясь на их свойствах. Все службы вносят сведения о своих свойствах в справочник. Используя его, клиенты могут искать объекты, реализующие тот или иной интерфейс, а также объекты, свойства которых имеют заданные значения.

       Спецификация CORBA позволяет пользователям систем, построенных на ее основе, организовывать свои программы в виде служб, предоставляющих услуги другим программам, то есть таким же службам или более традиционно построенным программам пользователей. Однако обычно (в некоторой аналогии с библиотеками стандартных программ) вместе с базовой системой (самим брокером CORBA) могут распространяться программы служб, спецификации которых также стандартизованы. Некоторые из этих служб являются обязательными и распространяются всегда, другие же службы, несмотря на стандартность интерфейса, имеют более ограниченное применение в редко встречающихся ситуациях и распространяются по отдельным соглашениям с пользователями.      

       Кратко представим основные службы CORBA.

       Служба именования используется для сопоставления имен со ссылками на объекты, группирования и поиска имен для получения доступа к ссылкам на объекты. Имена объектов могут быть составными. Именам приписываются атрибуты, которые никак не интерпретируются, но могут использоваться в программах. 

       Служба справочника (справочная служба) ищет объекты не по имени, а по совокупности свойств. Службы предварительно регистрируются в справочнике, сообщая о себе классификационную информацию. Обычно в справочник записывается ссылка на интерфейс, предоставляющий услугу, наименование типа службы и ее свойства. Тип службы содержит информацию об именах операций, на которые служба может реагировать, типы параметров и возвращаемых значений. Свойства представляют собой пары «имя/значение», которые описывают возможности службы. Справочник ведет репозитарий типов служб, который позволяет расширять одни типы наследованием свойств других типов. Можно организовывать динамические свойства, которые справочник получает в ответ на запросы от зарегистрированных служб. Справочные службы связанных между собой брокеров могут самостоятельно взаимодействовать друг с другом. Оптимизация поиска может проводиться при помощи стратегий, ограничений и предпочтений. Стратегии задают диапазон поиска. Можно ограничить количество справочных связей, ограничить поиск одним справочником, указать, с какого справочника надо начать поиск. Ограничения указывают критерии поиска с помощью языка ограничений. Предпочтения позволяют задать порядок, в котором выдаются ответы на запросы о поиске. Можно вводить предпочтения выбора максимума, минимума или выбора с ограничениями.

       Служба свойств сопоставляет с объектами их свойства в виде пар «имя объекта/значение свойства». Свойства объектов не зависят от их IDL-описаний и не являются частью типов объектов. Свойства могут создаваться, изменяться и уничтожаться динамически. Служба отношений динамически устанавливает связи между объектами. Отношения могут иметь произвольную сложность, особенно при выполнении групповых операций (перемещении, копировании, удалении). Все службы строятся на основе IDL-описаний и имеют свои интерфейсы, но только для службы жизненного цикла реализации методов создаются клиентами, которые знают семантику создаваемых ими объектов и операций над ними (создание, копирование, удаление).

       Служба событий (или служба уведомлений) рассылает уведомления о событиях в системе объектам системы. Уведомлением называется сообщение, которое объект посылает объектам для информирования о наступлении события. Поставщики поставляют события, а получатели обрабатывают их с помощью обработчиков. В push-модели активной стороной является поставщик событий, а получатели заранее регистрируются в канале событий для указания интереса к событиям данного типа. Получатель может отсоединиться от канала и прекратить прием событий. В pull-модели получатель сам запрашивает у поставщика данные о событии через обращение к методам канала, а регистрацию проходят поставщики. Получатель может организовать опрос объектов о наличии событий, а поставщики могут отсоединяться от канала, прекращая поступление к себе мешающих им запросов. Канал событий поддерживает обе модели, что позволяет множеству поставщиков взаимодействовать с множеством получателей асинхронно и без каких-либо дополнительных сведений друг о друге.

       Служба сохранности объектов обеспечивает механизм сохранения состояний объектов как в реляционных, так и в объектных базах данных. Для одноуровневых хранилищ (объектных СУБД) клиент не должен знать, где находится объект – в памяти или на диске. Объекты в двухуровневых хранилищах (реляционных СУБД) различаются по месту их размещения. Клиент может пользоваться возможностями автоматического управления сохранностью данных или управлять сохранностью самостоятельно. Служба не нарушает принцип инкапсуляции, но позволяет увидеть некоторые детали, то есть определить, когда объект сохранен, а когда – восстановлен.

       Служба экстернализации строит образы объектов, взаимодействующих со стандартными потоками ввода-вывода, что позволяет обрабатывать объекты другими системами, не связанными с брокерами объектов.
       Служба объектных транзакций OTS (Object Transaction Service) взаимодействует непосредственно с самим брокером. Совместная задача брокера и OTS – автоматическое обеспечение единой среды для работы всех существенных компонентов системы. Подробнее вопросы транзакционного взаимодействия рассмотрены далее в разделе 2.3.

       Служба безопасности работает с полным соблюдением правил прозрачности: все действия выполняются автоматически. Реально со службой взаимодействует только администратор. Служба безопасности решает проблемы идентификации пользователей, определения прав доступа к объектам, управления режимами делегирования полномочий в цепочках последовательных вызовов объектами друг друга, проведения аудита, защиты информации при передачах, ведения достоверной истории взаимодействия объектов.

       При обеспечении безопасности в системах CORBA приходится учитывать дополнительные сложности, связанные с распределенной природой защищаемых объектов. Объекты могут быть одновременно и клиентами, и серверами. Распределенные объекты меняются со временем. Реализации объектов, а также связи между объектами строятся в процессе работы программы. Многие аспекты взаимодействия распределенных объектов скрыты из-за инкапсуляции. Гибкость объектно-ориентированной модели создает для безопасности особые трудности. Объекты полиморфны, при этом легко заменить один объект другим, имеющим такой же интерфейс. Распределенные объекты способны к беспредельному росту. Сами распределенные системы постоянно изменяются.

       Служба времени предназначена для синхронизации часов вычислительных машин, на которых функционируют части системы. Основной частью службы является использование универсального времени, которое на практике проводится очень часто. С помощью службы времени можно получить текущее время с оценкой ошибки измерения, определить порядок, в котором происходят события, возбуждать события, привязанные к определенным моментам времени, вычислять интервалы времени между двумя событиями.

       Служба коллекций нужна для создания групп объектов и управления этими группами. Служба вводит несколько видов стандартных коллекций – множества, наборы, последовательности и другие. На их базе определены более сложные интерфейсы – очередь, двусторонняя очередь, очередь с приоритетом, стек, список, массив, дерево. Для каждого вида коллекции объектов определен свой интерфейс создания коллекции и свои средства организации перебора элементов коллекции. В коллекции можно добавлять элементы, менять их на другие элементы, извлекать элементы, удалять элементы из коллекций. Коллекции могут иметь свойства упорядоченности элементов, доступа по ключу, сравнимости и уникальности элементов.

       Служба запросов предназначена для поиска объектов, которые соответствуют заданным критериям, записываемым на расширенном последовательном языке запросов SQL (Sequential Query Language) либо на объектном языке запросов OQL (Object Query Language).

       В ряде случаев существуют проблемы совместимости, возникающие вследствие того, что построенные на основе спецификации CORBA распределенные системы разных производителей имеют собственные способы реализации взаимодействия между клиентами и серверами объектов (например, в некоторых системах клиент может обратиться к объекту на сервере только тогда, когда клиент и сервер используют один и тот же брокер ORB). Эти проблемы решаются путем введения стандартизованного протокола обмена между различными брокерами ORB в комбинации с универсальным способом создания ссылок на объекты. Такой протокол в  CORBA известен как обобщенный протокол обмена между ORB (General Inter-ORB Protocol – GIOP). Конкретная реализация  GIOP  должна выполняться поверх существующего транспортного протокола. Реализация GIOP поверх транспортного протокола TCP (Transmission Control Protocol – протокол управления передачей) называется Интернет-протоколом обмена между ORB (Internet Inter-ORB Protocol – IIOP). Протокол GIOP (включая IIOP и его другие реализации) поддерживает несколько типов сообщений, в том числе два наиболее важных – Request и Replay, которые вместе образуют часть реализации удаленных обращений к методам.

       Компании, разрабатывающие ПО распределенных систем, используют спецификацию CORBA для создания собственных продуктов, которые могут взаимодействовать друг с другом по протоколу POP (Post Office Protocol – протокол почтового офиса). Спектр поддерживаемых служб для разных систем варьируется. К настоящему времени существуют десятки реализаций промежуточного ПО на основе CORBA.

      Компанией Microsoft разработана компонентная объектная модель  COM (Component Object Model) и ее версия DCOM (Distributed COM) для распределенных приложений. Модель DCOM (так же, как и CORBA) распространяет принципы удаленного вызова процедур на объектные распределенные приложения и обеспечивает прозрачность реализации и физического размещения серверного объекта для клиентской части приложения. Эта модель поддерживает возможность взаимодействия объектов, созданных на различных объектно-ориентированных языках и скрывает от приложения детали сетевого взаимодействия. В DCOM взаимодействие удаленных объектов базируется на спецификации DCE RPC. Ключевым компонентом DCE RPC является язык описания интерфейсов IDL, на уровне которого поддерживаются «контрактные» отношения между клиентом и сервером и обеспечивается независимость от конкретного объектно-ориентированного языка программирования. В модели DCOM также может использоваться язык IDL собственной разработки Microsoft MIDL (Microsoft IDL), который, однако, играет вспомогательную роль и используется в основном для удобства описания объектов. Как и в  CORBA, объектная модель в DCOM построена на реализации интерфейсов. Один объект может реализовывать одновременно несколько интерфейсов. Однако (в отличие от CORBA) в DCOM имеются только бинарные интерфейсы. Бинарный интерфейс представляет собой таблицу с указателями на реализации методов, которые являются частью интерфейса. Достоинство бинарных интерфейсов состоит в том, что они не зависят от языка программирования. В отличие от  модели CORBA, в которой для поддержки нового языка программирования необходимо каждый раз отображать описания IDL на конструкции этого языка, в DCOM подобная стандартизация не требуется.

       DCOM и CORBA, в отличие от процедурного RPC, дают возможность динамического связывания удаленных объектов (клиент может обратиться к серверу-объекту во время выполнения, не имея информации об этом объекте на этапе компиляции). Информацию о доступных объектах сервера на этапе выполнения клиентская часть программы получает из специального хранилища метаданных об объектах – репозитария интерфейсов (Interface Repositary) в модели CORBA и библиотеки типов (Туре Library) в модели DCOM. Эта возможность очень ценна для больших распределенных приложений, поскольку позволяет менять и расширять функциональность серверов, не внося существенных изменений в код клиентских компонентов программы, которых в корпоративной системе может быть множество. Например, в банковском приложении основная бизнес-логика поддерживается сервером в центральном офисе, а клиентские системы разбросаны по филиалам. Однако механизм динамического вызова CORBA относительно более сложен по реализации, чем в DCOM. 

       Базовая реализация DСОМ интегрирована в Microsoft Windows. Для того, чтобы действительно активизировать объект, то есть гарантировать, что он создан и помещен в процесс, из которого будет в состоянии принимать обращения к методам,  DСОМ использует реестр  Windows в комбинации со специальным процессом – менеджером управления службами SCM (Service Control Manager). Кроме того реестр используется для записи отображения идентификаторов класса на локальные имена файлов, содержащих  реализации классов. Чтобы создать объект, процесс сначала должен убедиться, что соответствующий объект класса загружен.

       Если объект выполняется на удаленном хосте, то клиент контактирует с менеджером управления службами этого хоста, который представляет собой процесс, ответственный за активизацию объектов (подобно хранилищу реализаций в CORBA). SCM этого удаленного хоста просматривает свой локальный реестр в поисках файла, ассоциированного с отображением идентификаторов класса, после чего запускает процесс, содержащий этот объект. Сервер выполняет маршалинг указателя на интерфейс и возвращает его клиенту, который выполняет демаршалинг указателя и передает его заместителю.

       Принципиальная схема архитектура системы DCOM представлена на рис. 2.4. 

       Процесс клиента получает доступ к SCM и реестру, что помогает ему найти удаленный объект и выполнить привязку к нему. Клиенту предлагается заместитель, реализующий интерфейсы этого объекта. Сервер объектов содержит каркас для маршалинга и демаршалинга обращений, которые он будет передавать реальному объекту. Связь между клиентом и сервером обычно реализуется путем вызовов RPC, но в определенных случаях могут быть использованы и другие способы связи.

       Компания Microsoft внедряет DCOM и в другие операционные системы, например, Unix и OpenVMS. Однако CORBA изначально нацелена на кросс-платформенную поддержку (принцип «написано однажды, выполняется везде») и реализована для всех разновидностей Unix, всех версий Windows и многих других важных ОС, что имеет очевидное преимущество перед объектной моделью Microsoft. С другой стороны, Microsoft стремится интегрировать DCOM со средствами разработки приложений, чтобы максимально упростить создание клиент-серверных систем на базе этой технологии. Большинство популярных сред разработки, в том числе PowerBuilder, VisualC++, VisualBasic и Delphi имеют встроенную поддержку DCOM. 
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Рис. 2.4. Принципиальная схема архитектура системы DCOM

       Технологии интеграции распределенных объектов OMG и Microsoft пока достаточно четко разграничивают сферы влияния – CORBA успешно обслуживает большие гетерогенные системы, a DCOM используется в менее масштабных проектах на базе  Windows. При этом во многих организациях стремятся объединить преимущества двух моделей, поэтому особую актуальность приобретают продукты, способные обеспечить взаимодействие объектов из разных объектных архитектур. 

       Рассмотрим модель распределенных объектов Java.

       Язык Java поддерживает распределенные объекты исключительно в форме удаленных объектов (удаленный объект – это распределенный объект, тело которого постоянно находится на одной и той же машине, а интер​фейсы доступны удаленным процессам). Интерфейсы реализованы обычным об​разом через заместителя, который предоставляет те же интерфейсы, что и уда​ленный объект. Сам заместитель имеет вид локального объекта, находящегося в адресном пространстве клиента.

       Между удаленными и локальными объектами существует лишь несколько различий. Во-первых, значительно различается клонирование локальных и удаленных объектов. Клонирование локального объ​екта приводит к появлению нового объекта такого же типа и в точно таком же состоянии. Процедура клонирования возвращает точную копию клони​рованного объекта. Операция клонирования удаленного объекта производится только на сервере. Она приводит к созданию точной копии объекта в адресном пространст​ве сервера. Заместитель объекта не клонируется. Если клиент на удаленной ма​шине хочет получить доступ к клону объекта на сервере, он должен сначала вы​полнить повторную привязку к этому объекту. Более существенное различие между локальными и удаленными объектами в Java заключается в семантике блокировки объектов. Java позволяет построить любой объект в виде монитора. Для этого достаточно объявить один из методов синхронизируемым (synchronized). Если два процесса одновременно вызовут син​хронизируемый метод, работать будет только один из них, в то время как второй окажется заблокированным. Таким образом гарантируется, что дос​туп к внутренним данным объекта будет осуществляться только последовательно. Как и в мониторе, процесс может быть заблокирован и изнутри объекта в ожида​нии выполнения некоторого условия. Альтернативный подход состоит в том, чтобы производить блокировку толь​ко на сервере. 

       Разработчики Java RMI ограничили блокировку удаленных объек​тов блокировкой заместителей. 

       Поскольку разница между локальными и удаленными объектами на уровне язы​ка слабо заметна, Java может в ходе обращений к удаленным методам скрывать большую часть различий между ними. Так, в ходе обращения RMI в качестве па​раметра может быть передан любой простой или объектный тип, что предполага​ет возможность маршалинга типов. Единственное различие между локальными и удаленными объектами, наблю​даемое в процессе RMI, состоит в том, что локальные объекты передаются по значению (включая большие объекты, такие как массивы), в то время как удален​ные объекты передаются по ссылке. Другими словами, локальные объекты копи​руются, после чего копия используется в качестве параметра-значения. В случае удаленных объектов в качестве параметра используется ссылка на объект без копирования. 

       При обращении RMI в Java ссылка на удаленный объект содержит сетевой адрес и конеч​ную точку сервера, а также локальный идентификатор необходимого объекта в адресном пространстве сервера. В ссылке на удаленный объ​ект, кроме того, кодируется стек протоколов, используемых клиентом и серве​ром для взаимодействия. 

       Удаленный объект построен из двух различных классов. Один из классов содержит реализацию кода сервера и называется классом сервера. Класс сервера содержит реализацию той части удаленного объекта, которая выполня​ется на сервере. Другими словами, она содержит описание состояния (данных) объекта, а также реализацию методов обработки этого состояния. Из специфика​ции интерфейса объекта генерируется серверный переходник, то есть каркас (скелетон). Другой класс содержит реализацию кода клиента и называется классом клиен​та. Класс клиента содержит реализацию заместителя. Как и каркас, этот класс также автоматически создается из спецификации интерфейса объекта. В своей простейшей форме заместитель выполняет следующие действия – превращает каждый вызов метода в сообщение, пересылаемое реализации удаленного объекта, которая нахо​дится на сервере, а каждое ответное сообщение превращает в результат вызова метода. При каждом вызове он устанавливает связь с сервером, разрывая ее после завершения вызова. Для этого заместитель нуждается в сетевом адресе и конечной точке сервера.

       Таким образом, заместитель обладает всей информацией, необходимой для обращения клиента к методу удаленного объекта. В Java заместитель можно подвергнуть маршалингу и пере​слать в виде набора байтов другому процессу, в котором он может быть подвергнут обратной операции (демаршалингу) и использован для обращения к методам удаленного объекта. Косвенным результатом этого является тот факт, что замес​титель может быть использован в качестве ссылки на удаленный объект. Этот подход согласуется с методами интеграции локальных и распределен​ных приложений в Java. То есть заместитель можно передавать по сети как па​раметр RMI. В результате появляется возможность использовать заместитель как ссылку на удаленный объект.

       Такой подход к ссылкам на удаленные объекты отличается высокой гиб​костью и представляет собой одну из отличительных особенностей RMI в Java. В частности, это позволяет оптимизировать решение под конкретный объ​ект. Возможность передавать заместителя в виде параметра существует только в том случае, если все процессы работают под управлением одной и той же вир​туальной машины. Другими словами, каждый процесс работает в одной и той же среде исполнения. Переданный при маршалинге заместитель просто подвергает​ся демаршалингу на приемной стороне, после чего полученный код заместителя можно выполнять. 

2.3. Реализация распределенной обработки информации

 на основе транзакционного взаимодействия 

       Для реализации транзакционного взаимодействия применяются мониторы обработки транзакций TPM (Transaction Processing Monitor), или транзакционные мониторы, разработанные для обеспечения надежного мультиплексного доступа к большому количеству ресурсов для большого количества параллельных пользователей. Механизм TPM – наиболее старая технология реализации распределенных систем, которая появилась в 1970-х годах в среде больших универсальных вычислительных машин для выполнения банковских, страховых и других высококритичных вычислений. 

       Транзакционные мониторы представляют одну из самых сложных и многофункциональных технологий в мире промежуточного ПО. Они предназначены для автоматизированной поддержки приложений, оформленных в виде последовательности транзакций. Каждая транзакция представляет собой законченный блок обращений к ресурсу (чаще всего – к базе данных) и некоторых действий над ним. Корректное выполнение транзакции должно гарантировать выполнение четырех условий – так называемых свойств ACID (Atomicity, Consistency, Isolation, Durability):

    • Atomicity (атомарность) – операции транзакции образуют неразделимый, атомарный блок («unit of work» – «единица работы») с определенным началом и концом. Этот блок либо выполняется от начала до конца, либо не выполняется вообще. Если в процессе выполнения транзакции произошел сбой, происходит откат к исходному состоянию;

     • Consistency (согласованность) – по завершении транзакции все задействованные ресурсы находятся в согласованном состоянии;

     • Isolation (изолированность) – одновременный доступ транзакций различных приложений к разделяемым ресурсам координируется таким образом, чтобы эти транзакции не влияли друг на друга;

     • Durability (долговременность) – все модификации ресурсов в процессе выполнения транзакции будут долговременными.

       В системе без TPM обеспечение свойств ACID берут на себя серверы распределенной базы данных на основе протокола 2РС – (two-Phase Commit – двухфазное подтверждение). Протокол 2РС описывает двухфазный процесс, в котором перед началом распределенной транзакции все системы опрашиваются о готовности выполнить необходимые действия. Если каждый из серверов баз данных дает утвердительный ответ, транзакция выполняется на всех задействованных источниках данных. Если хотя бы в одном месте происходит какой-либо сбой, будет выполнен откат всех частей транзакции.

       Однако в системе с распределенными базами данных выполнение протокола 2РС можно гарантировать только в том случае, если все источники данных принадлежат одному поставщику. Поэтому для сложной распределенной среды, которая обслуживает тысячи клиентских мест и работает с десятками разнородных источников данных, требуется использование механизма монитора обработки транзакций. Транзакционные мониторы способны координировать и управлять транзакциями, которые обращаются к серверам баз данных от различных поставщиков благодаря тому, что большинство этих продуктов помимо протокола 2РС поддерживают транзакционную архитектуру общего стандарта распределенной обработки транзакций DTP (Distributed Transaction Processing) для данной категории MW. Архитектура DTP поддерживает совместное использование ресурсов (файлов или баз данных) множеством программ, обеспечивая управление доступом, гарантирующее согласованность системы в целом. 

       Транзакционный монитор поддерживает выполнение распределенных транзакций на основе транзакционного RPC. Традиционные вызовы удаленных процедур независимы. Если вызывается сервер, который, выполняя удаленную процедуру, вызывает другой сервер, нет способа отличить, где произошла ошибка – в первом или втором сервере. Семантика же транзакционного вызова такова: если группа вызовов процедур внутри транзакции подтверждается (успешно завершается), имеются гарантии, что каждый из вызовов завершился успешно. Если возникло прерывание выполнения группы вызовов, общий эффект будет таким, как если бы ни один из вызовов не выполнялся. Процедурные вызовы, заключенные в транзакционные скобки, рассматриваются как единое целое, а инфраструктура RPC гарантирует их атомарность.

       Функциональность транзакционных мониторов достаточна для разработки, выполнения, управления и сопровождения транзакционных информационных распределенных систем. Эта функциональность включает в себя язык IDL, именование, безопасность и аутентификацию, компиляторы переходников, поддержку работы с транзакционными вызовами (транзакционные скобки, обратные вызовы), ведение журнальных записей, восстановление, блокировку, управление процессами и приоритетами, балансировку нагрузки, репликацию, управление ресурсами.

       Архитектура транзакционных мониторов включает клиентский интерфейсный компонент и поддержку прямого доступа через терминал. Программный поток исполняет процедуры, написанные на языке данного монитора, которые содержат операции над именованными логическими ресурсами. Маршрутизатор сопоставляет операции и вызовы, которые могут относиться к ресурсам (например, базе данных) или локальным службам самого монитора. В состав маршрутизатора входит специализированная база данных, содержащая определения соответствий между именами логических ресурсов и физическими устройствами. При изменении системы администратор исправляет это соответствие: клиентское приложение модифицировать не требуется – клиент знает только логические имена. Взаимодействие с ресурсами осуществляется через менеджера взаимодействия (например, систему сообщений, обеспечивающую откат и гарантию доставки). Разнородность ресурсов, связанных с монитором, скрывают оболочки. Выполнение транзакции проводит менеджер транзакций, исполняющий протокол 2РС и гарантирующий транзакционные свойства процедур, исполняемых транзакционным монитором.
       Примитивы транзакционных скобок есть обращения к клиентскому или серверному переходнику. При работе клиентский переходник, открывающей скобки, получает от менеджера транзакций имя транзакции и создает контекст последовательности вызовов. При обращении клиента к одному из серверов, серверный переходник извлечет контекст, уведомит менеджера транзакций, что стал участником транзакции и преобразует удаленный вызов в локальный. При выполнении закрывающей скобки клиент обращается к менеджеру транзакций, тот инициирует протокол 2РС со всеми серверами и принимает решение о завершении транзакции или об отказе. После завершения 2РС менеджер транзакций сообщает об этом клиентскому переходнику, который возвращает управление программе клиента, показывая, как завершилась транзакция.

       Полезность транзакционных мониторов и последующее появление брокеров объектов привело к построению объектно-ориентированных транзакционных мониторов или объектных мониторов транзакций ОТМ (object transaction monitor). Системы OTM берут лучшее из двух технологий. Они поддерживают объектную модель и при этом обеспечивают целостность распределенных транзакций на множестве разнородных источников данных, масштабируемость, надежность и высокую производительность – основные качества, присущие транзакционным мониторам. Кроме того, ORB сами по себе, как правило, не реализуют возможностей оптимального распределения нагрузки и восстановления при сбоях. Эти важнейшие службы высококритичной распределенной среды добавляются путем интеграции с технологией транзакционных мониторов. При этом ОТМ способны упростить развертывание транзакционных приложений. ТРM – одна из самых сложных в реализации категория MW, а строгая объектная архитектурная надстройка позволяет скрыть ее сложности от разработчика. Многие ОТМ также интегрируются с сервисами очередей сообщений (см. раздел 2.4), поддерживая тем самым асинхронную модель коммуникаций.

       Системы ОТМ отличаются от других средств интеграции разных категорий MW тем, что все необходимые свойства ТРM и ORB предоставляются в одном продукте. Многие представители категории ОТМ базируются на компонентной модели CORBA/Java (эти две технологии построения распределенных компонентных сред все более тесно интегрируются друг с другом) и стандартной транзакционной архитектуре DTP, поддерживая при необходимости работу с объектами DCOM. Так, консорциумом OMG была разработана спецификация объектного сервера транзакций OTS (Object Transaction Server), цель которой – унифицировать объединенную функциональность мониторов транзакций и брокеров объектных запросов. Это расширение CORBA нашло свое отражение в спецификации JTS для Java (Java Transaction Service – служба транзакций Java).

2.4. Распределенная обработка информации 

на основе технологий обмена сообщениями

       Промежуточное ПО, ориентированное на обмен сообщениями (Message Oriented Middleware – MOM), относительно молодая и динамично развивающаяся категория систем промежуточного слоя. Согласно этой модели приложения обмениваются байтовыми строками – сообщениями, обращаясь к API-интерфейсу системы MOM, который изолирует их от непосредственного взаимодействия с ОС и сетевыми протоколами. В отличие от ранее рассмотренных моделей промежуточного ПО, MOM реализует скорее равноправные (peer-to-peer), чем подчиненные (клиент-сервер) отношения между модулями приложений. MOM можно считать и наиболее гибкой категорией MW, поскольку системы этого типа поддерживают как синхронные, так и асинхронные коммуникации на базе сетевых протоколов с установлением и без установления соединения. По способу обмена сообщениями все продукты MOM могут быть разделены на три подгруппы систем: 

       1) с передачей сообщений, 

       2) c очередями сообщений, 

       3) типа публикация/подписка.

       Системы с передачей сообщений (Message Passing – MP) обеспечивают непосредственное взаимодействие приложений друг с другом путем отправки и получения сообщения. Для этого между программными модулями устанавливается логическое соединение. Отсюда следует, что данное решение не подходит для слабо связанных программ, работающих в независимом временном режиме, например, приложений, определенные компоненты которых обслуживают мобильных пользователей. Обмен сообщениями может происходить в синхронном и асинхронном режиме. Кроме средства непосредственных коммуникаций, системы этого типа могут обеспечивать дополнительные службы промежуточного слоя, например, службу каталогов.

       Многочисленная часть МОМ-систем реализует асинхронный механизм очередей сообщений (Message Queuing – MQ). В отличие от передачи сообщений, эта модель межпрограммного взаимодействия не требует поддержки непосредственного соединения одного прикладного модуля с другим, но гарантирует доставку сообщения даже в том случае, если программа-адресат в данный момент не доступна. Программа-отправитель передает сообщение MQ-системе и продолжает выполнение. Сообщение помещается в локальное промежуточное хранилище – очередь сообщений, размещенную в оперативной памяти или на диске, откуда оно может быть немедленно или через какое-то время передано программе-получателю. Таким образом, приложения, которые используют эту модель связи, могут работать практически независимо друг от друга без временной синхронизации. Поэтому механизм очередей сообщений является удачным решением для приложений, предназначенных мобильным пользователям, для реализации потоков работ и поддержки приложений в глобальных сетях с медленными и не очень надежными соединениями.

       Большинство MQ-систем включает менеджер очереди (Queue Manager), который управляет локальными очередями, гарантирует передачу сообщений нужному адресату и, взаимодействуя с менеджерами на других узлах, следит за сетевым маршрутом передачи сообщения, выбирая альтернативный путь, если по тем или иным причинам основной оказывается недоступен. 

       Принципиальная схема организации механизма очередей сообщений представлена на рис. 2.5.
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Рис. 2.5. Принципиальная схема организации механизма

очередей сообщений

       Очереди сообщений могут быть долговременными (persistent) или нет. В последнем случае, если произойдет сбой в работе менеджера очередей, то сообщения в очереди будут потеряны. Если поддерживается долговременная очередь, сообщения будут восстановлены после перезапуска менеджера. Этот вариант безусловно является предпочтительным для большинства ответственных приложений.

       Еще одной отличительной чертой промежуточных систем на основе очередей сообщений является обеспечение одного из трех уровней «качества обслуживания»:

       • надежная доставка сообщений (reliable message delivery) – система гарантирует, что в процессе обмена сообщениями ни один сетевой пакет не будет потерян;

       • гарантированная доставка сообщений (guaranteed message delivery) – сообщение доставляется адресату немедленно или через заданный промежуток времени, не превышающий определенного значения (в случае, если сеть в данный момент не доступна);

       • застрахованная доставка сообщений (assured message delivery) – каждое сообщение доставляется только один раз.

       Промежуточные системы на базе очередей сообщений могут поддерживать обработку транзакций, разбивая большие синхронные транзакции, которые модифицируют несколько распределенных, разнородных баз данных, на меньшие асинхронные транзакции, взаимодействующие друг с другом посредством очередей. Таким образом МОМ-системы могут использоваться как более производительный асинхронный коммуникационный уровень для мониторов обработки транзакций ТРM.

       Очереди сообщений представляют собой мощный, гибкий и в то же время простой механизм межпрограммного взаимодействия. По существу, этот механизм близок к другой парадигме разработки приложений – созданию программ, управляемых событиями. Событие одного приложения (представленное сообщением) вызывает определенное действие в другом. И такая модель наиболее близка к реальному взаимодействию процессов в бизнесе реальных компаний. 

       Представителями программных продуктов, построенных на базе очередей сообщений, являются системы  MQSeries компании IBM, MSMQ (Microsoft Message Queuing Server) компании Microsoft, MessageQ компании BEA, dbQ компании Sybase.

       Еще одна модель обмена сообщениями – модель публикации/подписки (publlsh&subscribe) – имеет определенные перспективы для создания гибких, управляемых событиями приложений. Одно приложение публикует информацию в сети, а другое подписывается для получения данных по интересующей его теме. Взаимодействующие таким способом приложения полностью независимы друг от друга и могут ничего не знать о существовании, физическом размещении и состоянии друг друга. Это открывает путь к динамической реконфигурации всей распределенной системы, добавлению и произвольному изменению любых клиентов и серверов без прерывания их работы и полной изоляции прикладных компонентов от любых аспектов реализации других частей системы. В конечном итоге, это означает возможность эффективной интеграции различных бизнес-приложений в единое корпоративное решение.

       Характерным примером распределенной системы на основе модели публикации/подписки является система TIB/Rendezvous  компании TIBCO. Ключевой механизм, лежащий в основе системы  TIB/Rende​zvous, – это адресация по теме (subject-based addressing). При таком подходе процесс, который собирается посылать сообщение, не может определить точное место назначения. Вместо этого он именует сообщение названием темы (subject name), после чего посылает его в коммуникационную систему для пересылки по сети. Получатели, в свою очередь, не выясняют, от каких процессов они собирают​ся получать сообщения. Вместо этого они сообщают коммуникационной систе​ме, какие темы их интересуют. Коммуникационная система гарантирует, что по​лучателю будут доставлены только те сообщения, которые несут данные по теме, интересующей получателя.

       Отправка сообщения методом адресации по теме также называется публика​цией (publishing). Чтобы получить сообщение по определенной теме, процесс дол​жен подписаться на эту тему. Принципиальная схема организации системы публикации/под​писки, реализованная в  TIB/Rendezvous, показана на рис. 2.6.

       Основой архитектуры системы TIB/Rendezvous являет​ся сеть с поддержкой групповой рассылки, хотя по возможности допускается ис​пользование более эффективных средств связи (так, например, если известно точное местонахождение подписчика, обычно выполняется сквозная передача со​общений). На каждом узле этой сети работает демон контактов (rendezvous dae​mon), который отвечает за то, чтобы сообщения отсылались и получались в соот​ветствии с темой. Когда сообщение публикуется, демон контактов осуществляет его групповую рассылку всем узлам сети. Обычно групповая рассылка реализуется средствами базовой сети, такими как групповая рассылка по IP-адресам или аппаратная широковещательная рассылка.

       Процессы, подписываясь на определенную тему, передают свою подписку ло​кальному демону. Демон создает таблицу пар (процесс, тема) и при доставке со​общения с определенной темой  просто просматривает эту таблицу в поисках локальных под​писчиков, пересылая его каждому из процессов. Если на эту тему  на данном узле никто не подписался, сообщение немедленно уничтожается.
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       Рис. 2.6. Принципиальная схема организации системы 

публикации/под​писки

       Чтобы система могла вырасти до размера больших сетей, таких как глобальные сети, используются также маршрутизирующие демоны контактов (rendezvous router daemons). Обычно каждая локальная сеть имеет одного маршрутизирующего де​мона контактов. Этот демон связывается с маршрутизирующим демоном другой удаленной сети. Маршрутизирующие демоны образу​ют сквозную оверлейную сеть (overlay network), в которой маршрутизаторы со​единены между собой попарно соединениями TCP. Вторичная сеть – это сеть маршрутизаторов прикладного уровня. Каждый маршрутизатор знает топологию вторичной сети и вычисляет дерево групповой рассылки для публикации сообщений в других сетях. Маршрутизато​ры рассылают только те сообщения, которые публикуются в их локальной сети. Сообщения из других сетей пересылаются по дереву групповой рассылки той се​ти, из которой они первоначально исходили.

       В целях повышения производительности всякий раз при публикации сообще​ния оно доставляется только в те удаленные сети, которые были сконфигуриро​ваны на прием подобных сообщений и имеют текущих подписчиков этих сооб​щений. 

       Технологической основой для всех сред обмена сообщениями нового поколения стала спецификация JMS (Java Message Service – служба сообщений Java), в деталях определяющая, как взаимодействуют клиенты и серверы в среде асинхронных сообщений. К числу достоинств JMS относится то, что она соответствует современным представлениям о взаимодействии приложений и не требует специальных знаний и доступна для любого программиста, работающего на языке Java. Этими качествами она заметно отличается от инструментария MQSeries, где необходима специальная подготовка. Еще один стимул для рождения нового поколения MOM – появление расширяемого языка разметки данных XML (eXtensible Markup Language – «расширяемый язык разметки») для Internet-приложений, позволяющего одним приложениям «понимать» другие.

       Спецификация JMS построена на основе топологии «ступицы и колеса» (hub-and-spoke), в которой все приложения подключаются к центральному процессу, называемому сервером сообщений (message server). Он отвечает за корректность маршрутизации сообщений, аутентификацию и авторизацию пользователей. Сами приложения рассматриваются как клиенты – они могут быть передатчиками и/или приемниками. При этом обеспечивается такой API-интерфейс на базе Java, который позволяет разработчикам писать клиентские приложения, не заботясь о том, какое конкретно программное обеспечение MOM будет использоваться. Спецификация только определяет доступ к корпоративной системе обмена сообщениями, а каждый производитель ПО, опирающийся на JMS, самостоятельно разрабатывает инструменты для администрирования среды обмена сообщениями. JMS стала основой целого направления программных продуктов категории MOM, таких как  MQ Express компании Talarian, SonicMQ компании Progress Software, Bus компании Softwired, FioranoMQ компании Fiorano Software и других. 

2.5. Распределенная обработка информации 

на основе моделей согласования

       Основным подходом, который используется в распределенных системах на основе моделей согласования, является отделение собственно вычислительных процессов от механизмов их согласова​ния. Если рассматривать распределенную систему как набор процессов (возмож​но, многопоточных), то вычислительная часть распределен​ной системы образована группой процессов, каждый из которых осуществляет конкретные вычислительные операции, причем эти операции в принципе могут выполняться независимо от других процессов. В этой модели согласующая часть распределенной системы поддерживает все взаимодействие между процессами и организует их взаимную кооперацию. Она образует тот «клей», который связывает воедино деятельность, выполняемую раз​ными процессами. В распределенных системах согласования основное вни​мание уделяется согласованию процессов.

       В том случае, если процессы обладают связностью ссылок и времени, согла​сование осуществляется напрямую и имеет название прямого согласования (direct coordination). Связность ссылок обычно имеет вид явной идентификации собе​седника в процессе взаимодействия. Так, например, процесс может взаимодейст​вовать с другим процессом только в том случае, если он знает идентификатор процесса, с которым хочет обменяться информацией. Временная связность озна​чает, что оба взаимодействующих друг с другом процесса активны одновремен​но. Такая связность имеет место при нерезидентной связи на основе сообщений.

       Другой тип согласования наблюдается в том случае, если процессы не связа​ны по времени, но связаны по ссылкам. Такой тип согласования называют согласованием через почтовый ящик (mailbox coordination). В этом случае для взаимодействия не нужно, чтобы два взаимодействующих друг с другом процесса выполня​лись одновременно. Вместо этого взаимодействие происходит путем посылки со​общений в почтовый ящик, может быть, используемый совместно. При этом необходимо явно указать адрес почтового ящика, в котором должны храниться сообщения. Это и есть ссылочная связность.

       Комбинация связности по времени и несвязности по ссылкам образует груп​пу моделей согласования на встрече (meeting-oriented coordination). В несвязной по ссылкам системе процессы не имеют полной информации друг о друге. Дру​гими словами, когда процесс хочет согласовать свою деятельность с другими про​цессами, он не может обратиться к ним напрямую. Взамен используется метафора встречи, на которой собираются процессы, чтобы скоординировать свою дея​тельность. Модель предполагает, что процессы, участвующие во встрече, выпол​няются одновременно.

       Наиболее распространенный вариант согласования – это сочетание несвяз​ных по времени и по ссылкам процессов. Этот вариант  представлен генеративной связью (generative communication), которая впервые была реализована в программной системе Linda. Основная идея генеративной связи состоит в том, что набор независимых процессов может использовать разделяемое сохранное пространст​во данных, организуемое с помощью кортежей. Кортежи – это именованные за​писи, содержащие несколько (но, возможно, и ни одного) типизованных полей. Процесс может помещать в разделяемое пространство данных записи любого ти​па (то есть генерировать связующие записи). Для разделения кортежей в соответствии с информацией, которая в них со​держится, достаточно их имен.

       Разделяемые пространства имен реализуют механизмы ассоциативного поиска кортежей. Другими слова​ми, когда процесс хочет извлечь кортеж из пространства данных, ему достаточно определить значения полей, которые его интересуют. Любой кортеж, удовлетво​ряющий описанию, будет извлечен из пространства данных и передан процессу. Если ничего найдено не будет, процесс может заблокироваться до прихода оче​редного кортежа. 

       Примером системы согласования является система Jini («джини») компании Sun Microsystems. Отнесение Jini к системам согласования основано в первую очередь на том, что эта система способна поддерживать гене​ративную связь при помощи Linda-подобной службы под названием JavaSpace. Однако существует множество служб и средств, которые делают Jini больше, чем просто системой согласования. 

       Jini –  это распределенная система, состоящая из разных, но взаимосвязанных элементов. Она жестко привязана к языку программирования Java, хотя многие из ее принципов равно могут быть реализованы и при помощи других языков. Важной частью системы является модель согласования генеративной связи. Jini обеспечивает как временную, так и ссылочную несвязность процессов при помощи системы согласования JavaSpace. JavaSpace – это разделяемое пространство данных, в котором хранятся кортежи. Кортежи представляют собой типизованные наборы ссылок на объекты Java. В одной сис​теме Jini могут сосуществовать несколько пространств JavaSpace.

       Кортеж помещается в пространство JavaSpace при помощи операции ЗАПИСЬ, которая сначала выполняет маршалинг кортежа, а затем сохраняет его. Каждый раз при выполнении для кортежа операции ЗАПИСЬ в JavaSpace сохраняется новая подвергнутая маршалингу копия этого кортежа. Можно ссылать​ся на каждую такую копию, как на экземпляр кортежа (tuple instance). Чтобы прочесть экземпляр кортежа, процесс предостав​ляет другой кортеж и использует его как эталон (template), соответствующий считываемым экземплярам кортежа, хранящимся в JavaSpace. Как и любой дру​гой кортеж, эталонный кортеж представляет собой типизованный набор ссылок на объекты. В JavaSpace можно прочитать только экземпляры тех кортежей, ко​торые имеют одинаковый с эталоном тип. Поля в эталонном кортеже также со​держат либо ссылки на реальные объекты, либо значение NULL. Чтобы сопоставить экземпляр кортежа в JavaSpace эталонному кортежу, обыч​ным образом выполняется маршалинг эталонного кортежа, включая маршалинг полей со значением NULL. Для каждого экземпляра кортежа того же типа, что и эталон, производится сравнение (поле за полем) с подвергнутыми маршалингу полями эталонного кортежа. Два поля совпадают, если оба они содержат копии одной и той же ссылки или если поле в эталонном кортеже равно NULL. Экземп​ляр кортежа совпадает с эталонным кортежем, если попарно совпадают соответ​ствующие поля. Когда обнаруживается экземпляр кортежа, совпадающий с эталонным корте​жем (который является частью операции ЧТЕНИЕ), выполняется демаршалинг этого экземпляра, и он возвращается процессу, инициировавшему чтение. Операция ЧТЕНИЕ блокирует вызвавший ее процесс до обнаружения нужного экземпляра кортежа. 

       JavaSpace образует лишь одну из частей системы Jini, которая существует в виде компактного набора полезных средств и служб, на базе кото​рых можно разрабатывать распределенные приложения. Распределенное прило​жение на базе Jini часто представляет собой свободное сообщество устройств, процессов и служб. Все взаимодействие в существующих системах Jini построено на обращениях RMI языка Java.

       Архитектура системы Jini может быть представлена в виде трех уровней. Самый нижний уровень образует инфраструктура. На этом уровне располагаются базовые механизмы Jini, в том числе и те, которые поддерживают взаимодействие посредством обращений RMI языка Java. Службы предоставляются как обычными процессами, так и устройствами, на которых программное обеспечение Jini (в том числе и вир​туальная машина Java) выполняться не может. Поэтому регистрирующие и поис​ковые службы также относятся к инфраструктуре Jini. Второй уровень образуют средства общего назначения, которые дополняют базовую инфраструктуру и могут быть использованы для более эффективной реа​лизации служб. В число этих средств входят подсистемы со​бытий и уведомлений, средства аренды ресурсов и описания стандартных интер​фейсов транзакций. Самый верхний уровень состоит из клиентов и служб. В противоположность остальным двум уровням Jini не определяет состав этого уровня однозначным образом. Актуальная реализация системы поддерживает несколько служб верхнего уровня, среди которых сервер JavaSpace и менеджер транзакций, реализующий интерфейсы транзакций Jini. Программам верхнего уровня, кроме того, нередко разрешается напрямую использовать механизмы инфраструктуры Jini.

       Кроме генеративной связи, присущей модели JavaSpace, в число механизмов взаимодействия Jini входит простая подсистема событий и уведомлений. Модель событий Jini относительно проста. Если в рамках объекта происходит со​бытие, которое может быть интересно клиенту, клиенту разрешается зарегистри​ровать себя на этом объекте. Когда факт наступления события будет зафиксирован, то есть когда событие произойдет, объект уведомит об этом зарегистрированного клиента. С другой стороны, клиент может потребовать от объекта, чтобы тот по​слал уведомление о наступлении события в другой процесс. В этом случае объекту пересылается удаленная ссылка на объект-слушатель (listener object), обратный вызов которого можно выполнить при наступлении события (путем обращения RMI языка Java). Регистрация клиента на объекте всегда арендуется. Когда срок аренды истекает, зарегистриро​ванный клиент (или процесс, которому уведомления отправлялись по поруче​нию клиента) перестает получать уведомления. Благодаря аренде регистрация не может сохраниться вечно, например, в результате отказа зарегистрированного клиента. 

       Уведомление о событии реализуется объектом путем удаленного вызова объекта-слушателя, зарегистрированного для этого события. При следующем наступлении события объект-слушатель вызывается снова. Поскольку система Jini сама по себе не предоставляет никаких гарантий того, что уведомление о со​бытии будет доставлено объекту-слушателю, уведомления обычно имеют поряд​ковые номера, чтобы объект-слушатель имел представление об очередности со​бытий.

2.6. Архитектура серверов приложений 

распределенных систем на платформе  J2EE
       Развитие индустрии MW связано с переходом к трехзвенной архитектуре клиент/сервер, где между клиентом и источником данных размещается промежуточный уровень, реализующий логику приложения. Однако ни одна из рассмотренных категорий MW не удовлетворяет целиком и полностью всем требованиям, которые могут предъявляться к серверу приложений, работающему в современной сложнейшей распределенной корпоративной среде. Брокеры объектных запросов и мониторы транзакций в совокупности с асинхронными механизмами передачи сообщений приближаются к решению этой задачи. Но они, скорее, выступают в роли мощных базовых механизмов для новой категории прикладных систем – серверов приложений, индустрия которых активно развивается. 

       Разработка серверов приложений нацелена на создание объектно-ориентированных распределенных систем и построение прикладных программ из готовых компонентов. 

       В сервере приложении на платформе J2EE (Java to Enterprice Edition – «версия Java для предприятий») для поддержки взаимодействия и презентации предназначены сервлеты, а также язык тегов и его интерпретатор, прикладной интерфейс для работы с XML, служба электронной почты, служба аутентификации и авторизации. Поддержка интеграции приложений обеспечивается интерфейсом именования и каталогов, службой сообщений и транзакционным интерфейсом. Поддержка доступа к ресурсам осуществляется компонентами обеспечения связи с базами данных и компонентами подключения архитектур. Система включает и другие прикладные интерфейсы, нужные для интеграции приложений.

       Целью поддержки прикладного слоя является создание единого окружения для всех видов прикладной логики, работающей в глобальной сети и без нее. В комплексе J2EE компоненты прикладной логики  размещаются на серверной стороне и обеспечивает функциональность, специфическую для данного приложения, например, подготовку прайс-листов в ответ на запрос покупателя о покупке. В состав некоторого приложения могут входить несколько компонентов прикладной логики одного из трех типов, в зависимости от метода, выбранного для управления состоянием и сохранностью. Сессионный вариант управляет сессией с клиентом. Имеются модификации, отслеживающие состояния и не делающие этого. Если состояния не отслеживаются, один и тот же компонент может использоваться для работы с разными клиентами. Объектовый вариант продолжает существование за пределами одной сессии с клиентом. Он имеет состояния, хранящиеся в базе данных или в другой сохранной памяти. Разработчик может сам писать SQL-запросы или другие команды, чтобы запомнить состояние в базе данных, а может управлять сохранностью автоматически. Вариант с управлением сообщениями обеспечивает возможность асинхронного взаимодействия с клиентом. 

       Компоненты прикладной логики могут помещаться в контейнер, предоставляющий функциональность по поддержке транзакционности, сохранности и безопасности, общую для разных типов компонентов. Контейнер управляет транзакциями, руководствуясь свойствами, приписанными компонентам прикладной логики во время конфигурирования. Привязка к компоненту прикладной логики производится с помощью службы именования и каталогов. Используя эту службу, клиенты могут привязываться к серверу, зная только имя объекта. В состав сервера J2EE входит транзакционный прикладной программный интерфейс. Для совместимости с системами, построенными на основе спецификации CORBA, в сервер J2EE добавлен набор транзакционных интерфейсов.

       Для реализации работы со слоем управления ресурсами сервер приложений J2EE использует стандарты, определяющие прикладной интерфейс (что дает разработчику возможность доступа к источнику табличных данных) и правила построения адаптеров ресурсов. 

       Язык тегов позволяет  вставлять в обычные документы HTML (Hyper Text Markup Language – «гипертекстовый язык разметки»)  дополнительные теги, расширяющие возможности стандартных страниц. С помощью тегов можно задавать параметры страниц HTML, включать в страницы файлы, адреса которых указываются в тегах, выполнять определения объектов Java, вычислять значения выражений Java и выполнять встроенные фрагменты программ Java.

       Серверы приложений развивают возможности шлюзов и поддерживают сетевые навигаторы, приложения (такие же, как и в традиционных системах), сложные устройства (например, мобильные телефоны), программы электронной почты и программы клиентов сетевых служб, то есть приложения, взаимодействующие с сервером через стандартные протоколы сетевых служб.

Резюме 

       Одним из исторически первых механизмов реализации распределенной обработки информации является механизм удаленного вызова процедур RPC, который поддерживает синхронный режим коммуникаций между двумя прикладными модулями (клиентом и сервером). Для установки связи, передачи вызова и возврата результата клиентский и серверный процессы обращаются к специальным программным процедурам – клиентскому и серверному переходникам, которые предназначены только для организации взаимодействия удаленных прикладных модулей. Каждая функция на сервере, которая может быть вызвана удаленным клиентом, должна иметь такой процесс. RPC реализует в распределенной среде принципы традиционного структурного программирования. Существуют асинхронные реализации механизма RPC. 

       Применение объектно-ориентированного подхода способствует значительному усовершенствованию механизмов организации распределенной обработки информации. Для распределенных систем разделение на интерфейсы и объекты позволяет помещать интерфейсы на одну вычислительную машину, а сами объекты – на другую. При выполнении клиентом «привязки» к распределенному объекту, в адресное пространство клиента загружается некоторая реализация интерфейса объекта, аналогичная клиентскому переходнику в механизме  RPC. Этот заместитель клиента выполняет маршалинг параметров в сообщения при обращении к методам, демаршалинг данных из ответных сообщений с результатами обращения к методам, передачу результатов клиенту. Сами же объекты находятся на сервере и предоставляют необходимые клиентской системе интерфейсы. Таким образом при  объектно-ориентированном подходе к распределенной обработке информации реализуется механизм удаленного обращения к методам RMI. На основе механизма RMI разработано множество стандартов и программных реализаций объектно-ориентированных платформ промежуточного ПО, поддерживающих эффективную распределенную обработку информации: cтандарт «обобщенной архитектуры брокера объектных запросов» CORBA консорциума OMG, распределенная компонентная объектная модель DCOM компании  Microsoft, модель распределенных объектов Java компании Sun и др.

       При реализация распределенной обработки информации на основе транзакционного взаимодействия применяются мониторы обработки транзакций TPM, разработанные для обеспечения надежного мультиплексного доступа к большому количеству ресурсов для значительного числа параллельных пользователей. Мониторы TPM представляют собой одну из самых сложных и многофункциональных технологий в мире промежуточного программного обеспечения.

       Относительно молодой и динамично развивающейся категорией промежуточного слоя являются системы, ориентированные на обмен сообщениями (MOM). По способу обмена сообщениями все продукты MOM могут быть разделены на три подгруппы систем: с передачей сообщений,  c очередями сообщений и типа публикация/подписка.

       Основным подходом, который используется в распределенных системах на основе моделей согласования, является отделение собственно вычислительных процессов от механизмов их согласова​ния.

       К новой категорий прикладных систем для распределенных вычислений относятся так называемые серверы приложений, разработка которых нацелена на создание объектно-ориентированных распределенных систем и построение прикладных программ из готовых компонентов. Наиболее эффективным примером такого подхода является сервер приложений на платформе Java (J2EE).
Контрольные вопросы и задания

1. Опишите специфику реализации распределенной обработка информации на основе механизма удаленного вызова процедур.

2. Поясните понятие процедур маршалинга и демаршалинга данных.

3. Какие функции выполняют клиентские и серверные переходники при реализации удаленного вызова процедур?

4.  В чем заключается сущность объектно-ориентированного подхода к организации распределенной обработки информации?

5.  Охарактеризуйте механизм удаленного обращения к методам.

6. Дайте описание архитектуры объектно-ориентированной платформы промежуточного программного обеспечения спецификации CORBA. 

7.  Укажите назначение основных служб CORBA. 

8. Опишите особенности функционирования распределенной компонентной объектной модели  DCOM. Каковы ее отличия от модели CORBA?

9. Каким образом распределенная обработка информации реализуется на основе транзакционного взаимодействия? 

10. Каковы особенности распределенной обработки информации на основе  обмена сообщениями и моделей согласования?

11. Поясните особенности подхода, используемого в распределенных системах на основе моделей согласования.

12. Охарактеризуйте архитектуру серверов приложений распределенных систем на платформе  J2EE. В чем заключается ее эффективность?

3. Организация распределенной обработки
 информации на основе Web-технологий

3.1. Особенности интеграции приложений 

в сети Интернет
       Рассмотренные в предыдущем разделе технологии и механизмы реализации распределенной обработки информации спроектированы главным образом для работы в масштабе отдельной локальной вычислительной сети. К настоящему времени особую актуальность приобрела необходимость автоматизации взаимодействия удаленных предприятий и компаний (а также их филиалов) посредством глобальной информационно-коммуникационной сети Интернет. Технически такое взаимодействие означает вызов службы, размещенной в другой компании. Расширение на Интернет достигается соединением нескольких систем друг с другом. В системах с брокерами объектов это делается с помощью обобщенного межброкерного протокола GIOP, который определяет, каким образом вызов от одного брокера передается другому и как назад отправляется ответ на вызов. Протокол GIOP расширен и превращен в межброкерный протокол Интернета  IIОР (см. раздел 2.2). В протоколе IIОР определено, как транслировать вызовы протокола GIOP в вызовы стека протоколов TCP/IP (Transmission Control Protocol/Internet Protocol – протокол управления передачей/межсетевой протокол), которые уже можно посылать в Интернет.

       На практике брокеры соединены с Интернетом через межсетевые экраны, которые существенно ограничивают взаимодействие. Межсетевой экран – барьер на пути нежелательного сетевого трафика, который блокирует многие коммуникационные каналы, в том числе почти все виды взаимодействия, предлагаемые традиционными продуктами интеграции предприятий. Поэтому в Интернете проблематично рассчитывать на использование удаленных вызовов процедур, удаленных обращений к методам и протоколов GIOP/IIOP. Другим препятствием является различие определений интерфейсов и форматов данных, применяемых в разных приложениях. При наличии межсетевых экранов также невозможно осуществлять прямое взаимодействие интегрируемых систем. 

       Для проникновения сквозь межсетевые экраны применяется, например, механизм так называемого туннелирования. Протоколы, которые могли бы быть заблокированы межсетевыми экранами, «скрываются» под протоколами, которые этими экранами допускаются. Чаще всего таким протоколом является HTTP (Hyper Text Transfer Protocol – протокол передачи гипертекста). В этом случае посредническая программа упаковывает исходное сообщение в документ на языке HTML, посылает его по протоколу HTTP, а после прихода документа к получателю извлекает сообщение.

       В традиционных системах представление данных скрыто в языке IDL, который выполняет две задачи: определение интерфейса и введение промежуточного машинно-независимого представления данных. В разнородной сети Интернет часто используется язык разметки XML. Язык XML предоставляет стандартные правила определения структуры документов. Стандартизация способа кодирования структуры позволяет разрабатывать инструментарий для просмотра, автоматического разбора документов, а также для извлечения информации из них. 

       Традиционные подходы к построению распределенных систем и традиционные методы интеграции приложений направлены на интеграцию автономных систем и автоматизацию бизнес-процессов, распространяющихся на несколько таких систем. Применение традиционных подходов требует от участников взаимодействия достижения соглашения по использованию и совместному управлению конкретной системной платформой. Этот подход не всегда пригоден, поскольку трудно достичь необходимого уровня доверия между участниками. Другой причиной непригодности традиционного подхода является неверность предположений, делавшихся при интеграции предприятий (длительность взаимодействия в сети Интернет препятствует применению традиционных протоколов типа 2РС – они блокируют ресурсы на слишком большой срок, делая невозможным параллельное выполнение других операций).

       Развитие глобальной сети привело к появлению новых стандартов, протоколов и  форматов. В основе работы сетевой службы – «Веб-службы» (Web-службы, или Web-сервиса, – Web-Service – WS) лежит предположение, что функциональность, открываемая некоторым предприятием для взаимодействия с его партнерами, будет проявляться как «услуга», «служба», «сервис». С точки зрения использования сетевые службы не отличаются от служб обычных программных систем, но к ним можно обращаться через Интернет. Службы оказываются слабосвязанными системами, поскольку они определяются, разрабатываются и управляются разными предприятиями. При этом следует помнить: не все, что доступно через Интернет, представляет собой сетевую службу. Сетевая служба – это не набор страниц в Интернете, а приложение с общеизвестным и стабильным программным интерфейсом.

       Протоколы, с которыми работают сетевые службы, должны быть пригодны для работы без выделенных серверов. Традиционные протоколы (2PC) работают с центральным транзакционным координатором, который обладает возможностями блокировать ресурсы. Протокол 2РС и другие протоколы взаимодействия и координации должны быть модифицированы, чтобы работать в децентрализованном режиме в отсутствии доверительных зон и гибко проводить блокировки.

       Общий подход к интеграции приложений в Интернете с помощью сетевых служб заключается в следующем: каждая сторона представляет свои внутренние операции как некоторую службу (сетевую), являющуюся точкой входа в локальную информационную систему. Работа независимых приложений осуществляется в режиме равноправного взаимодействия, но некоторые компоненты могут централизовываться. Обмены информацией проводятся на основе единых протоколов, разработанных так, чтобы децентрализованно обеспечивать свойства традиционных протоколов. Сетевые службы сами исполняют эти протоколы и скрывают от программистов все сложные проблемы интеграции приложений.

       Сетевые службы – это аналог сложных оболочек, которые инкапсулируют одно или несколько приложений, создавая для них единый интерфейс и обеспечивая доступ через Интернет. С точки зрения клиента интеграции подлежат именно оболочки, только они видны интегрируемому приложению. Гомогенность компонентов существенно снижает трудность интеграции. Сетевые службы создают фундамент, на котором строится программное обеспечение, поддерживающее интеграцию приложений в Интернете. К сетевым службам не обязательно обращаться только через Интернет. Они также могут быть доступными клиентам локальных сетей.
3.2. Общая характеристика и архитектура сетевых служб

       Описание традиционной программной службы основывается на интерфейсе и языке описания интерфейса. Семантика различных операций и порядок, в котором к ним надо обращаться, предполагаются известными разработчикам клиентских программ заранее. В сетевых службах неявный контекст отсутствует, поэтому описания должны быть более точными.

       При описании сетевых служб применяется стек языков описания, в котором каждый элемент более высокого уровня использует и уточняет описание нижнего уровня. В качестве общего метаязыка в настоящее время используется язык XML, который широко распространен, имеет гибкий синтаксис и позволяет определять языки описания и протоколы служб. При описании интерфейсов сетевой службы дополнительно указывается ее адрес и транспортный протокол. Наиболее используемым является язык описания WSDL (Web-Service Definition Language – язык описания Web-служб). Обмены между службами, проходящие в определенном порядке, называются разговорами. Набор правил, регулирующих разговоры, называется бизнес-протоколом. 

       Решения об использовании службы принимаются на основании их описаний, доступных благодаря спецификации универсальных средств описания, обнаружения и интеграции. В этой спецификации показано, как организуется информация о сетевой службе и как строить репозитории, где эта информация может регистрироваться. Языки описания интерфейсов и свойства служб не стандартизуют содержание службы и ее семантику. Для того, чтобы определить конкретные интерфейсы, протоколы, свойства и семантики, предлагаемые сетевыми службами в конкретных приложениях, необходимы вертикальные стандарты. Эти стандарты связаны с определенными приложениями, ими руководствуются при написании клиентских приложений.

       Для обеспечения доступности сетевых служб их описания заносятся в справочники, которые позволяют разработчикам регистрировать новые службы, а пользователям отыскивать эти службы. Поиск службы может осуществляться во время разработки или динамически. Для взаимодействия с единой справочной службой или для взаимодействия между локальными справочниками определяются протоколы и программные интерфейсы опубликования и поиска информации.

       Каждый уровень стандартов взаимодействия сетевых служб характеризуется одним или несколькими протоколами, которые применимы ко всем сетевым службам. Протоколы взаимодействия невидимы для разработчиков, что позволяет им сосредотачиваться на бизнес-логике. 

       Сетевые службы получают запросы и передают их другим системным программам – это внутренняя архитектура. Сетевые службы обеспечивают интеграцию различных служб между собой – это внешняя архитектура. Внешняя архитектура включает централизованные брокеры (обеспечивают важнейшие свойства взаимодействий – журнализацию, транзакционные гарантии, надежность, службы именования, службы справочников), набор компонентов, координирующих взаимодействие сетевых служб друг с другом, в частности, реализующие децентрализованные протоколы. Разделение на внутреннюю и внешнюю архитектуры может быть проведено даже в том случае, если сетевые службы используются внутри предприятия.

       Сетевые службы играют ту же роль, что и традиционные промежуточные слои программного обеспечения, но имеют другой масштаб. Сетевые службы – это оболочки, которые обращаются к внутренним службам, реализующим нужную прикладную логику. Системная поддержка сетевых служб связана с упаковкой и распаковкой сообщений, пересылаемых между сетевыми службами, а также с преобразованием их в формат внутреннего программного обеспечения. Эти преобразования приводят к росту накладных расходов на выполнение операций, поэтому сетевые службы чаще используются в крупноблочных приложениях.

       К внешней архитектуре сетевых служб относится та сторона их работы, которая напоминает работу брокеров сообщений. Самой большой проблемой построения такой архитектуры является проблема поиска наиболее удобного места для размещения системной поддержки. Одно из решений этой проблемы заключается в реализации децентрализованной поддержки, когда все участники кооперируются и вместе выполняют функции службы именования. Однако с таким подходом обычно трудно добиться нужного уровня надежности и доверия. Другое решение – введение посредников (брокеров), выполняющих нужные функции. Таким типом брокера сетевых служб, стандартизованного и используемого на практике, в настоящее время является сервер именования.

       Внешняя архитектура сетевых служб в ее централизованном варианте пригодна для всех видов систем, включая системы RPC. Поставщики служб создают сетевые службы и определяют интерфейсы, а также генерируют описания этих служб и делают их известными путем публикации в реестре служб. Информация из описания служб используется реестром для создания каталогов служб и поиска в этих каталогах по запросам от пользователей. Реестр должен восприниматься всеми участниками как сетевая служба, адрес и интерфейс которой известен заранее.

       При централизованном подходе управление транзакциями (выполняемое  транзакционными мониторами) и службы брокеров объектов размещаются в общеизвестных местах. Размещение транзакционного брокера в общеизвестном месте требует внедрения стандартного способа выполнения транзакций, принятого всеми участниками и не нарушающего транзакционной семантики. Транзакционная семантика в каждой конечной точке транзакции должна полностью определяться базовой системной платформой, что требует абсолютной стандартизации транзакционного взаимодействия со всеми базовыми платформами. Достаточно серьезным ограничением такого подхода является необходимость полного доверия брокеру со стороны всех участников. Альтернативой может служить только реализация децентрализованного транзакционного брокера. В этом случае все, кто обращается к сетевым службам, имеют собственное управление транзакциями, которое несет полную ответственность за соблюдение транзакционной семантики при обращении к сетевым службам. Аналогичные решения предлагаются и для других компонентов, которые обычно реализуются в централизованной манере, поэтому децентрализованные протоколы и инфраструктуры, поддерживающие выполнение этих протоколов, используются чаще. Эта инфраструктура является частью внешней архитектуры, но обычно принадлежит и контролируется поставщиками служб и теми, кто к этим службам обращается, а не третьими сторонами.

       Еще одной составляющей внешней архитектуры сетевых служб является инструментарий для композиции служб. Композиция относится к внешней архитектуре, поскольку она связана с интеграцией других служб. Технически композиция может быть централизованной, но поскольку реализации являются частными и конфиденциальными, эта инфраструктура должна находиться в распоряжении поставщиков служб, а не у посторонних участников.

3.3. Механизм взаимодействия сетевых служб 

по протоколу SOAP

       Сетевые службы могут пользоваться разными транспортными протоколами. Транспортные протоколы скрывают от сетевых служб коммуникационные сети. Наиболее часто применяется стек протоколов TCP/IP. Для туннельного проникновения через межсетевые экраны необходим протокол HTTP, а для асинхронной отправки сообщений применяется протокол SMTP. На базе транспортных протоколов можно определять форматы и методы упаковки информации. Механизм взаимодействия должен уметь работать с разными транспортными протоколами, а сообщения надо уметь преобразовывать под правила любого из них. Механизм взаимодействия  должен оставлять все участвующие приложения слабосвязанными, поэтому он базируется на обмене сообщениями. 

       Сетевые службы основывают взаимодействия на простом протоколе доступа к объектам SOAP (Simple Objekt Access Protocol). Этот протокол не детализирует свойства конкретного обмена информацией, а задает шаблон обобщенного сообщения. Для указания конкретных свойств над протоколом SOAP делаются дополнительные надстройки. 

       Сообщения протокола SOAP состоят из заголовка и тела сообщения. Заголовок может отсутствовать, но тело сообщения является обязательным. Заголовок и тело состоят из блоков. У каждого сообщения есть отправитель, конечный получатель и произвольное число промежуточных узлов, которые обрабатывают сообщение и переправляют его получателю. Основная информация размещается в теле сообщения, заголовок служит для обработки на промежуточных узлах или для дополнительных служб (транзакционное  взаимодействие, безопасность). 

       Протокол SOAP может использоваться двумя разными способами: в стиле документов и в стиле RPC. В первом случае происходит асинхронный обмен документами, второй случай отличается тем, как построено тело сообщения. В нем непосредственно содержатся имя вызываемого метода и его параметры. Дополнительные свойства удаленной процедуры (указание транзакционного контекста) содержатся в заголовке. Сообщения, пересылаемые по протоколу SOAP, подчиняются правилам кодирования, которые определяют, каким образом конкретная структура будет представлена в XML. Клиент и сервер должны договариваться о выбранном способе представления данных. Разные методы кодирования приводят к разному представлению сообщений в XML. Различия возникают на стадии принятия решения о том, как передаются параметры сообщений (удаленных процедур) – значениями атрибутов исходного элемента или в виде вложенных элементов.

       Промежуточные узлы, которые поочередно обрабатывают SOAP-сообщения по мере их доставки получателю, представляют собой разные ярусы системной поддержки сетевой службы. В блоках заголовка сообщения можно указывать роль, для выполнения которой этот блок предназначен. Если блоку приписана роль «никто» – это означает, что блок не обрабатывается ни на одном узле на пути сообщения (если это нужно для обработки других блоков, блок может читаться). Если блоку приписана роль «конечный получатель», ни один промежуточный узел обработкой блока заниматься не будет. Если блоку приписана роль «следующий», блок может (не обязательно) обрабатываться на каждом узле, куда попадает сообщение (в том числе и на узле конечного получателя). Тело сообщения не имеет приписанной роли – оно всегда обрабатывается конечным получателем. Обработка блоков может быть разной (удаление из заголовка, запись в журнал узла, внесение добавочной информации). Блок может содержать признак, который требует обязательной обработки узлом с указанной ролью. Тело сообщения такого признака не имеет, но конечный получатель все равно должен его обработать или выработать ошибку.

       Реализация взаимодействия на основе SOAP очень напоминает реализацию RPC. Клиент делает вызов процедуры, являющийся обращением к процедуре-заместителю, размещенной в переходнике. Переходник перенаправляет вызов в подсистему SOAP, где вызов преобразуется в XML-докуменг. Полученное сообщение преобразуется к формату HTTP и передается на удаленный сервер. Там происходят обратные преобразования: модуль HTTP, получив сообщение, передает его в подсистему SOAP, где снимается оболочка HTTP, извлекается XML-документ, а его содержимое передается серверному переходнику, который вызывает нужную процедуру. Обратно от сервера клиента в том же порядке передается результат работы процедуры.

       Протокол SOAP может работать и в асинхронном режиме. При этом запросы отправляются с помощью системы очередей, а в качестве транспортного протокола используется протокол SMTP (Simple Message Transfer Protocol – простой протокол передачи сообщений).

3.4. Язык описания сетевых служб WSDL 

       Язык описания WSDL, основанный на XML, играет в сетевых службах такую же роль, как язык IDL в традиционных системах. Интерфейс описывается в терминах методов, которые поддерживаются сетевой службой, а каждый метод может принимать одно сообщение на входе и возвращать другое сообщение на выходе. В терминах удаленного вызова процедуры эти сообщения содержат входные и выходные параметры вызовов процедур. Файлы с описаниями транслируются в соответствующий язык программирования, при этом генерируются переходники и программы-посредники, делающие обращения к сетевым службам прозрачными. Язык WSDL прячет сетевые службы за некоторым интерфейсом, то есть вызовом метода. Инфраструктура сетевой службы использует WSDL и SOAP для конструирования заместителей объектов на сторонах поставщика и потребителя, поэтому разработчики могут программировать свои приложения так, как если бы они выполняли локальные вызовы. Кроме спецификации операций, предлагаемых службой (как в IDL), необходимо описывать механизм доступа к этой службе. 

       Сетевые службы становятся доступными посредством протоколов. Отсутствие централизованной системной платформы приводит к необходимости описания места, где размещена служба.

       Спецификации WSDL делят на две части – абстрактную и конкретную (определяющую протоколы связывания и другую информацию). Абстрактная часть построена на определениях типов портов, аналогичных традиционным интерфейсам. Типы портов есть логические наборы операций, определяющих обмен сообщениями. Для правильной интерпретации данных на обоих концах взаимодействия необходимо определить их типы. Сообщения в WSDL представляют собой текстовые документы, разделенные на части, каждая из которых характеризуется именем и типом (тип ссылается на тип XML). Вызывая процедуру с двумя параметрами, надо определить сообщение из двух частей, одна из которых будет содержать первый параметр, а другая – второй.

       В WSDL имеется четыре типа базовых операций. К этим типам относятся односторонние операции, операции типа уведомление, а также операции типов запрос/ответ и просьба/ответ. Первые два типа операций связаны с одиночными сообщениями, выполняемыми асинхронно, а последние два – с синхронными парными сообщениями. Сообщения типа уведомление и просьба/ответ инициируются службой, двух других типа – клиентом. Определение абстрактного интерфейса завершается в WSDL привязкой операций к определениям типов портов. Типы портов могут опираться на ранее определенные типы портов. В таких случаях они содержат все операции, входящие во вложенные типы, и дополнительные операции. В перечисленных определениях не идентифицируются ни конкретный транспортный протокол, ни тип кодирования информации, ни сама служба, которая реализует набор типов портов. Разделение на абстрактную и конкретную части спецификации WSDL позволяет переиспользоватъ абстрактные спецификации. Одни и те же абстрактные спецификации могут использоваться с различными привязками к протоколам и по разным сетевым адресам. 

       Конкретная часть интерфейса WSDL определяется с помощью следующих трех конструкций. Интерфейсное связывание определяет тип кодирования сообщений и привязку к протоколу для всех операций и сообщений, заданных для данного типа порта. Можно определить, что данная операция имеет стиль удаленного вызова процедуры или стиль документа. Интерфейсное связывание может определять, что сообщения некоторой операции должны пересылаться с использованием протокола SOAP с привязкой к протоколу HTTP. Здесь же специфицируются правила кодирования, на основе которых сообщения сериализуются в XML. Порты соединяют информацию интерфейсного связывания с адресами сети. В традиционных системах это не нужно, но для сетевых служб – необходимо. Службы являются логическими группами портов. Это означает, что WSDL-служба может оказаться доступной в Интернете по разным адресам. На практике наиболее частой оказывается ситуация, в которой в одной службе группируются близкие по семантике порты, расположенные в одном месте. Часто в службу включаются порты одного типа, но имеющие привязки к разным протоколам.

       Язык описания интерфейсов WSDL может использоваться и в качестве языка описания службы, и в качестве входных данных для трансляторов переходников и других программных инструментов, которые по описаниям на WSDL могут генерировать переходники и другие дополнительные данные. 

3.5. Проблемы регистрации сетевых служб 

       Чтобы сетевые службы имели глобальный характер, процесс опубликования сведений о них и их поиск должны быть стандартизованы. Примером является универсальная система  описания, поиска и взаимодействия UDDI (Universal Difinition Detection Integration), состоящая из реестра и прикладного программного интерфейса. Реестр эквивалентен серверу именования. Прикладной интерфейс UDDI определяет, как опубликовать службу, что необходимо для регистрации, как делать запросы к службе. Информация в реестре используется для написания клиентских программ и для обеспечения динамического поиска службы. Информация, занесенная в реестр UDDI, группируется в алфавитном порядке имен предприятий, поставляющих сетевые службы для использования, по тематике, к которой относится как деятельность поставщиков, так и сами сетевые службы, и по способам вызова сетевых служб (в виде ссылок на документы, хранящиеся вне реестра).

       При занесении в реестр сетевая служба сопровождается информацией о предприятии (имя, адрес), о наборе сетевых служб предприятия, о шаблоне использования (адрес сетевой службы, набор ссылок на документы с описаниями интерфейсов), о технических моделях (интерфейсы служб, классификация, протоколы взаимодействия, сведения о семантике служб). На технические модели могут ссылаться любые объекты реестра (предприятия, службы, шаблоны), но они не привязаны ни к одному из них. Для опубликования службы в реестре сначала определяют технические модели, затем публикуют сведения о предприятии, общую информацию о службах, затем техническую информацию о каждой реализации и доступе к службам со ссылками на технические модели.

       Фактическое описание находится в документах, ссылки на которые приводятся в технической модели. Каждая техническая модель, зарегистрированная в реестре, имеет уникальный ключ, по которому разработчики имеют возможность организовывать динамический поиск служб, ссылающихся на них. Технические модели могут использоваться для классификации служб. Описание классификации помещается в обзорные документы. В технических моделях остаются только признаки, которые можно использовать как поисковые ключи. Технические модели могут ссылаться на другие технические модели.

       Работу с реестром могут проводить поставщики служб, клиенты и другие реестры. Для разных типов пользователей реестры поддерживают разные точки входа, взаимодействие с которыми осуществляется посредством обмена ХМL-документами (обычно по протоколу SOAP). Реестр имеет разные виды прикладного программного интерфейса. Интерфейс запросов реестра содержит операции для поиска записей и операции, позволяющие получить описания объекта. Интерфейс используется разработчиками и клиентами для динамической привязки. Интерфейс публикации реестра предназначен для поставщиков служб. Интерфейс безопасности реестра позволяет пользователям проходить аутентификацию. Интерфейс надзора и передачи прав владения реестра позволяет передавать часть своих прав от одного поставщика служб другим. В любых условиях владельцем записей в реестрах всегда является реестр, в котором запись была первоначально создана. Модификации записей проводятся только в реестрах-владельцах, но права можно передать другим реестрам в явном виде. Интерфейс подписки на реестр позволяет подписываться на новые или модифицированные службы. Интерфейс репликации помогает реплицировать информацию, обеспечивая синхронность различных реестров.

       Определения WSDL-интерфейса регистрируются в качестве технических моделей. Пользователь может отправить сообщение о поиске технической модели (с классификационными признаками), в ответ на которое будет получен список всех ключей технических моделей. Затем можно отправить сообщение о выдаче технической модели, ответом на которое будут технические модели искомого описания интерфейса. После этого можно изучить поле обзорного документа прочитанной технической модели и извлечь содержимое документа с описанием WSDL-интерфейса службы.

3.6. Координация работы сетевых служб 

       Работа сетевых служб проводится следующим образом. Текст ее описания на WSDL хранится у поставщика службы. Компилятор языка WSDL создает серверный переходник (обычно в виде сервлета) и регистрирует его на маршрутизаторе SOAP. Маршрутизатор при обращении к определенному ресурсу должен вызвать зарегистрированный переходник, который будет вызывать исходный объект. Этим реализация службы завершается. После этого необходимо опубликовать в реестре техническую модель, ссылающуюся на автоматически полученное описание на WSDL, а затем опубликовать в реестре полноценную запись, в которой должны содержаться сведения об адресе, по которому служба доступна, и ссылка на техническую модель. Привязка к портам (статическая или динамическая) выполняется реестрами служб.

       Для организации взаимодействия служб друг с другом необходимо следовать протоколам координации сетевых служб, которые строятся на основе понятия «разговор». Для описания протоколов координации служб важным является понятие «роль». Участники взаимодействия «играют» свои роли, обмениваясь сообщениями. Протокол накладывает ограничения на порядок, в котором такой обмен может происходить. Термин «разговор» относится ко всякой последовательности операций (обменов сообщениями), возникающей между клиентом и службой в процессе обращения к службе. Термин «координационный протокол» относится к спецификации набора допустимых разговоров. Для описания координационных протоколов применяются различные модели, среди которых можно выделить модель диаграмм последовательности и модель диаграмм активности. При описании координационных протоколов указывают роли участников.

       Диаграммы последовательности распространены ввиду их простоты и интуитивной ясности, однако, чем сложнее протокол, тем сложнее становится разобраться в этих диаграммах. Иногда прорисовывают несколько диаграмм, но диаграмм может стать слишком много. Часто применяют диаграммы активности, с помощью которых показываются альтернативные и параллельные ветви разговоров.

       Зная координационный протокол и роль, которую сетевая служба играет в этом протоколе, разработчики проектируют приложения, взаимодействующие с этой службой. Координационные протоколы помогают организовать динамическую привязку к службе, поскольку приложения, разработанные для участия в некотором протоколе, могут ограничить поиск сетевых служб в реестрах только теми, которые играют определенные роли. Координационные протоколы обычно хранятся в реестрах в виде технических моделей, а роли, исполняемые службой, могут указываться в шаблонах использования, ссылающихся на модели.

       Координационные протоколы не раскрывают деталей реализации, что облегчает внесение изменений в программы взаимодействия служб до тех пор, пока изменения в программах не затрагивают протокол. Ролевые протоколы являются подмножествами полных протоколов, но содержат только те операции и сообщения, которые необходимо знать исполнителю определенной роли. Координационные протоколы сетевых служб делятся на вертикальные и горизонтальные. Вертикальные протоколы относятся к отдельным отраслям (и называются бизнес-протоколами). Обычно в них описывается, каким образом следует строить конкретные бизнес-транзакции, определяются форматы соответствующих документов, семантика содержимого этих документов.

       Многие важные детали реализации в вертикальных протоколах отсутствуют. С деталями имеют дело горизонтальные протоколы, в которых определяется общая инфраструктура, не зависящая от прикладной области. Их цель – наделить обмены, проходящие между службами, высокоуровневыми абстракциями, которые реализованы в системном слое сетевых служб прозрачно для разработчиков самих служб. Сложность сетевых служб состоит в том, что они предназначены для взаимодействия не внутри, а между предприятиями, и многие ранее разработанные методы для них не пригодны. В частности, из-за длительности взаимодействия протоколы подтверждения типа 2РС использоваться не могут, так как они в момент этого подтверждения блокируют ресурсы. 
       Программы, предназначенные для выполнения разговоров служб, называются контроллерами разговоров. Они маршрутизируют разговоры и верифицируют их соответствие протоколу. Обычно контроллеры разговоров включаются в состав маршрутизаторов SOAP. Маршрутизация разговоров связана с проблемой диспетчеризации сообщений: необходимо, чтобы эти сообщения попадали нужным внутренним объектам. Если служба реализована как единый объект, и этот объект должен управлять всеми разговорами, то реализация объекта должна обеспечить отслеживание различных состояний и содержать программы, необходимые для понимания, какому разговору принадлежит поступившее сообщение. Альтернативой является создание объекта для каждого разговора и передача функций по управлению разговорами системным программам. Контроллер разговоров может включать в заголовки каждого сообщения уникальный для данного разговора идентификатор. Такой идентификатор должен генерироваться каждый раз в начале нового разговора, и при получении контроллером сообщения должен в нем отыскиваться, указывая нужный объект. При обнаружении несоответствии контроллер может возбуждать сообщение об ошибке.

       Стандарт WS-Coordination (координация Web-служб) определяет метод передачи уникальных идентификаторов сетевым службам, взаимодействующим между собой. В частности, при этом определяется координационный контекст и то, как он включается в заголовки сообщений SOAP. С помощью интерфейса регистрации портов определяется метод передачи контроллерам разговоров сведений о портах участников разговоров. С помощью интерфейса активации определяется метод передачи контроллерам разговоров сведений об их ролях в разговоре. Взаимодействие между координаторами и участниками разговоров может осуществляться  централизованно и распределенно. 

       Координационный протокол – это набор правил управления разговорами между координатором и участниками. Координационный тип – это набор связанных друг с другом координационных протоколов. Координационный тип атомарных транзакций может включать в себя группу из протокола 2РС и протокола уведомления, который выполняется между участниками, желающими получить информацию о результате действия протокола 2РС. Координационный контекст – это структура данных, используемая для отметки сообщений, относящихся к одному разговору.

       При активации участник требует от координатора создать новый координационный контекст. Новые контексты создаются всякий раз, когда участник создает новый экземпляр координационного типа (разговор). Участник регистрируется у координатора как участник координационного протокола, после чего координатор и участники обмениваются сообщениями, специфичными для данного прикладного протокола. Взаимодействия, проводимые для активации и регистрации, не зависят от типа координации (они «горизонтальны»).

       Для активации определяются два типа портов: порт активации координатора и порт активации участника. Через порты таких типов службы просят своих координаторов создавать новые координационные контексты, а те возвращают службам ссылки на созданный контекст. Во время регистрации все участники, желающие участвовать в протоколе, должны зарегистрироваться у своих координаторов. Для регистрации служба посылает сообщение на соответствующий порт координатора, указывая имя протокола и ссылку на свой интерфейс, по которому будет доступен регистрируемый протокол. В ответ координатор возвращает ссылку на свой интерфейс этого же протокола (например, 2РС). После проведения активации и регистрации координатору известно, кто будет принимать участие в координации, а также порты, на которые надо посылать сообщения. О частных протоколах делается предположение, что все они имеют парный характер, то есть для каждого из них определен тип порта участника и тип порта координатора.

       Отличие децентрализованной координации от централизованной заключается в том, что участники могут регистрироваться у разных координаторов (каждый из них создает свой контекст), а координаторы должны регистрироваться друг у друга (один из них объявляет себя координатором всего взаимодействия, а другие участвуют в качестве посредников). Таким образом могут строиться цепочки произвольной сложности. В соответствии со стандартом WS-Coordination координаторы могут транслировать сообщения одного протокола, получаемые от их участников, в сообщения другого протокола, передаваемые другому координатору. Это требует реализации зависящих от конкретных протоколов компонентов, выполняющих активацию и регистрацию.

3.7. Транзакции  в сетевых службах

       Сохранение базовых свойств транзакций при их выполнении сетевыми службами невозможно. Для сетевых служб не существует определений терминов «ресурс», «блокировка», «подтверждение» и «откат». Работа с сетевыми службами приводит к ослаблению строгости свойств транзакций и переходу к компенсационным механизмам. Если транзакцию надо отменить, служба выполнит компенсационную операцию и семантически отменит результаты транзакции.

       Стандарт WS-Transaction (транзакция Web-служб) определяет набор протоколов, требующих скоординированной работы нескольких сторон и строится на базе протокола WS-Coordination. Стандарт WS-Transaction предполагает существование набора сетевых служб, участвующих в транзакции и одного или нескольких координаторов (централизованных или распределенных). Стандарт WS-Transaction также определяет структуру координационного контекста и стандартные WSDL-интерфейсы, которые должны реализовываться участниками и координаторами. Стандарт WS-Transaction определяет стандартный протокол для долгих транзакций, называемых «бизнес-активностями». Для работы с короткими транзакциями в  доверительных зонах стандарт WS-Transaction определяет также набор спецификаций, называемых атомарными транзакциями.

       Тип атомарных транзакций состоит из нескольких координационных протоколов, исполняемых сетевыми службами – участниками или координаторами, в зависимости от того, что должно делаться на протяжении той или иной фазы распределенной транзакции. В этот координационный тип входят следующие протоколы: завершения, 2РС, завершения с уведомлением, нулевой фазы и уведомления о результате. Протокол завершения нужен для информирования координатора о необходимости инициирования протокола 2РС и опроса участников об успешности транзакции. В некоторых случаях координатор до выполнения протокола 2РС проводит с участником обмен по протоколу нулевой фазы, оповещая его о предстоящем начале выполнения протокола 2РС. Участник может провести подготовительные работы (например, сбросить информацию из буферов). Участник может запросить координатора о результате транзакции, выполняя протокол уведомления. Протокол завершения с уведомлением может инициироваться сетевой службой вместо обычного протокола завершения в тех случаях, когда нужно, чтобы координатор хранил результат транзакции, не уничтожая его до получения специального уведомления от сетевой службы о том, что этот результат ею получен. Для каждого из пяти протоколов стандарт вводит по два типа портов, которые должны быть реализованы координатором. Один из этой пары типов портов позволяет координатору выполнять протоколы в качестве координатора (для организации координационных цепочек), а второй – выполнять протоколы в качестве участника. Сетевые службы всегда являются только участниками взаимодействий.

       Стандарт WS-Transaction определяет структуру транзакционного контекста. Эта структура возвращается координатором в ответ на запрос о создании координационного контекста. Она же передается как часть заголовков сообщений SOAP и показывает, что сообщение посылается в рамках некоторого разговора. 

       Для управления длительными бизнес-транзакциями без блокировки ресурсов используется протокол 2РС и координационный тип, называемый бизнес-активностью, который содержит два протокола: бизнес-соглашение и бизнес-соглашение с завершением. Протокол бизнес-соглашения проводится участником для информирования координатора о состоянии выполнения (прервано, завершено, завершено с ошибкой). Координатор отвечает всем участникам сообщениями типа «закрыть», «завершить», «компенсировать» или «забыть». Протокол бизнес-соглашения с завершением отличается тем, что дает возможность участнику подготовиться к операциям завершения или компенсации. Координатор соответственно имеет две пары типов портов (одна пара – для простого соглашения, а вторая – для соглашения с завершением).

       Для каждой бизнес-активности и каждой сетевой службы может определяться только одна компенсационная операция. Это означает, что если сетевая служба в рамках некоторой бизнес-активности выполняет в некотором порядке серию заданий, все эти задания должны отменяться в совокупности. Откат серии заданий в обратном порядке, например, отправкой серии компенсационных сообщений по каждому заданию, никак не поддерживается, поскольку в противном случае от координатора потребовалось бы знать порядок, в котором службы обмениваются операционными сообщениями.

3.8. Композиция сетевых служб

       Координация работы сетевых служб позволяет нескольким службам участвовать в одном разговоре между собой, их композиция обеспечивает службам возможность одновременно вести несколько разговоров с разными службами. Различные сетевые службы могут поддерживать разные протоколы. Клиент сам реализует все протоколы, необходимые для обращения к службам.

       Композиция сетевых служб итеративна: добавлением составных компонентов она позволяет создавать сколь угодно сложные приложения. Клиентом может быть сетевая служба, которая может рассматриваться в качестве компонента более высокоуровневой (композитной) службы.

       Композиция сетевых служб не предполагает физической интеграции компонентов. Сетевые службы это не библиотеки прикладных программ, а интерфейсы. Композиция сетевых служб эквивалентна указанию, к каким службам надо обратиться, в каком порядке это сделать, как надо управлять исключительными ситуациями. Базовые компоненты остаются отделенными от композитных служб.

       Композиция служб определяет, как надо реализовывать сетевую службу, соединяя между собой другие службы. Системная поддержка должна заключаться в определении абстракций и инструментария, которые помогут четко описать и исполнить запрос к сетевой службе, позволив разработчикам концентрироваться не на низкоуровневых деталях, а на бизнес-логике. Композиционная модель и язык композиции позволяют описывать объединяемые службы, порядок, в котором к ним надо обращаться, и способ определения параметров обращений к службам (способ построения сообщений). Спецификация композитной службы, выраженная на языке композиции, называется композиционной схемой. Схема определяет бизнес-логику композитной сетевой службы. Такая схема может выглядеть как программа, которая написана на языке, специально разработанном для композиции. Окружение разработки обычно характеризуется графическим пользовательским интерфейсом, с помощью которого разработчики могут создавать композиционные схемы и графы зависимостей, обозначая порядок, в котором надо обращаться к службам. Графы и другая описательная информация транслируются в текстовые спецификации (композиционные схемы). Окружение выполнения («композиционный мотор») выполняет бизнес-логику композитной службы, обращаясь к службам-компонентам, которые определены в схеме. Системная поддержка композиции позволяет реализовывать композитные службы на системном уровне сетевых служб, а не на уровне традиционной системной поддержки.

       Композиция служб связана с реализацией операций внутри сетевых служб. Спецификации не сообщают клиентам и нигде не регистрируют. Они предназначены для системных слоев сетевых служб, которые автоматизируют композицию, обращаясь к операциям, предлагаемым другими сетевыми службами в соответствии с композиционной схемой. С точки зрения клиента нет разницы в том, является ли сетевая служба композитной или нет.

       Имеется четкое различие между внутренней композицией и внешней координацией сетевых служб. Координационные протоколы – это общедоступные документы, создаваемые на основе стандартных языков. Эти документы регистрируются в реестрах с целью поддержки поиска при разработке и привязки при выполнении. Разговоры, подчиняющиеся координационным протоколам, поддерживаются контроллерами разговоров, целью которых является не выполнение бизнес-логики, а  диспетчеризация сообщений, приходящих для внутренних объектов, и верификация правил протоколов.

       Видами композиционных моделей являются компонентная модель, оркестровая модель, модель данных и доступа к данным, модель выбора службы, транзакционная модель.

       Компонентная модель определяет объединяемые элементы в терминах предположений о таких компонентах. Оркестровая модель определяет абстракции и языки, используемые для определения порядка вызова служб. Модель данных и доступа к данным определяет методы описания данных и обмена данными между компонентами. Модель выбора службы определяет способ статической или динамической привязки. Транзакционная модель определяет транзакционную семантику, которая ассоциирована с композицией. 

       В компонентной модели одни службы отличаются от других типами компонентов и предположениями об этих компонентах. Модель может предполагать, что компоненты реализуют некоторый набор стандартов (HTTP, SOAP, WSDL и WS-Transaction). Такие предположения снижают гетерогенность системы. Предположения можно ограничить, приняв, что компоненты обмениваются XML-сообщениями. Преимущество – большая общность модели, недостаток – усложнение работы из-за гетерогенности. Могут применяться промежуточные решения, приводящие к использованию сложных языков и сложных систем с множеством форматов и протоколов.

       В оркестровой модели так называемая «оркестровка» позволяет различным службам организовываться в единое целое. В этой модели описывается порядок вызова служб и условия, при которых определенная служба может вызываться или не вызываться. Применяются разные модели описания оркестровок: диаграммы активности, сети Петри, пи-исчисление, диаграммы состояний, иерархии активностей, оркестровка на основе правил.

       В модели данных и доступа к данным все данные, используемые при композиции служб, делятся на данные приложений (прикладные данные) и управляющие данные. Прикладные данные – это параметры, посылаемые или получаемые в сообщениях. Управляющие данные используются для вычисления условий перехода, они также используются композиционным мотором при выполнении процесса. Обычно переменных процесса не много и их типы ограничены строковыми, целыми, вещественными, а иногда и составными типами. Значения управляющих данных обычно извлекаются из сообщений, получаемых сетевыми службами. Прикладные данные более сложны и разнообразны.

       Для передачи данных между активностями существуют два подхода: журнальный подход и подход явного потока данных. Журнальный подход аналогичен языкам программирования: все данные композитной службы именуются и перечисляются явно. Модификации переменных выполняются при получении сообщения «атомарно», прежние значения переменных стираются. Активности могут иметь разный уровень доступа к переменным (чтение/запись или только чтение). Каждый запуск активности заводит отдельный журнал. Подход явного потока данных требует, чтобы в дополнение к потоку управления явным элементом композиции был поток данных. На диаграммах активностей прорисовываются линии, и разработчик указывает, что входные данные одной активности (используемые, например, для сообщений, составляющих операции) должны выбираться из результатов ранее выполненной активности. Потоки данных гибче журналов, но сложнее: они создают неявные управляющие зависимости, поскольку активности, являющиеся источниками данных, должны завершаться до начала работы активностей, которые эти данные получают.

       Модель выбора службы заключается в следующем. Композиционная схема описывает посылаемые и получаемые сообщения, а также порядок, в котором проводятся обмены. Для выполнения композиционной логики мотор должен в дополнение к схеме знать еще, какая служба является получателем сообщения. В композиционных схемах эта информация указывается абстрактно (вместо номера порта указывается его тип или роль получателя). Перед отправкой сообщения все типы портов должны заменяться номерами. Способами привязки к службе могут быть статическое связывание, динамическое связывание по ссылке, динамическое связывание с поиском и динамический выбор операции. Вставка адреса службы в спецификацию композитной службы полезна при построении прототипов и тестировании. При использовании ссылок присваивание указателя переменной происходит в результате выполнения предыдущей операции, его можно извлекать из указателя клиента, обратившегося к композитной службе, он может быть явно задан при установке службы на машине. Если указатель должен быть динамически извлечен из справочника, этому действию надо сопоставить отдельную активность, то есть операцию интерфейса сетевой службы некоторого реестра, которая определяет указатель службы и записывает его в некоторую переменную. Динамическое связывание с поиском позволяет для каждой активности описывать запрос к справочнику. Результат обработки запроса используется для определения службы, которую надлежит вызывать. При этом необходимо формулировать критерии выбора службы из списка. Композиционные модели могут проводить динамическое связывание не только на уровне целых служб, но и на уровне отдельных операций. Такой подход называется динамическим выбором операции. Этот подход усложняет оркестровку, которой становится трудно управлять при росте вариантов выбора. Динамические операции полезны в тех случаях, когда набор параметров операции меняется в зависимости от выбранной службы.

       В транзакционной модели поведение композитных служб определяется внедрением в оркестровую схему атомарных областей. На диаграммах такие области окружают наборы активностей, обладающие свойством «все или никто». Атомарность достигается выполнением протоколов 2РС, которые реализуются системой, не требуя программирования от разработчика. Решение проблемы менее строгой транзакционной семантики связано с применением компенсаций, когда результаты подтвержденных операций отменяются выполнением других операции. Применение такого подхода означает, что при возникновении ошибки для осуществления частичного отката операций атомарной области системный слой сетевых служб должен инициировать и выполнить протокол компенсации подтвержденных активностей.

       Транзакционная модель  позволяет разбивать длительные транзакции на подтранзакции, имеющие традиционные транзакционные свойства и исполняемые в некотором предопределенном порядке. При завершении они подтверждаются, снимая блокировки и показывая результат другим транзакциям. Откат выполняется прерыванием всех активных подтранзакций и компенсацией подтвержденных подтранзакций в порядке, обратном выполнению. Ответственность за реализацию компенсации возлагается на разработчика службы, то есть на стороны компонентов, а не на сторону композиции. Если компонент уже имеет компенсационную логику, разработчик композиции освобождается от ее реализации, а обращается к компенсационной операции.
Резюме 

       Традиционные подходы к построению распределенных систем и традиционные методы интеграции приложений направлены на интеграцию автономных систем и автоматизацию бизнес-процессов, распространяющихся на некоторое не слишком большое количество таких систем. Применение традиционных подходов требует от участников взаимодействия достижения соглашения по использованию и совместному управлению конкретной системной платформой. 

       Развитие глобальной сети привело к появлению новых стандартов, протоколов и  форматов. В основе работы сетевой службы – Веб-службы – лежит предположение, что функциональность, открываемая некоторым предприятием для взаимодействия с его партнерами, будет проявляться как «услуга», «служба», «сервис». Описание традиционной программной службы основывается на интерфейсе и языке описания интерфейса. При описании сетевых служб применяется стек языков описания, в котором каждый элемент более высокого уровня использует и уточняет описание нижнего уровня. В качестве общего метаязыка в настоящее время обычно используется язык XML. Обмены между службами, проходящие в определенном порядке, называются разговорами. Набор правил, регулирующих разговоры, называется бизнес-протоколом. 

       Сетевые службы играют ту же роль, что и традиционные промежуточные слои программного обеспечения, но имеют гораздо более широкий масштаб. Сетевые службы основывают взаимодействия на простом протоколе доступа к объектам SOAP. Роль, отведенную в традиционных системах языкам IDL, играет для сетевых служб язык описания WSDL, основанный на XML. Чтобы сетевые службы имели глобальный характер, процесс опубликования сведений о них и их поиск должны быть стандартизованы. 

       Для организации взаимодействия служб друг с другом необходимо следовать протоколам координации сетевых служб, которые строятся на основе понятия «разговор». Для описания координационных протоколов применяются различные модели, среди которых можно выделить модель диаграмм последовательности и модель диаграмм активности. 

       Стандарт транзакции сетевых служб определяет набор протоколов, требующих скоординированной работы нескольких сторон и строится на базе протокола координации сетевых служб. Этот стандарт предполагает существование набора сетевых служб, участвующих в транзакции, и одного или нескольких координаторов (централизованных или распределенных). Стандарт транзакции сетевых служб также определяет структуру координационного контекста и стандартные интерфейсы, которые должны реализовываться участниками и координаторами. 

       Координация работы сетевых служб позволяет нескольким службам участвовать в одном разговоре между собой, их композиция обеспечивает службам возможность одновременно вести несколько разговоров с разными службами. 

       Видами композиционных моделей сетевых служб являются компонентная модель, оркестровая модель, модель данных и доступа к данным, модель выбора службы, транзакционная модель.

Контрольные вопросы и задания

1. Раскройте содержание понятия «сетевая служба».

2. В чем заключаются особенности подхода к интеграции приложений в Интернет с помощью сетевых служб?

3. Представьте общую характеристику и архитектуру сетевых служб.

4. Опишите механизм взаимодействия сетевых служб по протоколу SOAP.

5.  Охарактеризуйте язык описания сетевых служб WSDL.

6.  Перечислите и дайте описание типов базовых операций, имеющихся в языке WSDL.

7. Укажите порядок регистрации сетевых служб. 

8. Каким образом осуществляется координация работы сетевых служб? 

9. Опишите стандарт координации сетевых служб WS-Coordination. 

10. Охарактеризуйте процедуру транзакции  в сетевых службах. 

11. В чем заключается композиция сетевых служб и каковы ее свойства?

12. Назовите основные виды композиционных моделей сетевых служб и представьте их описание.

13. Чем отличаются  одни сетевые службы от  других в компонентной композиционной модели?

14. Каковы особенности оркестровой модели сетевых служб?

15. Какими действиями определяется поведение композитных служб в транзакционной модели сетевых служб?

4. Концепции Grid-технологии 

4.1. Основные понятия метакомпьютинга 

и «сеточных» вычислений

       Начало XXI века ознаменовано существенным прогрессом в сетевых технологиях. К настоящему времени гигабитные линии связи между компьютерами, разнесенными на сотни километров, становятся обычной реальностью. Объединение различных вычислительных систем в рамках единой сети позволяет сформировать специальную вычисли​тельную среду, которая с точки зрения пользователя представляет собой виртуальный высокопроизводительный компьютер (или единый метакомпьютер). Работая в такой среде, пользователь может лишь выдавать задание на решение задачи, а остальные действия метакомпьютер должен выполнять сам: подыскивать доступные вычислительные ресурсы, загружать их решением задачи и отслеживать работоспособность, осуществлять передачу данных, преобразование данных в требуемые форматы и  т. п. При этом пользова​телю совершенно не важно знать, ресурсы какого именно компьютера или компьютеров вычислительной среды были ему предоставлены. 

       Метакомпьютер по определению должен обладать набором важных специфических особенностей, отличающих его от традиционного, пусть и очень мощного компьютера:

       1) Метакомпьютер должен иметь огромные ресурсы, которые несравнимы с ресурсами обычных компьютеров. Это касается практически всех пара​метров: число доступных процессоров, объем памяти, число активных приложений, пользователей и т. п.
     2) Метакомпьютер должен быть распределенным по своей природе. Компоненты метакомпьютера могут быть удалены друг от друга на сотни и тысячи ки​лометров, что неизбежно вызовет большую латентность и, следовательно, скажется на оперативности их взаимодействия.
       3) Метакомпьютер должен иметь возможность динамического  изменения своей конфигурации. При этом какие-то ком​пьютеры могут к нему подсоединяться и делегировать права на использование своих ресурсов, а какие-то – отключаться и становиться недоступными. Но для пользователя работа с метакомпьютером должна оставаться прозрачной, а штатное функционирование метакомпьютера должно поддерживаться вне зависимости от его текущей конфигурации в целом.

       4) Метакомпьютер в общем случае неоднороден. При распределении заданий нужно учиты​вать особенности операционных систем, входящих в его состав. Разные системы поддерживают различные системы команд и форматы представ​ления данных. Различные системы в разное время могут иметь различ​ную загрузку, связь с вычислительными системами идет по каналам с различной пропускной способностью. Наконец, в состав метакомпьютера могут входить системы с принципиально различной архитектурой, начи​ная с домашних персональных компьютеров, заканчивая мощнейшими вычислительными системами – так называемыми суперкомпьютерами.

       5) Метакомпьютер объединяет ресурсы различных организаций. Политика дос​тупа и использования конкретных ресурсов может сильно меняться в зависимости от их принадлежности к той или иной организации. Мета​компьютер может не принадлежать никому, поэтому политика его администри​рования может быть определена лишь в самых общих чертах. Вместе с тем согласованность работы огромного числа составных частей метаком​пьютера предполагает обязательную стандартизацию работы всех его служб и сервисов.

       Говоря о метакомпьютере, следует четко представлять, что речь идет не только и не столько об аппаратной части, сколько о его инфраструктуре. В комплексе должны рассматриваться такие вопро​сы, как средства и модели программирования, распределение и диспетчери​зация заданий, технологии организации доступа к метакомпьютеру, интер​фейс с пользователями, безопасность, надежность, политика администрирования, средства доступа и технологии распределенного хранения данных, мониторинг состояния различных подсистем метакомпьютера и многие другие. 

       У метакомпьютера как распределенной сетевой вычислительной среды существует почти полная аналогия с электрической сетью, объединяющей энергопроизводящие генераторы и передающей электроэнергию на большие расстояния. В результате появления электрических сетей был предложен универсальный, прозрачный и удобный  способ доступа пользователей к электроэнергии. По аналогии именно с электрической сетью распределенная вычислительная среда в англоязычной литературе получила название Grid  («грид» – от англ.  «сеть», «сетка»), а вычисления в такой среде называют Grid-вычислениями или «сеточными» вычислениями. Обычно термины Grid и метакомпьютер исполь​зуют  как синонимы. Синонимами считаются и понятия Grid-вычислений и метакомпьютинга. 

       Электрические сети в свое время предоставили человечеству  всепроникающий доступ к источникам электроэнергии и оказали огромное воздействие на развитие общества. Разработчики Grid-технологий предполагают, что обеспечение надежного, согласованного и недорогого доступа к ресурсам вычислительных сетей инициирует похожий преобразовательный эффект и стимулирует появление новых классов сетевых компьютерных приложений.    

       Конструктивные идеи использования распределенных вычислительных ресур​сов для решения сложных задач появились относительно недавно, однако уже сейчас известно  немало удачных примеров использования идей метакомпьютинга для решения практических задач. Реальная работа по созданию и апробации систем метакомпьютинга идет по многим направлениям. В настоящее время активно обсуждаются различные стратегии по​строения метакомпьютера. К сожалению, на пути реализации этих  работ возникает огромное количество серьезных проблем. Часть проблем касается во​просов политического и экономического характера. Без решения и урегули​рования таких вопросов не обойтись и их надо обязательно учитывать, по​скольку масштаб работ по метакомпьютингу быстро выходит на межгосударственный уровень. Большой спектр проблем лежит перед созда​телями самого метакомпьютера и поддерживающих его работу систем. Многие вопросы до сих пор недостаточно проработаны, часть предложенных технологий еще находится на стадии апробации, не всегда используется единая терминология. Однако ситуация в данной области развивается в положительном направлении чрезвычайно стремительно. 

       Реальной моделью самого крупного метакомпьютера является сеть Интернет. Никакая вычислительная система не может сравниться ни по пиковой производительности, ни по объему оперативной или дисковой памяти с теми суммарными ресурсами, которыми обладают компьютеры, подключенные к Интернет. В принципе, совершенно не обязательно рассматривать именно Интернет в качестве коммуникационной среды метакомпьютера – эту роль может выполнять любая сетевая технология. Однако на сегодняшний день именно инфраструктура глобальной сети Интернет имеет наибольшие потенциальные возможности для практической реализации метакомпьютинга. В отличие от понятия Web-сети, которая является средством для совместного использования информации посредством Интернет, Grid-сеть  – это средство для совместного использования вычислительных мощностей и хранилищ данных посредством Интернет. Таким образом, Grid позволяет выйти за рамки простого обмена данными между компьютерами и, в конце концов, превратить глобальную сеть компьютеров в единый практически неограниченный вычислительный ресурс.

       Итак, Grid – географически распределенная инфраструктура, объединяющая множество ресурсов разных типов (процессоры, долговременная и оперативная память, хранилища и базы данных, сети), доступ к которым пользователь может получить из любой точки, независимо от места их расположения. Grid предполагает коллективный разделяемый режим доступа к ресурсам и к связанным с ними услугам в рамках глобально распределенных виртуальных организаций, состоящих из предприятий и отдельных специалистов, совместно использующих общие ресурсы. 

       Grid – растущая инфраструктура, которая в скором будущем, видимо, фундаментально изменит наше представление о вычислительных сетях и их возможностях. Grid призвана объединить множество региональных и национальных сетей, создав, таким образом, универсальный источник вычислительных ресурсов, доступных широкому кругу пользователей. 

       Фундаментом Grid-технологий является требование обеспечения надежности услуг. Пользователи должны быть уверены в надежности, предсказуемости и высоком уровне сервиса. Отсутствие этого основополагающего качества приведет к отказу от использования ресурсов. Требования к производительности ресурсов существенно зависят от используемого приложения, однако требования к ширине полосы пропускания, допустимым задержкам, безопасности и надежности среды остаются неизменными.

       Другим фундаментальным требованием является согласованность. Для нормальной эксплуатации системы Grid необходимо существование стандартных сервисов, стандартных интерфейсов и стандартных параметров. Без наличия подобных стандартов интеграция в инфраструктуру Grid является бессмысленной. Использование стандартов позволит обеспечить высокий уровень гетерогенности системы Grid.

       Всепроникающая особенность Grid-технологий позволяет рассчитывать на то, что отдельные сервисы существующих ресурсов будут постоянно доступны. Это не означает всеобщий доступ ко всем ресурсам одновременно или универсальность доступа, но требует схожести механизмов доступа и способов управления ресурсами. Таким образом, предполагается обеспечить одинаковый подход к представлению ресурсов в рамках окружения Grid.

       Невысокая стоимость доступа позволит увеличить область охвата сетей, а также увеличить их востребованность всеми, начиная с домашних пользователей и заканчивая крупными производственными компаниями. Схема доступа к вычислительным сетям должна быть экономически приемлемой большинству пользователей.

       Выполнение этих требований должно привести к серьезному пересмотру и трансформации способов реализации вычислений. Постепенное увеличение количества возможностей вызовет ещё большее расширение вариантов и способов их использования. 

       Может быть выделено пять основных классов приложений для Grid-вычислений:

       1) Для распределенных супервычислений возможные подходы к Grid-архитектуре включают необходимость планирования и объединения разнородных ресурсов, масштабируемости протоколов и алгоритмов до сотен тысяч узлов, устойчивость приложений, достижение высокого уровня производительности и управление им при использовании гетерогенных компьютерных систем.

       2) В вычислениях с высокой пропускной способностью Grid позиционируется для выполнения и распределения большого числа слабосвязанных или независимых задач с возможностью задействования неиспользуемых циклов процессоров (особенно часто для неиспользуемых какое-то время рабочих станций). В результате возможно (так же как в случае распределенных супервычислений) сосредоточить ресурсы для решения единственной проблемы (квази​независимая структура подзадач приводит к большому числу разнообразных способов решения).

       3) Возможные подходы к вычислениям по запросу определяются преимущественно динамической природой требований к ресурсам, потенциально большим числом охватываемых пользователей и ресурсов.

       4) Подходы к вычислениям с активным обменом данными сосредоточены на планировании и конфигурации сложного объемного пространства данных, распределенного по нескольким иерархическим уровням.

       5) Аспекты совместных вычислений для Grid-архитектуры определяются требованиями к выполнению разнообразного количества различных вариантов взаимодействий в реальном масштабе времени (в соответствии с человеческими возможностями).

       Современное состояние проблемы Grid – реализация контролируемого и координируемого разделения ресурсов в динамически развивающемся пространстве виртуальных организаций.

       Распределенные вычислительные технологии масштаба предприятия, такие как CORBA или J2EE, позволяют разделять ресурсы только в рамках одной организации. Провайдеры сервисов хранения данных SSP (Storage Service Provider) и провайдеры сервисов приложений ASP (Application Service Provider) допускают хранение данных и выполнение вычислений на третьей стороне, но со значительными ограничениями (например, SSP-ресурсы доступны покупателям лишь через частные виртуальные сети VPN – Virtual Private Network). Таким образом, существующие вычислительные технологии либо не позволяют объединить разнообразные типы ресурсов, либо не предоставляют гибкости в управлении разделяемыми связями. Возможности преодоления современных трудностей и ограничений в построении гетерогенных крупномасштабных распределенных систем связаны с развитием и внедрением Grid-технологии.

       Основная задача Grid-технологии заключается в построении гибкого, защищенного, скоординированного пространства для совместного использования ресурсов между динамически меняющимися сообществами пользователей, организаций и ресурсов (виртуальными организациями). В этом пространстве должны быть сосредоточены универсальные средства аутентификации, авторизации и доступа к ресурсам, средства поиска необходимых ресурсов и так далее. Практическая реализация Grid-технологии связана с решением сложных проблем, находящихся на стыке множества современных научно-технических направлений. 

4.2. Архитектура протоколов Grid

       В результате деятельности Grid-сообщества созданы протоколы, сервисы и средства, необходимые виртуальным организациям, а также сформулированы базовые принципы технологии Grid – архитектура протоколов Grid.     

       Виртуальные организации пользователей при выполнении вычислений и решении проблем опираются на подходы, построенные на взаимодействии в рамках вычислительных и информационных пространств. Эти организации могут существенно отличаться по целям, размерам, материальному снабжению, продолжительности существования, структуре, социальному составу. Однако изучение их требований к информационно-вычислительным технологиям приводит к формулированию функционального набора, однотипного для всех виртуальных организаций. Вне зависимости от размера и иных характеристик виртуальных организаций существует необходимость:

       • в гибких разделяемых связях, ранжируемых от клиент-серверных до «точка-точка»;

       • в сложных и точных уровнях контроля за используемыми ресурсами, включая доступ к хранилищам, делегирование прав, применение локальных и глобальных политик;

       • в разделении разнообразных ресурсов (программ, файлов, данных для компьютеров, датчиков, сетей);

       • в разнотипных пользовательских группах;

       • в планировании, совместном выделении ресурсов, учете.

       Архитектура Grid задает требования для основных классов компонент технологии (протоколов, сервисов, API), однако она не предоставляет строгий набор спецификаций, оставляя возможность их свободного развития в рамках представленной концепции. Архитектура Grid-протоколов разделена на уровни. Компоненты на каждом уровне могут использовать возможности и компоненты любого из нижерасположенных уровней.

       Рассмотрим отдельные уровни архитектуры Grid-протоколов подробнее.

       Базовый уровень Grid, или уровень «фабрикатов» (Fabric layer), описывает службы, непосредственно работающие с ресурсами, к которым предоставляется разделяемый доступ посредством Grid-протоколов. Термин «ресурсы» достаточно широк и включает как аппаратные, так и программные средства: вычислительные ресурсы, хранилища данных, каталоги, сетевые ресурсы и т.п. Ресурсом может быть любая логическая единица, например, распределенная файловая система, компьютерный кластер или распределенный компьютерный пул. В таких случаях ресурс может использовать внутренние протоколы (например, протокол сетевой файловой системы или протоколы управления кластером), которые не являются компонентами Grid-архитектуры.

       Сервисы базового уровня реализуют локальные, специфические для каждого конкретного ресурса операции. Они позволяют организовать совместное использование ресурса на более высоких уровнях Grid-архитектуры. Иногда базовые компоненты могут сами поддерживать некоторые функции совместного использования ресурса, тогда качество операций, производимых на верхних уровнях, повышается, а функции разделения ресурсов становятся более гибкими. Однако обычно большинство базовых компонент уже имеют определенные сложившиеся характеристики.

       Исходя из практических требований, на базовом уровне должны быть реализованы, как минимум, следующие сервисы: 

       1) механизм опроса ресурсов, позволяющий описать структуру, состояние, возможности ресурсов;

       2) механизм управления, обеспечивающий контроль качества поставляемых услуг. 

       Представим требования к этим сервисам в зависимости от специфики ресурсов.

       Для вычислительных ресурсов требуются механизмы управления, обеспечивающие запуск программы, мониторинг и контроль выполнения порождаемых процессов, желательно наличие контроля распределения ресурсов по процессам и расширенное резервирование. Функции опроса должны предоставлять характеристики программного и аппаратного обеспечения, информацию о текущей загрузке, состоянии очередей и пр.

       Для ресурсов хранения необходимы механизмы работы с файлами (получение/отправление). Другими полезными механизмами управления являются высокоскоростная передача файлов, передача файлов через серверы третьей стороны, механизмы чтения и записи частей файла, удаленный выбор данных, функции понижения (сбор и рассылка информации по нескольким источникам), механизмы контроля ресурсов, влияющих на передачу данных (дисковое пространство, ширина пропускания сети, мощность процессора и т.п.). В данном случае функции опроса требуются для определения характеристик программного и аппаратного обеспечения, получения информации о доступной ёмкости систем хранения, использовании полосы пропускания и т.д.

       Для сетевых ресурсов механизмы управления должны обеспечивать контроль за выделением ресурсов во время передачи по сети (приоритет передачи данных, резервирование дополнительных каналов). Функции опроса сетевых ресурсов позволяют определить характеристики и загрузку сети.

       Репозитарии (хранилища) кода (специальная форма ресурсов хранения) нуждаются в механизмах управления версиями и хранимыми объектами. 

       Каталоги, представляющие собой ещё одну форму ресурсов хранения, должны быть оснащены механизмами поддержки запросов и средствами обновления информации, такими, как реляционные базы данных.

       Связывающий уровень (Connectivity layer) определяет основные положения для протоколов коммуникации и протоколов аутентификации, выполняющих специфические Grid-транзакции. Протоколы коммуникации обеспечивают обмен данными между компонентами  базового уровня. Протоколы аутентификации, основываясь на средствах коммуникации, предоставляют механизмы криптографической защиты для идентификации и верификации пользователей и ресурсов.

       Коммуникации должны обеспечивать транспорт и маршрутизацию сообщений, присвоение имен объектам сети. Несмотря на существующие альтернативы, в настоящее время протоколы коммуникации предполагают использование только стека протоколов TCP/IP, в частности, на сетевом уровне – IP, на транспортном уровне – TCP и UDP. Однако с учетом бурного развития сетевых технологий в будущем весьма вероятна зависимость коммуникаций Grid и от других протоколов.

       Исходя из практического опыта (а также учитывая сложности проблем безопасности) решения Grid на связывающем уровне придерживаются существующих стандартов безопасности. Как и в случае с коммуникациями, используются стандарты защиты, разработанные для Internet. Аутентификационные решения для сред виртуальных организаций должны обладать следующими свойствами:

       1) Единый вход. Пользователь должен регистрироваться и аутентифицироваться только один раз в начале сеанса работы, получая доступ ко всем разрешенным ресурсам базового уровня Grid.

       2) Делегирование прав. Пользователь должен иметь возможность запуска программ от своего имени. Таким образом, программы получают доступ ко всем ресурсам, на которых авторизован пользователь. Пользовательские программы могут, при необходимости, делегировать часть своих прав другим программам.

       3) Доверительное отношение к пользователю. Если пользователь запросил одновременную работу с ресурсами нескольких поставщиков, то при конфигурации защищенной среды пользователя система безопасности не должна требовать непосредственного взаимодействия между поставщиками ресурсов. Например, пользователь авторизован на сайтах А и В, тогда он может работать на сайтах А и В одновременно без дополнительного разрешения администраторов А и В.

       Решения Grid по безопасности должны предусматривать гибкий подход к безопасности коммуникаций (в том числе контроль  уровня  защиты, обеспечение независимой безопасности для ненадежных протоколов, поддержка нескольких надежных транспортных протоколов) и предоставлять возможность контроля сервисов авторизации, в том числе возможность ограничения делегирования прав разными способами.

       Ресурсный уровень (Resource layer) надстроен над протоколами коммуникации и аутентификации связывающего уровня Grid. Ресурсный уровень реализует следующие протоколы для работы с каждым ресурсом, включенным в Grid: согласование политик безопасности использования ресурса, процедура инициации ресурса, мониторинг состояния ресурса, контроль ресурса, учет ресурса, оплата операций совместного использования ресурса.

       Протоколы этого уровня опираются на функции базового уровня для доступа и контроля над локальными ресурсами. На ресурсном уровне протоколы взаимодействуют с каждым ресурсом как с единым целым, игнорируя при этом глобальное состояние системы, существующие кросс-связи, которые входят в зону ответственности коллективного уровня Grid.

       Различают два основных класса протоколов ресурсного уровня:

       1) Информационные протоколы, которые получают информацию о структуре и состоянии ресурса, например, о его конфигурации, текущей загрузке, политике использования.

       2) Протоколы управления, которые используются для согласования доступа к разделяемым ресурсам, определяют требования и допустимые действия по отношению к ресурсу (например, поддержка продвинутого резервирования, возможность создания процессов, доступ к данным). Протоколы управления должны проверять соответствие запрашиваемых действий политике разделения ресурса, включая учет и оплату. Они могут поддерживать функции мониторинга статуса и управления операциями.

       Список требований к функциональности протоколов ресурсного уровня близок к списку для базового уровня Grid. Добавляется  лишь требование единой семантики для различных операций с поддержкой надежной системы сообщения об ошибках.

       Если ресурсный уровень сфокусирован на работе с отдельно взятыми ресурсами, то следующий уровень – коллективный (Collective layer) – по своей природе глобален и отвечает за интеграцию различных наборов ресурсов. В коллективном уровне различают общие и специфические (для приложения) протоколы. К общим протоколам относятся, в первую очередь, протоколы обнаружения и выделения ресурсов, системы мониторинга и авторизации сообществ. Специфические протоколы создаются для различных приложений Grid, как, например, протокол архивации распределенных данных или протоколы управления задачами сохранения состояния и т.п.

       Компоненты коллективного уровня предлагают огромное разнообразие методов совместного использования ресурсов, не добавляя новых требований к разделяемым ресурсам. К функциям и службам, реализуемым в протоколах данного уровня, относятся:

       • службы каталогов, которые позволяют виртуальным организациям обнаруживать свободные ресурсы, выполнять запросы по именам и атрибутам ресурсов, таким как тип, доступность и загрузка (для построения структуры каталогов используются протоколы ресурсного уровня);

       • cлужбы совместного выделения, планирования и распределения ресурсов, которые обеспечивают выделение одного или более ресурсов для определенной цели, а также планирования выполняемых на ресурсах задач;

       • cлужбы мониторинга и диагностики, которые отслеживают аварии, атаки, перегрузку и т.п.;

       • cлужбы дублирования данных, которые организуют управление хранилищами ресурсов виртуальных организаций, обеспечивая повышение скорости доступа к данным в соответствии с выбранными метриками, такими как время ответа, надежность, стоимость и т.п.;

       • системы программирования, которые реализуют модели программирования, поддерживающие Grid-службы для поиска ресурсов, системы безопасности, системы выделения ресурсов и т.п.;

       • системы управления рабочей загрузкой, которые применяются для описания, использования и управления многошаговыми асинхронными многокомпонентными рабочими потоками;

       • службы поиска свободно-распространяемого программного обеспечения, которые позволяют обнаруживать и выбирать наиболее подходящую конфигурацию программного обеспечения для соответствующей платформы, основываясь на параметрах решаемой задачи;

       • службы авторизации сообществ, которые способствуют улучшению правил доступа к разделяемым ресурсам, а также определяют возможности использования ресурсов сообщества (подобные службы позволяют формировать политики на основе информации о ресурсах, протоколах управления ресурсами и протоколах безопасности связывающего уровня);

       • службы учета и оплаты, которые обеспечивают сбор информации об использовании ресурсов для контроля обращений пользователей;

       • cлужбы координации, которые поддерживают обмен информацией в потенциально большом сообществе пользователей.

       Последний уровень Grid-архитектуры – прикладной (Application layer) – описывает пользовательские приложения, работающие в среде виртуальной организации. Приложения собираются с участием cлужб, определенных на нижележащих уровнях. На каждом из уровней имеются определенные протоколы, обеспечивающие доступ к необходимым службам, таким как службы управления ресурсами, доступа к данным, обнаружения ресурсов и т.п. На любом уровне также могут быть определены интерфейсы прикладного программирования API (Application Program Interface), протоколы обмена которых общаются с соответствующими сервисами. Сами интерфейсы API реализуются при помощи наборов инструментальных средств для разработки программного обеспечения SDK (Software Development Kit). Высокоуровневые наборы инструментальных средств SDK могут обеспечивать функциональность, которая напрямую не соотносится с определенным протоколом. Но эти наборы инструментальных средств могут комбинировать операции протокола с вызовами дополнительных интерфейсов API, а также реализовывать локальную функциональность.

       Архитектура Grid-протоколов описывается моделью «песочных часов». Такой же моделью описывается и классический стек протоколов TCP/IP. «Узкое горлышко» таких часов содержит минимальный набор протоколов (для TCP/IP «узкое горлышко» представляют транспортные протоколы TCP, UDP). В рассматриваемой модели через «узкое горлышко» объединяется максимально большое количество сервисов, расположенных на дне песочных часов, с максимально большим количеством сервисов на их вершине. Технологии, разработанные в рамках модели «песочных часов», обеспечивают надежность, качество совместимости разнообразных сервисов. В архитектуре Grid «горлышко часов» расположено в области ресурсного и связывающего уровней, упрощающих разделение ресурсов. Протоколы этих уровней, с одной стороны, могут являться вершиной большого количества типов ресурсов, определенных на базовом уровне (уровне локального управления), а с другой стороны, могут быть использованы как базовые для широкого спектра глобальных сервисов и приложений на коллективном уровне. Набор протоколов, реализующих ресурсный и связывающий уровни, должен быть небольшим и достаточным. Протоколы набора должны реализовывать лишь фундаментальные механизмы разделения различных ресурсов, не сдерживая развития других высокоуровневых протоколов.

       На рис. 4.1. представлены уровни протоколов и служб архитектуры Grid, показаны прямые вызовы (сплошные линии) и вызовы, осуществляемые в формате протоколов Grid (пунктирные линии).  
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Рис. 4.1. Уровни протоколов и служб в логической архитектуре Grid

       Отметим, что «приложения», обозначенные на рис. 4.1 как один уровень, на практике могут вызываться через достаточно сложные оболочки и библиотеки. Эти оболочки сами могут определять протоколы, службы и API. Однако подобные надстройки не относятся к фундаментальным протоколам и сервисам, необходимым для реализации Grid.

4.3. Практическая реализация архитектуры Grid-протоколов

 в проекте Globus Toolkit

       Практическую реализацию архитектуры Grid-протоколов иллюстрируют протоколы, определенные в программном обеспечении Globus Toolkit проекта Globus. Целью этого проекта яв​ляется  создание  средств  для  организации  глобальной  информационно-вычислительной среды. В рамках проекта разработан целый ряд програм​мных средств и систем, в частности, единообразный интерфейс к различным локальным системам распределения нагрузки, система аутентификации, коммуникационная библиотека Nexus, средства контроля и мониторинга и др.  Разработанные средства распространяются свободно в виде пакета Globus Toolkit вместе с исходными текстами. Проект Globus получил широкое признание во всем мире. В настоящее время Globus взят за основу во множестве других масштабных Grid-проектах, таких как National Technology Grid, Information Power Grid, European DataGrid, GriPhyN, NEESgrid, Particle Physics Data Grid. 

       Современная реализация Globus Toolkit разработана таким образом, чтобы использовать существующие сервисы, соответствующие базовому уровню, включая протоколы и интерфейсы производителей. Если эти сервисы не предоставляют необходимый набор механизмов управления и функций опроса базового уровня, Globus Toolkit восполняет пробелы в функциональности. Например, в Globus Toolkit был создан механизм опроса, обеспечивающий сбор информации для самых разнообразных и наиболее распространенных типов ресурсов, таких как компьютеры (включая тип операционной системы, аппаратные конфигурации, загрузку и состояние очередей), хранилища данных (доступность свободного пространства), сети (текущую загрузку и предсказание состояния). Управление ресурсами на этом уровне оставлено в зоне ответственности локальных систем. Исключение составляет многофункциональная архитектура резервирования и выделения ресурсов GARA (General-purpose Architecture for Reservation and Allocation). Она предоставляет так называемый «менеджер слотов» для выполнения продвинутого резервирования тех ресурсов, которые не обеспечены изначально подобной возможностью. Другие разработки Globus Toolkit касаются усовершенствования уже существующих систем, которые сами поддерживают возможности продвинутого резервирования.
       Связывающий уровень Globus Toolkit реализован на базе стандартных Internet-протоколов. Аутентификация, безопасность коммуникаций и авторизация обеспечивается специальными протоколами инфраструктуры безопасности. Для того, чтобы соответствовать критериям, описанным выше (единый вход, делегирование прав, интеграция с локальными системами защиты, доверительное отношение к пользователю), протоколы инфраструктуры безопасности надстраивают и расширяют протоколы защиты транспортного уровня. Контроль авторизации выполняется через интерфейс общей авторизации и доступа. 

       Ресурсный уровень Globus Toolkit выполнен на основе небольшого набора стандартных протоколов:

       • протокола информации Grid ресурсов GRIP (Grid Resource Information Protocol), который определяет стандарт представления информации и соответствующую информационную модель (для учета ресурсов в индексах информационных серверов используется протокол регистрации ресурсов GRRP (Grid Resource Registration Protocol));

       • протокола доступа и управления ресурсами GRAM (Grid Resource Access and Management), который выполнен на основе протокола HTTP и используется для выбора вычислительных ресурсов, а также для мониторинга и контроля выполняемых вычислений;

       • расширенной версии протокола передачи файлов GridFTP (Grid File Transfer Protocol), который обеспечивает доступ к данным (cпециальные расширения включают использование протоколов защиты уровня коммуникаций, частичного доступа к файлам и управления параллельной высокоскоростной передачей данных)

       Для каждого из перечисленных протоколов Globus Toolkit предлагает клиентскую часть и SDK. Помимо этого для каждого из протоколов созданы SDK серверной части и серверы, которые служат для упрощения интеграции разнообразных сетевых и вычислительных ресурсов в Grid. 

       В дополнение к примерам описанных сервисов, многие из которых построены на базе протоколов Globus Toolkit связывающего и ресурсного уровней, в Globus Toolkit имеется метакаталог. Метакаталог предоставляет информационные индекс-серверы Grid GIIS (Grid Information Index Server) для поиска произвольных наборов ресурсов, поддерживает доступ к специфическому протоколу GRIP, содержащему информацию о состоянии ресурса, и протокол GRRP для регистрации ресурсов. В Globus Toolkit также существуют каталог дубликатов и служба управления дублированием, используемые для поддержки контроля наборов  данных в среде Grid. 

       Разрабатывая про​граммную инфраструктуру для своих платформ, многие ведущие мировые компании выбрали Globus Toolkit в качестве стандарта для реализации Grid-приложений. Создаются глобальные полигоны, объединяющие в рамках супервысокоскоростных сетей значи​тельные распределенные вычислительные ресурсы. Проводятся серии экс​периментов, направленных на отработку новых сетевых технологий, методов диспетчеризации и мониторинга в распределенной вычислительной среде, интерфейса с пользователем, моделей и методов программирования. Уже сейчас сформирован существенный потен​циал для практического внедрения и реального использования эффективных Grid-вычислений.

Резюме 

       Распределенные вычислительные технологии масштаба предприятия, такие как CORBA или J2EE, позволяют разделять ресурсы только в рамках одной организации. Провайдеры сервисов хранения данных и провайдеры сервисов приложений допускают хранение данных и выполнение вычислений на третьей стороне, но со значительными ограничениями. Таким образом, существующие вычислительные технологии либо не позволяют объединить разнообразные типы ресурсов, либо не предоставляют гибкости в управлении разделяемыми связями. Возможности преодоления современных трудностей и ограничений в построении гетерогенных крупномасштабных распределенных систем связаны с развитием и внедрением концепций метакомпьютинга и Grid-технологии.

       Объединение различных вычислительных систем в рамках единой сети позволяет сформировать специальную вычисли​тельную среду, которая с точки зрения пользователя представляет собой единый виртуальный высокопроизводительный компьютер – метакомпьютер. Метакомпьютер по определению должен обладать набором важных специфических особенностей, отличающих его от традиционного, пусть и очень мощного компьютера. Реальной моделью самого крупного метакомпьютера является сеть Интернет. 

       Grid – географически распределенная инфраструктура, объединяющая множество ресурсов разных типов (процессоры, долговременная и оперативная память, хранилища и базы данных, сети), доступ к которым пользователь может получить из любой точки, независимо от места их расположения. Grid предполагает коллективный разделяемый режим доступа к ресурсам и к связанным с ними услугам в рамках глобально распределенных виртуальных организаций, состоящих из предприятий и отдельных специалистов, совместно использующих общие ресурсы. Современное состояние проблемы Grid – реализация контролируемого и координируемого разделения ресурсов в динамически развивающемся пространстве виртуальных организаций.

       В результате деятельности Grid-сообщества разработаны базовые принципы архитектуры Grid и сформулированы функции ее основных уровней. Базовый уровень Grid отвечает за доступ к физическим ресурсам. Связывающий уровень отвечает за проведение надежных и безопасных транзакций между распределенными ресурсами. Ресурсный уровень обеспечивает прием запросов и предоставление общего доступа к ресурсам для приложений. Коллективный уровень отвечает  за координирование распределенных ресурсов. Прикладной уровень Grid включает приложения, которые используют нижележащие уровни для доступа к распределенным ресурсам. На любом уровне также могут быть определены интерфейсы прикладного программирования API, протоколы обмена которых общаются с соответствующими сервисами. Сами интерфейсы API реализуются при помощи наборов инструментальных средств для разработки программного обеспечения. 

       Практическую реализацию архитектуры Grid-протоколов иллюстрируют протоколы, определенные в программном обеспечении Globus Toolkit проекта Globus. 

Контрольные вопросы и задания
1. Дайте определение понятия «метакомпьютер» и представьте его  характерные  особенности.

2. Изложите основные концепции Grid-технологии. 

3. Перечислите и дайте описание основных классов приложений для Grid-вычислений.

4. В чем состоят главные ограничения глобального использовании распределенных вычислительных технологий масштаба предприятия?

5. Представьте и охарактеризуйте основную задачу Grid-технологии.

6. Опишите базовый уровень архитектуры Grid-протоколов. 

7. Каково назначение связывающего уровня архитектуры Grid-протоколов?

8. Какие типы протоколы реализует ресурсный уровень архитектуры Grid? 

9. Перечислите основные функции и службы, реализуемые в протоколах коллективного уровня архитектуры Grid.

10. Какие преимущества при построении стека Grid-протоколов дает использование модели «песочных часов»?

11. Охарактеризуйте практическую реализацию архитектуры Grid-прото-колов в проекте Globus Toolkit.
Заключение

       Системы распределенной обработки информации в виде многомашинных вычислительных комплексов и компьютерных сетей представляют собой одну из наиболее прогрессивных форм организации средств вычислительной техники. Возможность взаимодействия вычислительных систем при реализации распределенной обработки информации определяют как их способность к совместному использованию данных или к совместной работе с использованием стандартных интерфейсов. Целью распределенной обработки информации является оптимизация использования ресурсов и упрощение работы пользователя. 

       Распределенная система позволяет скрыть от пользователя аспекты своей внутренней организации, физические места размещения ресурсов, вопросы реализации и взаимодействия процессов, обслуживающих запросы пользователя. Распределенная система способна увеличиваться в масштабах путем подключения к системе дополни​тельных компонентов без принципиального влияния на работу существующих приложений и пользователей.

       Прикладное программное обеспечение в общем случае может быть представлено в виде композиции трех логических слоев: слоя логики представления, слоя бизнес-логики и слоя логики доступа к данным. Послойное разделение прикладного программного обеспечения минимизирует взаимодействие между составными элементами  и служит основой для выделения компонентов, которые могут быть распределены для работы на нескольких вычислительных машинах.

       Децентрализованная обработка информации основывается на архитектурной модели клиент/сервер, где клиентами считаются вычислительные машины, нуждающиеся в получении тех или иных услуг, а серверами – вычислительные машины, которые эти услуги предоставляют. Под общим концептуальным названием модели клиент/сервер скрывается несколько вариантов архитектурного построения вычислительных систем, а именно архитектуры однозвенные, двухзвенные, трехзвенные и  многозвенные.

       Промежуточное программное обеспечение позволяет осуществить связь и взаимодействие между разнородными компонентами распределенных систем, предоставляет стандартные интерфейсы програм​мирования, реализует переносимость программ и прозрачность функционирования систем распределенной обработки информации.
       Наибольшее практическое распространение получили следующие механизмы реализации распределенной обработки информации: удаленный  вызов процедур, объектно-ориентированный подход на основе удаленного обращения к методам, транзакционное взаимодействие на базе мониторов обработки транзакций, использование моделей обмена сообщениями и моделей согласования. 
       К новой категорий прикладных систем для распределенных вычислений относятся серверы приложений, разработка которых нацелена на создание объектно-ориентированных распределенных систем и построение прикладных программ из готовых компонентов. Одним из наиболее эффективных примеров такого подхода является сервер приложений на платформе Java.

       Развитие глобальной сети Интернет привело к появлению новых стандартов и организации распределенной обработки информации на основе сетевых служб. Сетевые службы играют ту же роль, что и традиционные промежуточные слои программного обеспечения, но имеют гораздо более широкий масштаб. 
       Координация и композиция работы сетевых служб позволяет нескольким службам осуществлять одновременный обмен информацией между разными службами.

       В последнее время достаточно успешно продвигается разработка концепции Grid – географически распределенной инфраструктуры, объединяющей множество ресурсов разных типов (процессоры, долговременная и оперативная память, хранилища и базы данных, сети), доступ к которым пользователь может получить из любой точки, независимо от места их расположения. Объединение различных вычислительных систем в рамках единой сети позволяет сформировать специальную вычисли​тельную среду, которая с точки зрения пользователя представляет собой единый виртуальный высокопроизводительный метакомпьютер. 

       Grid-технология предполагает коллективный разделяемый режим доступа к ресурсам и услугам в рамках глобально распределенных виртуальных организаций, состоящих из совместно взаимодействующих предприятий и отдельных специалистов. В результате деятельности ряда международных компаний сформулированы базовые принципы Grid-архитектуры, имеющие важное практическое значение для построения еще более эффективных и масштабных систем распределенной обработки информации.
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Словарь терминов и определений

    Базовый уровень Grid – уровень, отвечающий за доступ к физическим ресурсам. 

    Брокер объектных запросов – компонент системы CORBA, который присутствует на стороне клиента и на стороне сервера и который отвечает за установление связи между ними.

    Веб-служба (Web-service) – технология, включающая в себя набор связанных стандартов, позволяющих взаимодействовать и осуществлять обмен данными через Интернет двум любым компьютерным приложениям. 

    Клиент – процесс, который запрашивает услуги у другого процесса (сервера). Машина, на которой выполняется клиентский процесс, также называется клиентом.

    Клиентский переходник (заглушка) – программный компонент удаленного вызова процедур на стороне клиента, который готовит исходящие данные к передаче на сторону сервера и преобразует входящие данные для их корректной интерпретации.

    Коллективный уровень Grid – уровень, отвечающий за координирование распределенных ресурсов.
    Кортеж – именованная за​пись реляционной базы данных. Все кортежи одной таблицы реляционной базы данных имеют одну и ту же типизованную структуру полей.

    Маршалинг – процесс упаковки аргументов процедур и возвращаемых значений для передачи по сети.

    Масштабируемость – способность распределенной системы расширяться (например, путем подключения к ней дополнительных вычислительных машин), не влияя на существующие приложения и пользователей.

    Метакомпьютер – вычисли​тельная среда, сформированная в результате объединения различных вычислительных систем в рамках единой сети, которая с точки зрения пользователя представляет собой единый виртуальный высокопроизводительный компьютер.

    Модель клиент/сервер – сетевая парадигма, в соответствии с которой процессы, нуждающиеся в обслуживании различными службами (клиенты), передают свои запросы другим процессам (серверам), которые выполняют эти запросы. Серверы обрабатывают запросы и затем возвращают результаты клиенту. Как правило, клиент и сервер размещены на различных вычислительных машинах сети.  

    Прикладной уровень Grid – уровень, включающий приложения, которые используют нижележащие уровни для доступа к распределенным ресурсам.
    Провайдер (поставщик сетевых услуг) – лицо или организация, предоставляющая услуги по подключению к компьютерным сетям. 

    Прозрачность – незаметность для пользователя; свойство, позволяющее скрывать от пользователей детали реализации распределенной системы.

    Промежуточный слой прикладного программного обеспечения или промежуточное (по​средническое) программное обеспечение (middleware, MW) – специальный уровень прикладной системы, который расположен между бизнес-приложением и коммуникационным уровнем и изолирует приложение от сетевых протоколов и деталей операционных систем.

    Простой протокол доступа к объектам (SOAP) – протокол обмена сообщениями, предназначенный для отправки и получения данных и инструкций веб-службами, в основе которого лежит язык XML.
    Распределенная обработка информации – комплекс  операций с информацией (традиционно описываемый термином «обработка информации»), проводимый на независимых, но связанных между собой вычислительных машинах, предназначенных для выполнения общих задач.

    Расширяемый язык разметки (XML) – язык разметки данных, позволяющий обмениваться отформатированной информацией между приложениями и платформами. 
    Ресурсный уровень Grid – уровень, обеспечивающий прием запросов и предоставление общего доступа к ресурсам для приложений.
    Связывающий уровень Grid – уровень, отвечающий за проведение надежных и безопасных транзакций между распределенными ресурсами.
    Сервер – процесс, предоставляющий услуги другим процессам, которые называются клиентами. Машина, на которой выполняется данный процесс, также называется сервером.

    Серверный переходник (заглушка) – программный компонент удаленного вызова процедур на стороне сервера, который готовит исходящие данные к передаче на сторону клиента и преобразует входящие данные для их корректной интерпретации.

    Сервлет – серверный элемент, расширяющий функциональность веб-серверов для обеспечения таких возможностей, как безопасный доступ к веб-сайтам, взаимодействие с базами данных от имени клиента, динамическое генерирование пользовательских документов для отображения в браузерах и поддержка уникальной информации о сеансе для каждого клиента.
    Сериализация – перекодировка потока данных в битовые потоки с целью их последующей передачи из одного адресного пространства в другое.

    «Сеточные» вычисления (Grid-вычисления) – способ объединения вычислительных ресурсов, разбросанных в пространстве глобальной сети (процессоры, запоминающие устройства, вычислительные системы), для совместного решения комплексных проблем.

    Транзакция – атомарная (неделимая) операция взаимоисключения, которая должна быть либо выполнена целиком, либо полностью отменена. 
    Удаленное обращение к методам (RMI) – программный механизм, позволяющий в рамках объектно-ориентированного подхода реализовывать распределенные системы без необходимости явным образом программировать доступ к сокетам.

    Удаленный вызов процедур (RPC) – программный механизм, позволяющий процессу, выполняющемуся на одной вычислительной машине, вызывать процедуры (либо функции) процесса, выполняющегося на другой вычислительной машине. 

    Универсальная система  описания, поиска и взаимодействия (UDDI) – определяет правила на основе XML для создания каталогов, в которых компании могли бы размещать объявления о своем существовании и о предоставляемых ими веб-службах.

    Язык описания веб-служб (WSDL) – язык, предоставляющий стандартные методы описания веб-служб и их специальных возможностей.

    Язык описания интерфейсов (IDL) – язык, используемый для задания аргументов удаленного вызова процедур, обеспечивающий языковую независимость представления интерфейсов и позволяющий распределенным приложениям осуществлять прозрачный вызов процедур на удаленных вычислительных машинах. 

    Grid – географически распределенная инфраструктура, объединяющая множество ресурсов разных типов (процессоры, долговременная и оперативная память, хранилища и базы данных, сети), доступ к которым пользователь может получить из любой точки, независимо от места их расположения. Grid предполагает коллективный разделяемый режим доступа к ресурсам и к связанным с ними услугам в рамках глобально распределенных виртуальных организаций, состоящих из предприятий и отдельных специалистов, совместно использующих общие ресурсы. 
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